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تقديم
تزخــر المكتبــ�ة العربيــ�ة والفلســطيني�ة بعشــرات الكتــب عــن الدعايــة وتأثيراتهــا، 
لهــا  تتعــرض  الــي  الدعائيــ�ة  الحــروب  مواجهــة  متطلبــات  تفــي  لا  الغالــب  في  لكنهــا 
الشــعوب العربيــ�ة، كمــا أنّ الكثــر منهــا قديــم لا يتمــاشى مــع التطــورات الحديثــ�ة، ولا 
يتصــدى لنمــاذج وأمثلــة واقعيــة بالتحليــل والاســتنت�اج والربــط والاســتقراء. ويُؤخــذ علــى 
ــ�اول  ــا وتطويرهــا. فمعظمهــا يتن كتــب الدعايــة المحليــة جمودهــا، وغيــاب حركــة تجديده
مفاهيــم وأنــواع تقليديــة عفــى عليهــا الزمــن، ويعــرض أســاليب وتكنيــكات تعــود إلى زمــن 
جوزيــف جوبلــز في النصــف الأول مــن القــرن العشــرين، ولعــل الســبب في ذلــك أن غالبيــ�ة 

ــة. ــ�ة قديم ــادر أجنبي ــن مص ــول ع ــي منق ــا العل محتواه

وقــد مــارس الاحتــال »الإســرائيلي« منــذ مــدة طويلــة الدعايــة بأنواعهــا المختلفــة، 
ــز  ــن الركائ ــا م ــه، وجعله ــال أرض ــطيني واحت ــعب الفلس ــر الش ــا في تهج ــد عليه ــل واعتم ب
الأساســية لتقدمــه العســكري والســياسي والأمني، ورغــم ذلك تفتقــر المكتب�ة الفلســطيني�ة 
لهــا،  التصــدي  تتنــ�اول دعايــة الاحتــال وتفســر أســباب نجاحهــا وســبل  إلى مؤلفــات 
خاصــة مــا يتصــل بأشــكالها الحديثــ�ة الــي يمارســها عــر قنــوات الإعــام الجديــد ومواقــع 
الشــبكات الاجتماعيــة. كمــا أنّ وســائل الدعايــة وأســاليبها المختلفــة تطــورت بشــكل مهول 
خــال القــرن الحــادي والعشــرين خصوصــاً مــع ظهــور منصــات التواصــل الاجتماعــي الــي 
جعلــت مــن العالــم ليــس قريــة واحــدة فحســب، بــل غرفــة واحــدة صغــرة مزدحمــة بأكــر 
ــدول،  ــات وال ــراد والسياس ــى الأف ــاً عل ــراً هائ ــا تأث ــح له ــان، وأصب ــار إنس ــبعة ملي ــن س م
وبــات اســتخدامها مــن وســائل القــوة الناعمــة والدبلوماســية الدوليــة، ومجــالًا خصبــاً 

لممارســة الدعايــة بأشــكالها كافــة. 

مــن هنــا تــأتي أهميــة الكتــاب الــذي بــن أيدينــ�ا، حيــث يأخذنــا المؤلــف في رحلــة ممــزة 
وبأســاليب شــيقة - فيهــا الكثــر مــن الرشــاقة والعمــق - إلى عالــم الدعايــة المعاصــر، 
وينتقــل بــن صفحاتــه إلى خلفيــات الدعايــة انطلاقــاً مــن العصــور القديمــة وحــى نهايــة 
القــرن العشــرين، ويعــرض للتطــورات الــي شــهدتها خــال القــرن الحــالي، ثــم يبــن  
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شــكلها الحاســوبي ومكوناتــه، وصــولًا إلى اســتعراض عــدد مــن الظواهــر الدعائيــ�ة الخطــرة 
المتفشــية في مواقــع التواصــل الإجتماعــي، ليختتــم كتابــه بعــرض مجموعــة مــن اســاليب 

ــ�ة.  ــة والحديث ــة التقليدي ــكات الدعاي وتكني

وإذا كان هــذا الكتــاب هــو الأول للمؤلــف حيــدر المصــدّر بعــد مجموعــة مــن الأبحــاث 
الممــزة، فهــو يمثــل نقلــة نوعيــة تتمثــل في محاولتــه ســد النقــص القائــم في الدراســات 
الإعلاميــة العربيــ�ة في مضمــار الدعايــة. وممــا لا شــك فيــه، أنّ اتقانــه للغــة الإنجليزيــة عُــد 
عامــاً إضافيــاً مســاعداً مكنــه مــن الرجــوع إلى المصــادر الأصيلــة مــن كتــب وأبحــاث رائــدة، 
ــه  ــه وتقديم ــه وتن�اول ــد في فهم ــن الجه ــر م ــاج للكث ــا زال يحت ــر م ــال بك ــه مج ــاً أن خصوص
للجمهــور العــام والمتخصــص، وليــس أعظــم مــن هــذه القــدرة العاليــة عنــد الكاتــب، هــذا 
الكــم الكبــر مــن المراجــع العربيــ�ة والأجنبيــ�ة الــي اســتعان بهــا في ســبي�ل ذلــك، بالإضافــة إلى 
تخصصــه الدقيــق في هــذا الحقــل، الأمــر الــذي يضــع الكتــاب في مقدمــة المؤلفــات العربيــ�ة 
الــي ســتغدو مرجعــاً مهمــاً للدعايــة علــى الشــبكات الاجتماعيــة ردحــاً طويــاً مــن الزمــن.

                                                   

			        دكتور  

                                                           طلعت عبدالحميد عيسى
                                                       أستاذ الإعلام المشارك في قسم  

                                                     الصحافة بالجامعة الإسلامية في غزة
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مقدمة
لجلال  ينبغي  كما  لله  الحمد  فيه،  مباركاً  طيب�اً  كثيراً  حمداً  العالمين  رب  لله  الحمد 
وجهه وعظيم سلطانه، حمداً جزيلًا يوافي نعمه وعطاياه، والصلاة والسلام على خير الخلق 

والمرسلين، سيدنا وحبيبن�ا وشفيعنا محمد وعلى آله وصحبه أجمعين، أما بعد؛

راودتني فكرة إعداد الكتاب منذ عامين تقريب�اً، ثم ظلت تلازمني لا تفارقني، تزيد من 
وطأتها في كل مرة أبحث فيها دون جدوى عن دراسات ومؤلفات عربي�ة تتطرق للعلاقة بين 
مواقع الشبكات الاجتماعية والدعاية، لكن اللحظة الحاسمة التي ألهبت همة الانطلاق 
للحديث  خصصت  علمية  ندوة  حضوري  خلال  2019م،  العام  منتصف  إلى  تعود  داخلي 
عن الدعاية السيبراني�ة »الإسرائيلية« تجاه مسيرات العودة الفلسطيني�ة، وقد استمعت 
خلالها لأطروحات متنوعة، تنطلق غالبيتها من مسارات تقليدية، لا تنسجم مع التطورات 
رحلة  بدأت  اللحظة،  تلك  ومنذ  والعشرين،  الحادي  القرن  خلال  الدعاية  شهدتها  التي 
متنوعة  مصادر  على  فوقعت  الغربي�ة،  المكتب�ة  تحتويه  ما  على  للتعرف  والبحث  التنقيب 
شجعتني فوراً على البدء. وانطلاقاً من الإحساس بالمسؤولية تجاه قضيتن�ا وحاجة المكتب�ة 
الفلسطيني�ة والعربي�ة إلى مراجع علمية تساعد على فهم الدعاية الشبكية، قررت متوكلًا 

على الله إعداد الكتاب الذي يت�ألف من خمسة فصول مقسمة على الوجه الآتي:

العصور  من  انطلاقاً  الدعاية  تطور  تاريخ  عن  مختصرة  لمحة  يقدم  الأول،  الفصل 
القديمة وحتى نهاية القرن العشرين، مع التركيز على كيفية تحول الدعاية من فعل تلقائي 
إلى نشاط مخطط، ومن موهبة فردية إلى اشتغال مؤسساتي منظم يسعى نحو السيطرة. 
الشبكات  مواقع  بظهور  الدعاية  شهدتها  التي  التطورات  فيتن�اول  الثاني،  الفصل  أما 
إلى  عامودي  هبوط  ومن  لامركزي،  وضع  إلى  مركزية  حالة  من  تحولها  خاصة  الاجتماعية، 
تمدد أفقي، يشارك الفرد فيها بوصفه فاعلًا قادراً على تحدي هيمنة السلطة، كما تطرق 
للتطورات على صعيد بن�اء الرسالة الدعائي�ة وأشكال انتشارها، مع مقارنة جميع ما سبق 

بمفاهيم الدعاية التقليدية التي ظلت سائدة لسنوات طويلة.
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من  بها  يرتبط  وما  وماهيتها،  الحاسوبي�ة  الدعاية  عن  للحديث  الثالث  الفصل  وخُصص 
كما  البشري،  والدعم  والخوارزميات  والأتمتة  السلوكية  كالبي�انات  ومكونات  مفاهيم 
وخاصية  الخفي  والمحتوى  المخصص  الاستهداف  عن  للحديث  إضافية  مساحات  أفردنا 
التنكر والروبوتات الاجتماعية والحسابات الوهمية وغرف الصدى والتصيد وتشكيلات 

السايبر وغيرها من أدوات وأشكال الدعاية الحديث�ة.

وينتقل الكتاب في فصله الرابع إلى عرض خمس ظواهر دعائي�ة حديث�ة، فيتن�اول للهندسة 
الاجتماعية، ثم يتفحص ظاهرة التزييف العميق، وينتقل بعدها إلى دعاية الحشد المزيف، 
التي  الدعائي  التنقيب  بظاهرة  ليختم  المضلل«،  الانطباع  »صناعة  التضليل  دعاية  ثم 
عرضنا فيها دراسة حالة مستقاة من الواقع الفلسطيني، وخلال الفصل الخامس والأخير، 
يستعرض الكتاب عدداً من أساليب الدعاية التقليدية والحديث�ة، التي يكثر توظفيها على 
مواقع الشبكات الاجتماعية، مع تقديم أمثلة عملية توضحها، ثم يختتم بطرح جملة من 

الملاحظات حول أساليب الدعاية.

في النهاية، أجد نفسي ملزماً برد الفضل إلى معلمي، ومشرفي في مرحلة الماجستير، الأستاذ 
الدكتور جواد راغب الدلو، المحاضر في قسم الصحافة والإعلام بالجامعة الإسلامية، الذي 
شجعني على خوض غمار الدعاية، وألزمني نصيحة هي لدي في مقام الوصية، ألّ أتوقف 
عند القشور، وأن ألج الأعماق ما استطعت، وأستخرج منه ما هو مفيد وصالح لقضيتن�ا 
أن  أتمنى  كما  فضله،  من  جزء  إليه  رددت  قد  هذا  الخجول  بجهدي  أكون  أن  وآمل  وأمتن�ا، 
يفتح المؤَلف الطريق أمام الباحثين الفلسطينيين والعرب لتطوير علم الدعاية، وأن يكون 

مساهمة متواضعة مني في هذا المضمار.

واللَّ من وراء القصد، 
وآخر دعوانا أن الحمد لله رب العالمين.

حيدر إبراهيم المصدّر
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الفصل الأول

الدعاية: خلفية تاريخية
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الوســطى العصــور  خــال  الدعايــة  أولًا: 

ــر ــن عش ــرن الثام ــال الق ــة خ ــ�اً: الدعاي ثاني

ثالثــاً: الدعايــة خــال القــرن التاســع عشــر

العشــرين القــرن  خــال  الدعايــة  رابعــاً: 
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يعــري الكثــر مــن النــاس نزعة للاعتقــاد بحداثة الدعايــة، وأنّ حقيقــة وجودها متصل 
علــى نحــو وثيــق بظهــور وســائل الإعــام الســائدة، ولكــنّ هــذا الاعتقــاد خاطــئ إلى حــدٍ كبــر، 
فالدعايــة لهــا تاريــخ طويــل يمتــد لآلاف الســنين، وبــدون فهــم جذورهــا التاريخيــة يصعب 
علينــ�ا إدراك أصلهــا الحقيقــي، فالحضــارات القديمــة، كالبابلية، والســامرية، والآشــورية، 
ــ�ة،  ــال بدائي ــكال اتص ــا  بأش ــي وظفته ــة؛ فه ــاص للدعاي ــا الخ ــت فهمه ــة، امتلك والمصري
الطينيــ�ة، والكتابــات الصوريــة )المســمارية(، والمعابــد، والنصــب، وغيرهــا؛  كالألــواح 
لعكــس مفاهيــم رمزيــة وأســطورية، ترتبــط بمعتنقــات تصوريــة خرافيــة، كالخلــود، 
والتمجيــد الإلهــي، وحيــاة ما بعد المــوت، فالفراعنة على ســبي�ل المثال كان لهــم فهم للدعاية 
يقــرن بالتأليــه والترهيــب، وهــو مــا تعكســه الأهرامــات، أو صــرح معبــد أبــو ســمبل الكبــر، 
 الــذي شــيده “رمســيس الثــاني” لتخليــد انتصاراتــه، وبــث الخــوف في نفــس أي غــازٍ محتمــل 

.)Jowett & O’Donnell:2012(

 وعلــى الرغــم مــن توظيــف هــذه الحضــارات للدعايــة بهيئــ�ات رمزيــة ذات أبعــاد 
ــة  ــة الناظم ــذب والتبعــر، وغيــاب المنهجي ــا اتســمت بالتذب ــدودة، إلا أنّه ســيكولوجية مح
أو المنطلــق الفلســفي، بعكــس الحضــارات اللاحقــة. ومــع بــزوغ فجــر الحضــارة الإغريقيــة، 
ــ�ة،  ــ�ة أو الحربي ــة الحياتي ــواء في الممارس ــج، س ــبه الممنه ــا ش ــازة مفهومه ــة حي ــدأت الدعاي ب
فالمــدن الإغريقيــة أخــذت بالاتســاع، لتتخــذ بمــرور الوقــت هيئــ�ة مجتمعــات منظمــة 
مســتقلة عــن بعضهــا، تتن�افــس فيمــا بينهــا علــى الســيطرة الثقافيــة والتجاريــة. هــذا 
وأســطورية  أيقونيــ�ة  ومضامــن  بأشــكال  ولكــن  بالازدهــار،  للدعايــة  ســمح  الصــراع 
متنوعــة، جســدتها المعابــد، والمنحوتــات، والتماثيــ�ل، والمبــاني الضخمــة، ومختلــف الفنــون 
ــا. ــتقلالية كل منه ــوة واس ــى ق ــة عل ــن دلالات مجازي ــه م ــا تعكس ــة؛ لم ــد الملحمي كالقصائ
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ــة  ــر حمل ــ�ة، ع ــة الحربي ــور الدعاي ــارسي في ظه ــراع الإغريقي-الف ــاهم الص ــدوره س  ب
التضليــل الــي نفذهــا القائــد الإغريقــي ثيميســتوكليس “Themistocles” خــال مواجهتــه 
هــذه  الأخــر؛  هزيمــة  إلى  لاحقــاً  أدت  والــي  الفــارسي،   ”Xerxes“ اكزركســيس  لجيــوش 
.)Ibid( الواقعــة التاريخيــة سُــجلت بكونهــا أول اســتخدام متعمــد للتضليــل كحيلــة دعائيــ�ة

ولــم تكتــفِ الحضــارة الإغريقيــة بعكــس مســاهماتها الثقافيــة والعســكرية في مجــال 
الدعايــة، بــل قدمــت أنموذجــاً متطــوراً آخــر، تمثــل في دعايــي الســيطرة والإدمــاج بأبعادهما 
السياســية والاجتماعيــة، وهــو مــا يتضــح مــع الإســكندر المقــدوني عندمــا أمــر بنقــش صوره 
علــى العمــات المعدنيــ�ة وقطــع الفخــار، وبنــ�اء لوحــات وتماثيــ�ل ونصــب تذكاريــة لــه علــى 
امتــداد إمبراطوريتــ�ه؛ بهــدف تذكــر الخاضعــن لســيطرته بهويــة ســيد العالــم الحقيقــي. 
وبهــذا الخصــوص يشــار إلى كــون الإســكندر أول مــن أدرك أهميــة الأبعــاد الرمزيــة للدعايــة 
ــان الســيطرة عليهــا سياســياً عــر مختلــف  ــ�ه، وضم ــك إمبراطوريت في الحفــاظ علــى تماس
ــع  ــي )Ibid(. وم ــوره الفعل ــن حض ــاز ع ــل ممت ــا بدي ــه أنّه ــن ل ــد تب ــة، فق ــكال الاتصالي الأش
أبعــاد دعائيــ�ة رمزيــة  ذلــك شــجع الإســكندر علــى تنفيــذ ممارســات اجتماعيــة ذات 
لكنّهــا اســراتيجية هدفهــا الدمــج بــن المجتمعــات الإغريقيــة والفارســية، ويتضــح ذلــك 
ــزواج عــدد كبــر  ــ�ه ل ــ�ة الملــك داريــوس”Darius”، ورعايت بزواجــه مــن بارســن “Barsine” ابن
ــكندر  ــتطاع الإس ــة اس ــذه الطريق ــور: 2000(. به ــيات )تايل ــن الفارس ــده م ــه وجن ــن قادت م
احتــواء شــعبين بثقافتــن متخاصمتــن علــى قاعــدة العــدل والمســاواة بينهمــا، مــا يعكــس 
والتنكيــل  وقهــره  قتلــه  مــن  فبــدلًا  لوائــه؛  تحــت  الخصــم  دمــج  لأهميــة  المبكــر  فهمــه 
 بــه، ســعى إلى تشــيي�د مجتمــع مســتقر يمكــن الســيطرة عليــه، والإفــادة مــن مقدراتــه

خاصة البشرية منها. 

ومــا بــن الســيطرة والإدمــاج ارتبطــت الدعايــة في فــرة زمنيــ�ة معينــ�ة بالخطابــة 
والبلاغــة والجــدل، أي بقاعــدة فلســفية، فمــن وجهــة نظــر الإغريــق الدعايــة أســاس 
اليوميــة، شــؤونهم  لتنظيــم  والساســة،  الأفــراد  يوظفهــا  والعامــة  الشــخصية   للحيــاة 

مــا يعــي أنّهــا حملــت وجهــاً يبتغــي الإقنــاع بالعقــل والمنطــق )Cull et al.:2003(. ومــن 
ـرات أفلاطــون “مــن أنّ الجــدل قــد يجعــل مــن الأســوأ منطقــاً جيــداً،   هنــا نبعــت تحذيـ
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أول  الإغريــق  كــون  إلى  الإشــارة  وتجــدر   .)O’Shaughnessy:2012(  ” ومقبــولًا  مستســاغاً 
 ،”Rhetoric مــن أســس للدعايــة القائمــة علــى الحقيقــة عــر كتــاب أرســطو “الخطابــة
والــذي وضــع فيــه أســس وقواعــد لإرشــاد الخطبــاء، مطالبــاً إياهــم بإقامــة حججهــم علــى 
الحقيقــة بقولــه: “الحقيقــة تهــزم الزيف”)تايلــور:2000(، ليرســخ بذلــك واحــدة مــن دعائــم 

ــث)*(.   ــائي الحدي ــل الدع العم

بدورهــا وفي دليــل واضــح علــى رســوخ فكــرة الدعايــة الممنهجــة بأبعادهــا النفســية التي 
بدأهــا الإســكندر، طــورت الإمبراطوريــة الرومانيــ�ة اســراتيجيات دعائيــ�ة متعــددة تواكــب 
احتي�اجاتهــا الــي فرضتهــا عوامــل توســعها الجغــرافي، وتنــوع الشــعوب والأعــراق الخاضعة 
لســلطانها. فهــي باشــرت جهــداً نحــو تأكيــد قــوة ومركزيــة حكمهــا، عــر اســتغلال كل 
أشــكال الاتصــال المتاحــة آنــذاك كالقطــع النقديــة، واللوحــات الجداريــة، والمبــاني العامــة، 
ومواكــب  والاحتفــالات،  والدرامــا،  والشــعر،  المعماريــة،  الهندســة  وفنــون  والتماثيــ�ل، 
ــجمة  ــبكة منس ــى ش ــم عل ــل، قائ ــم ومتكام ــائي منظ ــام دع ــاد نظ ــدف إيج ــارات؛ به الانتص
مــن الرمــوز الاتصاليــة، تخلــق بكليتهــا الجمعيــة صــورة ذهنيــ�ة عــن الإمبراطوريــة بوصفهــا 
كيــان متماســك، قــوي وشــديد البــأس )Jowett & O’Donnell:2012(. وفي ســياق آخــر برعــت 
رومــا في اســتغلال الأبعــاد الثقافيــة لحضارتهــا كجــزء مــن مجهودهــا الدعــائي. ومثلمــا 
تبــنّ للإغريــق أنّ التوظيــف المــدروس لوســائل الاتصــال قــد يعكــس صــورة مرغوبــة عــن 
حضارتهــا، أدرك الرومــان الأمــر ذاتــه ولكــن بأســلوب أكــر تفوقــاً، فمهــارات القياصــرة 
ــع  ــاق واس ــى نط ــرها عل ــوز، ونش ــذه الرم ــن ه ــة م ــداد ضخم ــ�اج أع ــدت في إنت ــان تجس الروم
 ”Julius“ مــا جعــل تأثيرهــا الثقــافي والحضــاري يتجــذر لفــرات طويلــة. فالقيصــر يولويــس
علــى ســبي�ل المثــال اشــتُهر بقدرتــه علــى اســتغلال الفــراغ النــاشئ في المناطــق الخاضعــة لــه 
ــي  ــا الف ــيخ طابعه ــالي ترس ــ�ه، وبالت ــة إمبراطوريت ــاطير وثقاف ــم أس ــل تعمي ــن أج ــ�اً، م حديث

والفلســفي بــن أفــراد شــعوبها. 

دعــا المفكــر الصيــي كونفوشــيوس في كتابــه “التعاليــم” إلى محاولــة إقنــاع النــاس باســتخدام أشــكال كلاميـــة وكتابيـــة ذات 
محتــوى بلاغــي متقــن؛ مــا يعــي إســهام الحضــارة الصينيــ�ة في تطــور الدعايــة، ســواء مـــن ناحيـــة الإعـــداد المســـبق للرســالة 

الإقناعيــة، أو تحديــد قناتهــا الأنســب.

)*(
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الإرادة  فكــرة  علــى  الرومــان  حافــظ  والثقافيــة،  السياســية  الهيمنــة  عــن  وبعيــداً 
الســنوية،  والألعــاب  فالاحتفــالات،  العملــي؛  الواقــع  في  لهــا  تجاهلهــم  رغــم  الشــعبي�ة 
ــكيلها  ــا وتش ــم صناعته ــلعة يت ــام كس ــرأي الع ــة ال ــاً بأهمي ــاً متقدم ــت اعتراف ــا مثل وغيره
ــوص  ــذا الخص ــا )O’Shaughnessy:2012(. وبه ــا عليه ــوع م ــن ن ــيطرة م ــرض س ــل ف ــن أج م
تتطــرق إحــدى الأدبيــ�ات العلميــة إلى الأبعــاد النفســية للممارســة الدعائيــ�ة المخططــة 
ــوري- ــن جمه ــم م ــام الحك ــل نظ ــعى إلى تحوي ــاً س ــوس مث ــر يولي ــان؛ فالقيص ــد الروم عن

ــة:  ــن الدعاي ــن م ــن نوع ــك دمــج ب ــه ذل ــمولي-إمبراطوري، وحــى يســتتب ل ــعبي إلى ش ش
التمجيــد والترهيــب؛ فعــر صكــه لعمــات معدنيــ�ة تجســده بهيئــ�ات مختلفــة )محــارب، 
آلهــة، حــامي الإمبراطوريــة(، ورعايتــ�ه لمهرجانــات مســرحية تحاكــي معاركــه وانتصاراتــه، 
واتب�اعــه أســاليب قمــع مختلفــة داخــل بلاطــه، اســتطاع زرع تأثــر نفــي متراكــم في عقــول 
الأفــراد مكنــه لاحقــاً مــن حصــد نت�ائجــه )Jowett & O’Donnell:2012(. والمثــر أنّ هــذا النمــط 

ــة.  ــة لاحق ــب تاريخي ــه في حق ــيكرر نفس ــائي س الدع

ومــع ظهــور الديانــة المســيحية خــال الحكــم الرومــاني، أخــذت الدعايــة أبعــاداً جديدة 
ــا  ــة أفراده ــع، ومخاطب ــات المجتم ــل طبق ــدد داخ ــر التم ــراه ع ــاع لا الإك ــى الإقن ــة عل قائم
علــى مختلــف مشــاربهم )عبيــ�د، فقــراء، مضطهديــن، مهمشــن(؛ مــن أجــل حثهــم علــى 
ــ�ة(؛  ــة الديني ــعى )الدعاي ــذا المس ــة ه ــزّ دعاي ــا م ــر م ــل أك ــد. ولع ــد الجدي ــان بالمعتق الإيم
ــيط  ــي بس ــاب عاطف ــا لخط ــكان، وتبنيه ــ�ة الس ــة لغالبي ــروف الاجتماعي ــع الظ ــا م توحده
ومفهــوم، مرتكــز علــى فلســفة أخلاقيــة روحانيــ�ة تجســدها حكايــات ومواعــظ رمزيــة ذات 
اســتعارات مجازيــة بليغــة، إضافــة إلى اعتمادهــا علــى شــخصيات كاريزميــة مقنعــة ومؤثرة 
تعــي مســبقاً احتي�اجــات النــاس. وبرغــم غيــاب ســيطرة الدعايــة علــى المقــدرات الاتصاليــة 
الســائدة آنــذاك، إلّ أنّهــا توجهــت نحــو اعتمــاد نمــط اتصــالي مباشــر )وجاهــي(، قائــم علــى 
تنظيــم تجمعــات وعظيــة تعتمــد التنقــل المســتمر، لضمــان إيصــال رســالتها إلى أكــر عــدد 
ممكــن مــن النــاس. كمــا اســتخدمت رمــوزاً ذات معــانٍ مبطنــة، كرمــز الســمكة الــذي 
جســد معــى يشــر إلى “المســيح” بوصفــه مخلصــاً ومنقــذاً، وبالتــالي ملائمــة الرمــز لديانــة 
ــرض  ــت تع ــن، في وق ــر الدي ــة نش ــى مهم ــث دلّ عل ــن، حي ــى المتطوع ــدت عل ــئة اعتم ناش
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ــى  ــه عل ــال نقش ــن خ ــيحيون أرادوا م ــ�ة. فالمس ــلطات الروماني ــاد الس ــؤلاء لاضطه ــه ه في
الجــدران والأشــجار أن يبعثــوا برســالة جماهيريــة تفيــد بزيــادة أعدادهــم وتعاظــم قوتهــم 
)Dondis:1981(. باختصــار لقــد قامــت الدعايــة المســيحية خــال هــذا العصــر علــى الإقنــاع، 

بحيــث عكســت مفاهيــم دعويــة إيجابيــ�ة ترتبــط بالخــر والأخــاق، بخــاف المعــاني الســلبي�ة 
الــي ســتتصف بهــا لاحقــاً.

أولًا: الدعاية خلال العصور الوسطى
بحلــول العصــور الوســطى، وتمــدد الديانــة المســيحية في أرجــاء كبــرة مــن القــارة 
الأوروبيــ�ة، أخــذ دور رجــال الديــن بالتعاظــم، وبــدأت ملامــح الاســتغلال الدعــائي للديــن 
تتجلــى خدمــةً لمصالــح دنيويــة نفعيــة مــا جعــل مفهــوم الدعايــة يت�دحــرج نحــو الســلبي�ة. 
فخــال  التحــول؛  هــذا  علــى  وضوحــاً  الأمثلــة  أكــر  مــن  الصليبيــ�ة  الحمــات  ولعــلّ 
ــة بــن الكنيســة  ــهدت أوروبــا حالــة مــن الخلافــات المتداخل ــبقتها ش ــي س الســنوات ال
دخــول  ومــع  ذاتهــا،  الكنيســة  داخــل  حــى  أو  والإقطاعيــة،  الملكيــة  الكيانــات  وبعــض 
ــة  ــة الكاثوليكي ــا” الكنيس ــاع “باب ــي لإقن ــا يكف ــا م ــوضى في أوروب ــن الف ــام 1095م كان م الع
ــان الثــاني “Urban II” اســتغلال مناشــدة الإمبراطــور البيزنطــي الكيســوس كومينــوس  أورب

“Alexius Comnenus” حمايــة المســيحية في الشــرق، مــن أجــل تنظيــم تجمــع كنيــي عــرف 

“Council of Clermont”، ضــم شــخصيات مرموقــة وعامــة، خاطبهــم فيــه عــن  باســم 
“جرائــم” المســلمين بحــق المســيحيين، بمــا يشــمل اغتصــاب النســاء، ونهــب الكنائــس 
وتحويلهــا إلى مســاجد، كمــا تعمــد تقديــم وصــف دقيــق لتفاصيــل هــذه “الفظائــع” بغيــة 
رفــع منســوب تأثيرهــا العاطفــي؛ ليشــعل اللقــاء في خاتمتــه حماســة )غوغائيــ�ة( لــن تنطفــأ 

 .)Jowett & O’Donnell:2012( إلا بانتهــاء الحــروب الصليبيــ�ة عــام 1291م

ــى  ــل عل ــة، ب ــزة أخلاقي ــى رك ــتن�د عل ــم تس ــا” ل ــود “الباب ــره، أن جه ــر ذك ــن الجدي وم
مصالــح سياســية واقتصاديــة اكتســت رداء الديــن، فالكنيســة الكاثوليكيــة رأت في هــذه 
ــية،  ــة الأرثدوكس ــا التقليدي ــاء غريمته ــا في فض ــر عقيدته ــبة لنش ــة مناس ــات فرص الحم
ــيطرة  ــن الس ــم م ــيعود عليه ــذي س ــراء ال ــوا بال ــا فحلم ــراء إقطاعه ــا وأم ــك أوروب ــا ممال أم
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ــة  ــروب الأهلي ــع الح ــة لمن ــاني فرص ــان الث ــا أورب ــن اعتبره ــدد، في ح ــ�اع ج ــى أراضٍ وأتب عل
المحليــة عــر تحويــل الطاقــة العدوانيــ�ة الكامنــة لــدى فرســان ولصــوص أوروبــا وتوجيههــا 
نحــو/ أو تفريغهــا علــى غــر المســيحيين )تايلــور:2000(. ونســتخلص هنــا أنّ دعايــة الحروب 
الصليبيــ�ة اســتن�دت علــى معرفــة مســبقة بالوضــع الأوروبي القائــم، وســيادة لغــة المصالــح 
المواطنــن  جــذوة  لإشــعال  بالكــذب  المغلــف  المباشــر  التحريــض  وظفــت  كمــا  فيــه، 
والفلاحــن، ناهيــك عــن نثرهــا لمختلــف الوعــود الــي جســدتها مقــولات أرض اللــن 
والعســل، وصكــوك الغفــران والخــاص، وغيرهــا مــن الوعــود الــي لامســت عواطــف 

النــاس، واســتغلتها لتجييشــهم كالقطعــان في قضيــة خاســرة. 

ويمكــن هنــا التطــرق إلى الجوانــب الاتصاليــة للدعايــة الصليبيــ�ة في مراحلهــا الأولى، 
فهــي تجســدت في رمــز الصليــب الــذي انتشــر علــى نطــاق واســع؛ ليعكــس تلــك الرغبــة في 
الانتقــام، ويــؤدي وظيفــة المثــر لعواطــف الجماهــر والموحــد لهــا، مــا جعلــه إطــاراً جامعــاً، 
ــعبي�ة  ــاءات الش ــت في اللق ــا تمثل ــدس. كم ــو مق ــا ه ــكل م ــط ب ــيميائي�ة(، يرتب ــة س )ذو دلال
ــرات  ــدوي للنش ــع الي ــة إلى التوزي ــة، إضاف ــة والقساوس ــا الكهن ــي نظمه ــة ال ــبه اليومي ش
الدينيــ�ة المكتوبــة، والمنحوتــات الخشــبي�ة الــي صــورت المســلمين يدوســون علــى الصليــب 
ــى  ــت عل ــر تأسس ــة الذك ــة آنف ــراتيجيات الدعاي ــا أنّ اس ــظ هن )Freemantle:1965(. ويلاح

قاعــدة اتصاليــة ميدانيــ�ة، تحتــك بالجمهــور مباشــرة، مــا جعلهــا شــديدة التأثــر ســواء علــى 
مســتوى اكتســابها أو نقلهــا. وفي مرحلــة لاحقــة مــن عمــر الحمــات أدت الــروح الصليبيــ�ة 
الرائجــة إلى شــيوع زهــو “الفروســية” بــن الجماهــر، بوصفهــا شــرف عــالٍ مرتبــط بالبطولة 
والإقــدام. هــذه الصــورة المثاليــة تجســدت بهيئــ�ة اتصاليــة مثلتهــا القصائــد الملحميــة الــي 
روجهــا الشــعراء الرحالــة خــال مرافقتهــم للمقاتلــن والحجــاج في طريقهــم نحــو الشــرق؛ 
ــة،  ــة نبيل ــل قضي ــن أج ــرب م ــوض الح ــال وخ ــرة القت ــس لفك ــ�ة تؤس ــيلة دعائي ــي وس فه
بحيــث صاغــت صــورة رومنطيقيــة لفــارس مثــالي، واســتُغلت لدعــوة الشــباب إلى إثبــ�ات 
جدارتهــم في ميــدان القتــال والحــرب. لذلــك فــإنّ مــن التأثــرات المترتبــ�ة عــن صــورة 
الفــارس الذهنيــ�ة، دفــع المتحمســن إلى محاولــة تقمصهــا في الواقــع الحقيقــي، مــا جعلهــا 

محــرك نفــي نشــط لتغذيــة جهــود الغــزو. 
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الدعاية خلال حقبة الإصلاح الديني أ.	
الحقــب  مــن  عشــر،  والســابع  الســادس  القرنــن  توســطت  الــي  الفــرة  تعتــر 
التاريخيــة الغنيــ�ة بالمعلومــات حــول تطــور الدعايــة خاصــة مــا يتعلــق برســائلها، وقنواتهــا 
الاتصاليــة، وقدرتهــا علــى تحقيــق تغيــرات جماعيــة في معتنقــات ومواقــف الأفــراد. فخلال 
تلــك المرحلــة ظهــرت حركــة بروتســتنتي�ة مناهضــة لممارســات الكنيســة الكاثوليكيــة 
بقيــادة مارتــن لوثــر “Martin Luther”، تدعــو إلى تبــي إصلاحــات دينيــ�ة تُعتــق بموجبهــا 
المجتمعــات الغربيــ�ة مــن ســطوة وســيطرة الكنيســة، وتنــئ نوعــاً مــن “العلمانيــ�ة” 
الدينيــ�ة في حيــاة الأفــراد. وحــى يحقــق أهدافــه، بــدأ لوثــر حملــة دعائيــ�ة اتســمت بأســاليبها 
المتنوعــة، واعتمادهــا علــى الفهــم والتخطيــط المســبق، فهــو اشــتغل علــى إبــراز الجوانــب 
ــها  ــات عايش ــت ممارس ــا تن�اول ــيما وأنّه ــا، س ــرحها وتفني�ده ــن ش ــة، وأتق ــلبي�ة للكنيس الس
 .)Ibid( الجمهــور، كتوزيــع صكــوك الغفــران، وبيــع المناصــب الدينيــ�ة، وغيرهــا مــن الأمــور
كمــا اعتمــد في تصميــم رســائله علــى لغــة عاميــة تتوحــد مــع خــرات وتصــورات الأفــراد، مــا 
جعــل تأثيرهــا الإقناعــي ينمــو باضطــراد، خاصــة في المــدن الــي عانــت مــن ظلــم الكنيســة. 
هــذا وســاهم ابتــكاره لأســلوب كتــابي جديــد في عــرض أفــكاره )الحــوار(، إلى جانــب توظيفــه 
للحكــم والأمثــال الشــعبي�ة في خطاباتــه، في التواصــل بكفــاءة مــع جمهــور عريــض غــر 
متجانــس، شــمل جميــع الطبقــات الاجتماعيــة الألمانيــ�ة، بمــا فيهــا طبقــة الأمــراء والنبــلاء 

ــان.  والفرس

وفيمــا يتعلــق بقنــوات نشــر الدعايــة، فقــد اســتفاد لوثــر مــن معظــم وســائل الاتصــال 
الســائدة في عصــره، خاصــة الحديــث منهــا، فالطابعــة المتنقلــة علــى ســبي�ل المثــال منحتــه 
ســرعة اتصــال ترجمتهــا تطــور تقني�اتهــا مــن 20 ورقــة عنــد اختراعهــا إلى 200 ورقــة في 
الســاعة بحلــول الربــع الأول مــن القــرن الســادس عشــر؛ مــا يعــي أنّهــا شــكلت خطــوة 
ــدة  ــاة جدي ــت قن ــا مثل ــت، كم ــك الوق ــي في ذل ــري حقيق ــام جماه ــوء إع ــاه نش ــة باتج هام
ــر  ــفِ لوث ــم يكت ــبق، ل ــا س ــى م ــاوة عل ــع. ع ــاق واس ــى نط ــار عل ــة بالانتش ــمحت للدعاي س
ــا،  ــداد أوروب ــى امت ــويقها عل ــرها وتس ــو نش ــه نح ــل اتج ــ�ا، ب ــل ألماني ــه داخ ــع أطروحات بتوزي
خاصــة الجــزء الشــمالي منهــا، مــا دل علــى رغبــة متعمــدة لتعميــم أفــكاره، وعزمــه مواجهــة 
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دكــز  يقــول  الصــدد  هــذا  وفي  الأرثدوكســية.  الكنيســة  بدأتهــا  الــي  المضــادة   الدعايــة 
“Dickens”: “خــال العامــن 1517 - 1520م، بيعــت مــن مطبوعــات لوثــر الثلاثــن مــا يزيــد 

عــن 300 ألــف نســخة ...، وهــذا يعــي أنّــه لأول مــرة في التاريــخ الإنســاني يتمكــن جمهــور 
ــة  ــت اللغ ــة وظف ــال جماهيري ــيلة اتص ــال وس ــن خ ــورة م ــكار ث ــى أف ــم عل ــن الحك ــارئ م ق
ــد  ــك عم ــب ذل ــم” )Dickens:1968(. إلى جان ــة والرس ــون الصحاف ــع فن ــوازي م ــة بالت العامي
ــية،  ــة المتفش ــة الأمي ــي عقب ــه في تخط ــةً من ــة، رغب ــال إضافي ــكال اتص ــخير أش ــر إلى تس لوث
بترانيمهــا  للموســيقى  العاطفيــة  القــوة  فاســتغل  الترفيهيــة،  قيمتهــا  مــن  والاســتفادة 
الشــعبي�ة، واســتعان بالعــروض المســرحية، كمــا وظــف الرســوم المصــورة والكاريكاتيريــة؛ 
وشــخصياتها.  معانيهــا  ترجمــة  وســهولة  البصــري،  التجســيد  علــى  قدرتهــا  بســبب 
ــن “John Calvin” في  ــون كالف ــل ج ــاه مث ــن ت ــ�ة، وم ــر الدعائي ــود لوث ــد كان لجه ــار لق باختص
سويســرا، وجــون نوكــس “John Knox” في اســكوتلندا أكــر الأثــر في انتشــار أفــكار حركــة 
الإصــاح الديــي، بحيــث تحولــت مــع مــرور الوقــت إلى عامــل دعــائي مســرع لأعظــم أزمــة 

ــ�ة.   ــة الغربي ــخ الكنيس في تاري

ــل  ــاً تمث ــولًا جوهري ــة تح ــهدت الدعاي ــر، ش ــابع عش ــادس والس ــن الس ــال القرن وخ
في انتقالهــا مــن حالــة فرديــة إلى وضــع مؤسســاتي، أســهمت الكنيســة الكاثوليكيــة في 
وضــع لبنتــ�ه الأولى. ففــي العصــور الســابقة كانــت الدعايــة تعتمــد في تخطيطهــا وتنفيذهــا 
علــى أفــراد يتمتعــون بــذكاء فطــري، وســيطرة سياســية واتصاليــة فعليــة، كالإســكندر 
المقــدوني ويوليــوس قيصــر، ولكــن الكنيســة الكاثوليكيــة عــر مواجهتهــا لحركــة الإصــاح 
أسســت لدعايــة موحــدة تمــزت بتن�اســق وتكامــل أذرعهــا، واعتمادهــا- لأول مــرة- علــى 
“Ignatius Loyola”، أنشــأ لويــا  الديــن اجناتيــوس   الإعــداد والتأهيــل المســبق.  فرجــل 

ــن  ــزاء م ــا وأج ــادة النمس ــن إع ــت م ــي تمكن ــوعيين “Jesuits”، ال ــة اليس ــام 1543م جمعي ع
بولنــدا للكاثوليكيــة، في حــن شــكل البابــا جريجــوري الثالــث عشــر “Gregory XIII” في العــام 
 ”De Propaganda Fide ــدة ــة للعقي ــم “الدعاي ــت اس ــة تح ــة كرادل ــت ثلاث ــة ضم 1572م بعث

بهــدف نشــر العقيــدة الكاثوليكيــة في المناطــق غــر المســيحية. لاحقــاً في القــرن الســابع 
عشــر وتحديــداً عــام 1622م قــرر البابــا جريجــوري الخامــس عشــر  “Gregory XV” توســيع 
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 نطــاق أســاليب اليســوعيين عــر إنشــاءه إدارة اللجنــة المقدســة للترويــج والدعايــة للعقيــدة 
أوروبــا،  في  العقيــدة  إحيــاء  بمهمــة  كُلفــت   ،”Scara Congregation de Propaganda Fide“

ــب  ــة التهذي ــن “Urban VIII” لكلي ــان الثام ــا أورب ــيس الباب ــنوات تأس ــس س ــك بخم ــى ذل تل
“Collegium Urbanum”، والــي تحــددت واجباتهــا في تدريــب جيــل جديــد مــن الدعــاة علــى 

الأســاليب الــي يتعــن اتب�اعهــا في نشــر العقيــدة بمــا يشــمل الســرية في إنتــ�اج مــواد الدعاية 
أو توزيعهــا )Fellows:1959(. ويُلاحــظ أن المســلك الدعــائي الــذي انتهجتــه هــذه المؤسســات 
اعتمــد علــى التعليــم، بمعــى جلــب النــاس إلى الكاثوليكيــة بشــكل طوعــي، مــا منــح 
ــر  ــا. وبالنظ ــق أهدافه ــة لتحقي ــاليب الملائم ــن تقديــر الأس ــن الميداني ــال الدي ــاً لرج هامش
إلى مركزيــة الاشــتغال والتوجيــه، يمكــن اعتبــ�ار الكنيســة الكاثوليكيــة أول مــن أســس 
للدعايــة بجوهرهــا الحديــث، مــن خــال تشــديدها علــى مطلــب التحكــم في الآراء، ومــن ثــم 
ــى  ــيطرة عل ــات الس ــف ممارس ــد يص ــر جدي ــا تعب ــة إلى طرحه ــراد، إضاف ــلوك الأف ــى س عل
ــة  ــارة إلى أي مؤسس ــتخدم للإش ــة” يُس ــح “الدعاي ــة كان مصطل ــي البداي ــام. فف ــرأي الع ال
تعمــل علــى نشــر العقيــدة، ثــم تحــول بعدهــا إلى وصــف العقيــدة ذاتهــا، ليــدل أخــراً علــى 

 .)Cull et al.:2003( ــدة ــر العقي ــر الآراء ونش ــة لتغي ــاليب الموظف الأس

)1618 - 1648م( بمعلومــات حــول الجهــد الدعــائي  وتمدنــا حــرب الثلاثــن ســنة 
الــذي بذلتــه القــوى الدينيــ�ة المتصارعــة مــن أجــل الســيطرة علــى الــرأي العــام لصالحهــا، 
نشــر  في  باعتمادهــا  اتســمت  أوروبــا  وشــمال  ألمانيــ�ا  أنحــاء  كل  شــملت  الــي  فالحــرب 
واللافتــات،  كالمنشــورات،  نســبي�اً  حديثــ�ة  اتصاليــة  أشــكال  علــى  دعايتهــا  مضمــون 
والكتيبــ�ات، وأوراق الأخبــار، والملصقــات، والرســوم، والكاريكاتــر، وغيرهــا، كمــا اســتفادت 
مــن تقنيــ�ة الطباعــة علــى الألــواح النحاســية، مــا جعلهــا أكــر وضوحــاً ودقــة. وعلــى الرغــم 
ــات  ــع طبق ــت، إلّ أنّ جمي ــك الوق ــة في ذل ــراءة والكتاب ــام بالق ــتوى الإلم ــاض مس ــن انخف م
المجتمــع تعرضــت لهــذه الرســائل، ســواء عــر وســيلة اتصاليــة معينــ�ة أو عــر عــدة وســائل 
أخــرى وجاهيــة )Jowett & O’Donnell:2012(. ولعــل مــا يثــر الانتبــ�اه هنــا هو الاعتمــاد الكثيف 
علــى النشــرات الإخباريــة المطبوعــة في عــرض وحشــية كل طــرف تجــاه الآخــر، مــا دلّ علــى 
ــك الفــرة. وبهــذا  ــ�ة الــي حظــي بهمــا عامــا الوقــت والجمهــور خــال تل الأهميــة الدعائي
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ــرة،  ــات القص ــات ذات الكتاب ــت الكراس ــد أصبح ــور: “لق ــب تايل ــب فيلي ــوص كت الخص
ــائل  ــح وس ــن أنج ــيطة، م ــة البس ــة، واللغ ــة الواضح ــة والحج ــة الصياغ ــل قوي وذات الجم
ــر”  ــة للجماه ــن الدعاي ــوع م ــر ن ــون لتواف ــا يك ــرب م ــت أق ــوجي، وأصبح ــراع الأيديول الص

)تايلــور:2000(. 

للتغييـــــــر  كمبـــدأ  الإقنـــــاع  بانتهـــــاج  الكاثوليكيــــــة  الكنيســـــة  تكتفـــي  ولـــم 
لمحاكــــم  كان  الــي  الترهيبيــــة  الإجــراءات  دعـــم  نحــو  توجهـــت  بــــل  والسيطــــرة، 
كتــاب بطباعــة  قامــت  1669م  العــام  فحــى  فيهــا.  رئيســاً  ميدانيــ�اً  دوراً   التفتيــش 

“خبائــث الأشــرار Malle’s Male Ficarum” لأكــر مــن ثلاثــن مــرة، ووزعتــه علــى امتــداد 
أوروبــا، في خطــوة تعكــس رغبتهــا المقصــودة للمزاوجــة بــن دعايــي الفعــل والترهيــب. 
والكتــاب -الــذي يحــدد الصفــات الــي تؤهــل مــن يتســم بهــا أن يحــرق حيــاً- وفــر المرجعيــة 
ــش  ــم التفتي ــا محاك ــي نفذته ــة ال ــ�ة العنيف ــات العقابي ــرعنة الممارس ــة لش ــ�ة اللازم الديني
ــو  ــم نح ــاس لدفعه ــن الن ــب ب ــر الرع ــهم في نش ــا أس ــتانت، كم ــن البروتس ــق الإصلاحي بح
الكاثوليكيــة علــى الرغــم مــن معارضــة اليســوعيين لــه لصالــح أســلوبهم المفضــل القائــم 

.)Ibid( ــطة ــة المبس ــوال العقائدي ــاس بالأق ــول الن ــ�ة عق ــم، وتعبئ ــى التعلي عل

ثاني�اً: الدعاية خلال القرن الثامن عشر
بانتهــاء حقبــة الإصــاح الديــي، دخلــت الدعايــة منعطــف جديــد مــن الحيويــة 
والأمريكيــة  الأوروبيــ�ة  فالقارتــن  عشــر،  الثامــن  القــرن  نهايــة  حــى  امتــد  والإقنــاع، 
شــهدتا موجــات متلاحقــة مــن الحــروب الأهليــة والثــورات الشــعبي�ة للمطالبــة بالحقــوق 
وســائل  وتحســن  التعليــم،  انتشــار  ذلــك  في  ســاعد  والسياســية،  المدنيــ�ة  والحريــات 
المواصــات، وانتشــار المطبعــة، ومــا نتــج عنهــا مــن فيضــان هائــل لــكل أنــواع الإقنــاع 
ــات  ــة، والكتاب ــورات الاجتماعي ــل التط ــور )Jowett & O’Donnell:2012(. ولع ــوب والمص المكت
الفكريــة، وتّرسُــخ مفهــوم الكيانــات الوطنيــ�ة، إضافــة إلى زيــادة انغمــاس جمهــور العامــة 
في الحيــاة السياســية والأعمــال الحربيــ�ة، أدت بمجملهــا إلى تعاظــم دور الدعايــة، خاصــة في 
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المجالــن الثــوري والتحــرري، لتتحــول تدريجيــاً إلى ركــن أســاس مــن اســراتيجيات التغيــر 
والتبشــر الاجتماعــي والســياسي. وســنلاحظ لاحقــاً أنّ غالبيــ�ة الصراعــات الرئيســة داخــل 
المجتمــع قــد وفــرت للغرمــاء فرصــة ابتــكار وســائل تســاعد علــى نشــر رســائل الدعايــة، أو 

 .)O’Shaughnessy:2012( علــى الأقــل الحــد منهــا ومواجهتهــا

الدعاية خلال الحرب الأهلية الإنجليـزية أ.	
خــال الحــرب الأهليــة الإنجليزيــة صــارت الدعايــة أداة ثوريــة للتغيــر تعــر عــن 
مواقــف شــعبي�ة حقيقيــة، وتضــع بموجبهــا كل أنــواع الســلطة موضــع المُســاءلة والشــك، 
ــده،  ــاً ض ــ�اً مكثف ــاً دعائي ــارلز الأول “Charles I”هجوم ــك تش ــوم المل ــن خص ــن ش ــك ح لذل
“فإنهــم لــم يدافعــوا فقــط عــن حقوقهــم كمواطنــن إنجلــز، بــل كانــوا أيضــاً يطــورون 
الدعايــة بوصفهــا قــوة تحريــر جديــدة” )تايلــور:2000(. فمنــذ حركــة الإصــاح الديــي، 
هيــأت تكنولوجيــا الطباعــة، ومــا أفرزتــه مــن كتيبــ�ات ومنشــورات وســيلة يســتطيع مــن 
خلالهــا المقهــورون مهاجمــة قاهريهــم، بحيــث بلغــت مــن القــوة درجــة أن فرضــت اســتجابة 
 .)Ibid( مزدوجــة مــن جانــب الســلطات، ســواء علــى شــكل دعايــة مضــادة، أو قيــود رقابيــ�ة
هــذا النــوع مــن الاســتجابة الســلبي�ة شــكل في جوهــره اعترافــاً بقــدرة الدعايــة الثوريــة علــى 
ــام  ــاح، واقتس ــو إلى الإص ــعارات تدع ــت ش ــا تبن ــة وأنّه ــم، خاص ــة الحك ــر في مؤسس التأث
ــرأي  ــة ال ــدأ حري ــور مب ــة بظه ــرب الأهلي ــي الح ــي أن تنته ــن الطبيع ــك كان م ــلطة. لذل الس
القــومي، كمــا كان مــن المنطقــي أن تتحــول المطبوعــات  والنشــر ضمــن حــدود الأمــن 
كرومويــل أوليفــر  وأنّ  ســيما  الجماهــر؛  واهتمامــات  أفــكار  عــن  للتعبــر  متنفــس   إلى 

“Oliver Cromwell” كان قــد نجــح في تأســيس دعايــة توحــد بــن المســارين الملكــي والبرلمــاني 

بعكــس الحالــة الفرنســية الــي انتهــت ثورتهــا بــوأد الملكيــة تمامــاً.

ب. الدعاية خلال الثورة الأمريكية 
بدورهــا مثلــت الثــورة الأمريكيــة صراعــاً أيديولوجيــاً تحرريــاً ضــد مســتعمر خــارجي، 
بعكــس الحالــة الإنجليزيــة الــي أخــذت شــكل نــزاعٍ اجتماعــي داخلــي، فالمســتعمرات 
ــون  ــن كج ــن الأوروبي ــد مــن المنظري ــكار العدي ــق بأف ــى نحــو عمي ــرت عل ــرة تأث الثــاث عش



32

الفصل الأول

 لــوك، خاصــــة مطلــب ســيادة الشــعب، وحقه الإطاحــة بأي حكومــة تخفق في كســب ثقته،
أو تفشــل في الإيفاء بالتزاماتها. هذه الأفكار المســتوردة هي التي وضعت الأســاس الفلســفي 
لدعــوات وشــعارات الاســتقلال اللاحقــة عــن التــاج البريطــاني، ســيما وأنّ أطروحــات 
عــدد مــن المنظريــن الأمريكيــن مــن أمثــال تومــاس بايــن “Thomas Paine” وريتشــارد 
 برايــس “Richard Price”، كان لهــا أثــر دعــائي فعــال جــداً في تحريــض واســتدامة الثــورة

 .)Jowett & O’Donnell:2012( 

وتمــزت الدعايــة الثوريــة الأمريكيــة بشــموليتها وتنــوع أســاليبها، واعتمادهــا علــى 
مهــارات بعــض القــادة، مثــل: فرانكلــن وآدامز وواشــنطن وجيفرســون؛ كما تمحــورت حول 
عــدة أهــداف لخصت بــن طياتها جميــع الممارســات الدعائي�ة )البيضاء والســوداء(، ســواء 
ــ�اً، أو عــر الصحــف والدوريــات وفنــون العلاقــات العامــة. فبحســب  تلــك المنفــذة ميداني
إحــدى الأدبيــ�ات العلميــة، قامــت الدعايــة الأمريكيــة علــى خمــس ركائــز رئيســة، تمثلــت 
في: تبريــر أهــداف الثــورة، وإثــارة فعــل الجماهــر مــن خــال بــث كراهيــة العــدو، والتركــز 
ــط  ــكل مبس ــا بش ــرح القضاي ــة، وط ــوات المعارض ــ�د الأص ــورة، وتحيي ــاح الث ــا نج ــى مزاي عل
)Emery & Emery:1984(. ولأنّ الثــورة كانــت نضــالًا في ســبي�ل كســب القلــوب والعقــول، 

دأبــت الدعايــة الأمريكيــة علــى اســتغلال أخطــاء البريطانيــن، عــر تضخيمهــا والمبالغــة في 
عــرض تفاصيلهــا، كمــا اســتفادت مــن خصومــة بريطانيــ�ا مــع عــدد مــن دول العالــم، عــر 
فتــح قنــوات عامــة ورســمية لتحصيــل دعــم مــادي ومعنــوي لقضيتهــا. وبالمجمــل عكســت 
الثــورة الأمريكيــة تطــور الدعايــة، حيــث كرســت لمبــدأ اســتغلال الــرأي العــام كــرأس مــال 
اجتماعــي للتغيــر، ورســخت لأهميــة الســاحات الخارجيــة كأرضيــة لإطــاق عمــل دعــائي 
فعــال يســاند الجهــد المحلــي، كمــا أسســت لقاعــدة الخطــاب الدعــائي الموجــه نحــو جمهــور 

الخصــم، ناهيــك عــن تثبيتهــا نهــج توزيــع الأدوار في الفعــل الدعــائي الممنهــج.
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ج.	 الدعاية خلال الثورة الفرنسية 
أمــا الثــورة الفرنســية فكانــت حدثــاً سياســياً واجتماعيــاً معقــداً، امتــدت أثارهــا 
ــيون  ــوار الفرنس ــث. فالث ــخ الأوروبي الحدي ــار التاري ــرب مس ــفية لتض ــية والفلس السياس
ــد  ــوك، ويمه ــي للمل ــق الإله ــوم الح ــر مفه ــم، يُنك ــد للحك ــكل جدي ــة ش ــب إقام ــوا مطل تبن
لجمهوريــة تقــوم علــى العــدل المســاواة، الأمــر الــذي تطلــب تأمــن تحــول كبــر في الأســس 
الفلســفية للمجتمــع الفرنــي. ولتحقيقــه، لجــأ قــادة الثــورة إلى إطــاق حملــة دعائيــ�ة 
ميدانيــ�ة ضخمــة هدفــت إلى نشــر الأفــكار الجديــدة، وترســيخ مــا ينجــم عنهــا مــن تغيــرات 
في بنيــ�ة المجتمــع وهيكلــه الثقــافي. وبالرغــم مــن هــذا المســعى الراديــكالي، إلّ أنّ المتفحــص 
للحالــة الــي ســادت قبــل الثــورة، لــن يجــد صعوبــة في رصــد كــم العقبــات الــي اعترضــت 
انتشــار أفكارهــا. فالمجتمــع الفرنــي شــهد حالــة مــن العنــف والقمــع، ترافــق مــع محاولــة 
الحكومــة الســيطرة علــى الــرأي العــام عــر تفعيــل قوانــن تعرقــل الاســتثمار الحــر لوســائل 
الاتصــال، كمــا تبنــت أســاليب�اً دعائيــ�ة مبتكــرة في حينهــا، كإطــاق صحــف رســمية ناطقــة 
ــمية(  ــر رس ــات )غ ــف ومج ــى صح ــ�ة عل ــائلها الدعائي ــا في تمريــر رس ــمها، واعتماده باس
تحظــى بمصداقيــة عاليــة، أو مــن خــال قنــوات تمولهــا بشــكل ســري؛ ســيما وأنّ الجمهــور 
الفرنــي كان يبحــث عــن صحــف بديلــة عــن تلــك الــي اشــتغلت بتمجيــد الملــك. ولإدراكها 
أنّ منــع انتشــار الأفــكار الثوريــة يتطلــب إجــراءات إضافيــة غــر تقليديــة ســعت الحكومــة 
إلى شــراء الصحــف المعارضــة، ومارســت التهديــد والاعتــداء عليهــا لإســكات صوتهــا، 
كمــا دفعــت الأمــوال )الرشــاوى( للعديــد مــن الكتــاب والصحفيــن، وقامــت بتوزيــع 
 كتيبــ�ات مجانيــ�ة علــى فئــات نافــذة داخــل المجتمــع في محاولــة لكســب تأيي�دها...إلــخ 

)تايلور:2000(. 

ولأنّ مــا يحصــل عليــه الشــعب مــن معرفــة، لا بــدّ أن يــؤدي إلى الثــورة عاجــاً أو 
ــة علــى  ــية ارتدادي ــ�ائج عكس ــات الملكيــة الخاطئــة إلى نت ــد أدت بعــض السياس ــاً، فق آج
ــ�ا في  ــا بريطاني ــد غريمته ــة ض ــورة الأمريكي ــا للث ــهم دعمه ــي؛ إذ أس ــا الداخل ــد واقعه صعي
ــم  ــة تحركاته ــة لمواصل ــة قوي ــوار دفع ــح الث ــا من ــا، كم ــة له ــة المناهض ــود الدعاي ــة جه تغذي
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 ضدهــا، ســيما وأنّ أفــكار الثــورة الأمريكيــة تطابقــت إلى حــدٍ بعيــد مــع مطالــب الثــوار
ــى  ــوار عل ــجع الث ــرى، ش ــة أخ ــاء داخلي ــع أخط ــوازي م ــر وبالت ــذا الأم ــيين )Ibid(. ه الفرنس
تنفيــذ حمــات دعائيــ�ة ميدانيــ�ة تتجــاوز حالــة الإطبــاق الحكــومي علــى وســائل الاتصــال، 
ــى  ــاظ عل ــعب والحف ــب الش ــل تألي ــن أج ــيط. فم ــا وس ــور دونم ــرة بالجمه ــك مباش لتحت
جــذوة الثــورة مشــتعلة داخلــه، نســق قــادة الثــورة تجمعــات ميدانيــ�ة منتظمــة تخللهــا 
خطــب تحريضيــة، وإطــاق لألعــاب ناريــة، وحــرق لمجســمات تمثــل شــخصيات سياســية 
ــيس روح  ــم في تأس ــةً منه ــيقى رغب ــم للموس ــة إلى توظيفه ــة، إضاف ــتقراطية مكروه وارس
وطنيــ�ة جامعــة ومســتدامة، كمــا برعــوا في توظيــف الرمــوز الدعائيــ�ة كوســائل لنقــل 
وتوصيــل الأفــكار المعقــدة بشــكل مبســط. فرمــز واحــد كمــا أشــار تايلــور “كان كفيــاً أن يثير 
مــن الانفعــالات وأن يحــدد مــن الــولاءات مــا لا يحتاج إلى تفســر، وإنّمــا يولد الطاعــة وحدها، 
 ،Phrygian الفريجيــة  والقلنســوة  والأزرق(،  والأحمــر  )الأبيــض  الألــوان  ثــاثي  فالعلــم 
 ومقابــض الفــؤوس الرومانيــ�ة، كلهــا رمــوز مثلــت أفــكاراً تدعــو للحريــة والمســاواة والإخــاء”

)Taylor:1990(. وبحلــول العــام 1789م، وإلقــاء القبــض علــى الملــك، اســتطاعت الثــورة 

تنصيــب أهدافهــا؛ ويُعــد اقتحــام ســجن الباســتي�ل وهدم بعض المبــاني الملكية مــن الأحداث 
ــتب�دادي ــام اس ــة نظ ــر لنهاي ــتدام يش ــائي مس ــى دع ــت مع ــي حمل ــة ال ــة النموذجي  الرمزي

 .)Jowett & O’Donnell:2012(

الدعاية النابليوني�ة د.	
ــا،  بنهايــة القــرن الثامــن عشــر، ســجل التاريــخ ظهــور أحــد أعظــم شــخصيات أوروب
وأكثرهــا مهــارة وحنكــة علــى المســتوى الدعــائي. فخــال حقبــة الإمبراطــور الفرنــي نابليون 
ــر  ــامل ع ــي الش ــا الوط ــاك مفهومه ــة امت ــدأت الدعاي ــرت “Napoleon Bonaparte” ب بوناب
توظيفهــا للســيطرة والتحكــم في كل منــاحي الحيــاة العامــة للدولــة. ونابليــون كان مــن أوائــل 
الدعائيــن الذيــن أيقنــوا ضــرورة إقنــاع المجتمــع بــأنّ إرادة التضحيــة في ســبي�ل الإمبراطــور 
ــة  ــم مكان ــباقاً في فه ــم )Ibid(، وس ــى مصالحه ــراد أو ح ــوق الأف ــن حق ــر م ــم بكث ــة أه والأم
ــاً للحاجــة  ــرأي العــام، وأهميــة دور المؤسســات في تشــكيله )Boulan:2013(، كمــا كان واعي ال
ــاهم في  ــات، ويس ــق المعلوم ــة تدف ــى حرك ــه عل ــن خلال ــيطر م ــارم، يس ــابي ص ــام رق إلى نظ
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جهــوده بنــ�اء فرنســا الــي أراد، دونمــا عراقيــل أو انتقــادات. وعبقريــة نابليــون تجســدت 
أيضــاً في قدرتــه علــى ترجمــة أفــكاره الدعائيــ�ة إلى خطــوات عمليــة، يت�ابــع هــو بنفســه أدق 
تفاصيلهــا؛ فالصحافــة بنظــره وســيلة شــديدة الخطــورة ينبغــي للمــرء أن يخــاف منهــا أكــر 
ممــا يخــاف مــن ألــف حربــة، وفي هــذا يقــول: “لــو أنّ ســمحت بصحافــة حــرة لمــا بقيــت أكــر 
مــن ثلاثــة أشــهر” )تايلــور:2000(. هــذا الفهــم لقــدرة الصحــف علــى التأثــر دفعــه بجانــب 
تقليــص أعدادهــا إلى فــرض قوانــن تمنــع نشــر أي مــادة لا تحظــى بمصادقــة مســبقة، كمــا 
حفــزه ابتــكار مــا يشــبه نظريــة الأجنــدة Agenda Setting في تحديــد الموضوعــات الــي ينبغــي 

للصحــف الاهتمــام بهــا أو تجاهلهــا. 

ولــم يكتــفِ نابليــون بالهيمنــة علــى الصحافــة، بــل اتجه للتحكــم في مجــالات اجتماعية 
أخــرى، كحركــة إنتــ�اج الكتــب، وجهــود تدويــن التاريــخ، والأنشــطة الأدبيــ�ة والفنيــ�ة 
والمســرحية، وحــى النظــام التعليــي والديــي برمتــه؛ إيمانــاً منــه بأهميــة الصناعــة المبكــرة 
ــتفتاء  ــلوب الاس ــل أس ــاً )Boulan:2013(. ولع ــره لاحق ــة تغي ــن محاول ــاً ع ــام عوض ــرأي الع لل
ــ�ائج  ــل نت ــة في تحصي ــة الدعاي ــدى نجاع ــي لم ــم عمل ــا بفه ــي تمدن ــة ال ــلحة الداخلي ــن الأس م
ــ�ة  ــى أغلبي ــول عل ــون في الحص ــح نابلي ــا نج ــك عندم ــي؛ وذل ــتوى الوط ــى المس ــة عل مرغوب
شــعبي�ة ســاحقة تؤهلــه كــي يصبــح قنصــاً مــدى الحيــاة، ثــمّ إمبراطــوراً بعدهــا بعامــن. 
وهنــا يشــار إلى اعتمــاد الدعايــة النابليونيــ�ة علــى الرمزيــة، والطقــوس التمجيديــة بأبعادهــا 
ــة  ــلطة والدكتاتوري ــوة والس ــن الق ــع ب ــات الجم ــم لدين�اميكي ــع فه ــة، م ــة الطوباوي المثالي
العســكرية في يــد واحــدة، وهــي عناصــر ســتكرر نفســها خــال الـــ 150 ســنة القادمــة 

 .)O’Shaughnessy:2012(

وضمــن ســياق توســع أدوارهــا خــال حكــم نابليــون، شــهدت الدعايــة تطــورات 
علــى صعيــد توظيفهــا خــارج حــدود فرنســا الجغرافيــة، كأداة ســتُعرف لاحقــاً بمســميات 
مختلفــة، كالحــرب النفســية أو العمليــات النفســية. وخــال حملاتــه العســكرية ومــا 
ســبقها، عَمــد نابليــون إلى زرع مــواد صحفيــة تؤيــد توجهاتــه في عــدة صحــف أوروبيــ�ة، 
خاصــة الناطقــة بالإنجليزيــة، وأصــدر العديــد مــن الصحــف داخــل كيانــات خضعــت 
ــاً؛  ــا لاحق ــط لاحتلاله ــي خط ــق ال ــل المناط ــورات داخ ــع منش ــر بتوزي ــا أم ــ�ا، كم ــه، كألماني  ل



36

الفصل الأول

وأنّ  ســيما  الحريــة،  وتــر  علــى  اللعــب  خــال  مــن  ســكانها  تأييــ�د  لكســب  مســعى  في 
ــا  ــ�ة، كإيطالي ــات الأوروبي ــض الكيان ــدى بع ــة ل ــية يومي ــة سياس ــكل ممارس ــاد ش الاضطه
علــى  اعتمــدت  نابليــون  لــدى  العســكرية  الدعايــة  أنّ  هنــا  ويتضــح   .)Thomson:1999(

منهجيــة منظمــة، بحيــث هيــأت مســبقاً لعملياتــه، وســاندتها خــال وبعــد انتهائهــا، كمــا 
ــا. ــارج حدوده ــية خ ــورة الفرنس ــكار الث ــتغلال أف ــر أو اس ــ�اً في تصدي ــاً ضمني ــت هدف عكس

ثالثاً: الدعاية خلال القرن التاسع عشر
بانتهــاء معركــة واترلــو عــام 1815م، وســقوط نابليــون، دخلــت الدعاية مرحلــة جديدة، 
أســهمت التطــورات في مجــالات الاتصــال والاقتصــاد والنقــل، إضافــة إلى نمــو قــوة الــرأي 
العــام بــدور بــارز فيــه. فانطلاقــاً مــن الربــع الثــاني للقــرن التاســع عشــر شــهدت تكنولوجيــا 
الاتصــال توســعاً هائــاً نتــج عنهــا زيــادة في ســرعة انتشــار رســائل الدعايــة، ومنــح فرصــاً 
جديــدة لصقلهــا كســاح شــامل، بحيــث تحولــت مــع نهايــة القــرن إلى ركــن أســاس في حيــاة 

المجتمعــات الحديثــ�ة. 

ولأنّ قوتهــا تتعاظــم بتطــور وســائلها وقنواتهــا تأثــرت الدعايــة بالنقلــة الثوريــة الــي 
شــهدتها الصحــف، بعــد ابتــكار الألمــاني Koenig للمطبعــة البخاريــة -لاحقــاً الكهربائيــ�ة-، 
مــا أمكــن مــن إنتــ�اج ألــف نســخة في الســاعة؛ ليرتفــع الرقــم فيمــا بعــد إلى ثمانيــ�ة آلاف بعــد 
أن وُضعــت الحــروف علــى حامــل دائــري بــدلًا مــن المســطح. هــذه القفــزة أفضــت إلى نشــوء 
صحافــة جماهيريــة يوميــة كثيفــة التوزيــع )صحافــة البنــس Penny Press(، تضاعــف 
تأثيرهــا الدعــائي باســتخدام الصــور الفوتوغرافيــة إلى جانــب الكلمــات المطبوعــة؛ ســاعد في 
تحقيــق ذلــك اخــراع العالــم الفرنــي لويــس داجــر “Louis Daguerre” للتصويــر الضــوئي، 

واســتحداث الإنجلــزي وليــم تالبــوت “William Talbot” للطباعــة التصويريــة. 

بــدوره أفــى انتشــار الســكك الحديدية إلى ســرعة توزيع وســائل الدعايــة كالصحف 
والمجــات، بينمــا أســفر اخــراع التلغــراف إلى مضاعفــة ســرعة نقــل المعلومــات مقارنــة مــع 
وســائل أخــرى، كالحمــام الزاجــل وأجهــزة الإشــارة اليدويــة Semaphore، كمــا أدى ربــط 
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القارتــن الأوروبيــ�ة والأمريكيــة مــن خــال شــبكة للإرســال والاســتقبال البرقـــي، وظهــور 
وكالات الأنبــ�اء الكــرى كرويــرز، إلى توســيع أنشــطة الدعايــة علــى مســتوى دولي، بعــد أن 
ــرة  ــدت ظاه ــة أوج ــعات مجتمع ــذه التوس ــة. ه ــة والإقليمي ــدود المحلي ــى الح ــرت عل اقتص
تاريخيــة عرفــت باســم “جمهــور وســائل الإعــام Mass Audience”؛ فــأول مــرة في تاريــخ 
الاتصــال توفــرت وســائل تســمح بنشــر المعلومــات علــى مجموعــات كبــرة وغــر متجانســة 

.)Jowett & O’Donnell:2012( ًمــن الجماهــر خــال وقــت قصــر نســبي�ا

وأهميــة هــذه التطــورات للدعايــة أنّهــا تجــاوزت مطلــي الســرعة والاتســاع، لتدخــل 
في صلــب قــدرة الوســيلة علــى الصعــود بهــا إلى مســتويات أكــر تعقيــداً. فوســائل الإعــام 
الجماهيريــة خاصــة الصحــف بــدأت تكتســب هويتهــا المهنيــ�ة مــن خــال تنفيذهــا لأدوار 
ــواع  ــكل أن ــر ل ــا مم ــرة بكونه ــوة مؤث ــا ق ــا منحه ــرها، م ــات ونش ــع المعلوم ــة في جم اجتماعي
الدائــم،  توفرهــا  ذلــك  في  ســاهم  والاتجاهــات؛  للأفــكار  وصانعــة  الإقناعيــة،  الرســائل 
ــا  ــة- عليه ــطى والعامل ــن الوس ــة الطبقت ــاد الجماهير-خاص ــ�ة، واعتم ــا الزمني وديمومته
ــر  ــض فج ــر البع ــق بنظ ــدور المقل ــذا ال ــة. ه ــية والاقتصادي ــورات السياس ــة التط في مواكب
الجمهــور  تفاعــل  بفرضيــة  مدعومــة  والمحتملــة،  الكامنــة  قدرتهــا  حــول  مناقشــات 
واســتجابت�ه المتجانســة لأي حافــز يتعــرض لــه، خاصــة وأنّ دراســات ســيكولوجيا الاتصــال 

ــا.  ــزال في مهده ــت لات ــاني كان الإنس

الجماهــري مفهوم“المجتمــع  وبــروز  الاجتماعيــة،  الدراســات  تنــ�امي   ومــع 
ــة  ــ�ارات الفكري ــة التي ــت رؤي ــر، إذ تنوع ــداً آخ ــات بُع ــذه المناقش ــذت ه  Mass Society”، أخ
لــدور وســائل الإعــام داخــل المجتمــع، ترافــق ذلــك مــع تنــ�امي الدراســات الأوروبيــ�ة حــول 
موضــوع الفــوضى الاجتماعيــة، وزيــادة احتمالات تفــكك المجتمع وتشــظيه. فالشــيوعيون 
والاشــراكيون مثــاً اعتــروا وســائل الإعــام أداة مــن أدوات النظــام الرأســمالي، والــي تؤدي 
بالجمهــور إلى حالــة مــن الخمــول والبــادة، تمنعــه مــن إدراك محنتــ�ه الحقيقيــة في كونــه 
ضحيــة للرأســمالية، بينمــا طــرح آخــرون فرضيــة تشــجيعها “للعــى الثقــافي”، الــي تُــرضي 
الأذواق العامــة عنــد أدنى مســتوى ممكــن، الأمــر الــذي يعيــق محــاولات الصعــود بإمكانــات 
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ــع  ــوم “المجتم ــول مفه ــلبي ح ــاه الس ــة الاتج ــك كان لهيمن ــا. لذل ــى طاقته ــرية إلى أق البش
الجماهــري” في الدوائــر الفكريــة دور في تنــ�امي محــاولات الســيطرة علــى وســائل الإعــام 
الجماهيريــة، الأمــر الــذي عــزز مــن فــرص الدعايــة علــى نحــو لــم يســبق لــه مثيــ�ل. لذلــك 
فالحديــث عــن تطــور الدعايــة خــال القــرن العشــرين ســيتم عــر هــذا الســياق الفكــري، 
كونهــا أسســت لمفاهيــم دعائيــ�ة جديــدة تت�أثــر بنوعيــة الأنظمــة السياســية الحاكمــة، 

ورؤيتهــا لــدور وســائل الإعــام.  

مــن زاويــة أخــرى أدى تطــور المؤسســات السياســية، ومــا نجــم عنهــا مــن ممارســات 
ــم  ــاس، وتعاظ ــداد الن ــادة أع ــن زي ــج ع ــد نت ــة. فق ــتخدام الدعاي ــ�امي اس ــة إلى تن ديمقراطي
فحصــول  تجاهلهــا،  يمكــن  لا  تأثــر  قــوة  إلى  تحولــوا  أن  السياســية  بالحيــاة  اهتمامهــم 
ــن،  ــ�د الناخب ــى تأيي ــر عل ــد كب ــد إلى ح ــا اعتم ــم فيه ــم أو بقائه ــى مراكزه ــيين عل السياس
ــة  ــائل المتاح ــكل الوس ــه ب ــر في ــرورة التأث ــام، وض ــرأي الع ــام بال ــة الاهتم ــرزت أهمي ــذا ب له
)تايلــور:2000(. وفي هــذا الصــدد يشــر كوالــر “Qualter” إلى أنّ “أولئــك الذيــن لــم يتغــر 
ــاع  ــات الإقن ــم آلي ــروري تعل ــن الض ــدوا م ــة، وج ــام في السياس ــرأي الع ــن دور ال ــم م موقفه
ــاب،  ــق الانتخ ــ�از ح ــع امتي ــكان، وتوس ــدد الس ــادة ع ــع زي ــة، فم ــطة الدعاي ــلمي بواس الس
ــتقرار  ــتنتج أنّ الاس ــا نس ــر” )Qualter:1962(، وهن ــل أي شيء آخ ــداً فع ــف ج ــن المكل ــار م ص
النســي الــذي ســاد القــرن أدى إلى تفاعــل أطــراف البيئــ�ة السياســية، وبالتــالي ســمح لــدور 
ــدني  ــوب م ــداء ث ــاً، وارت ــكري مؤقت ــا العس ــع ردائه ــا خل ــه مكنه ــيما وأنّ ــدد، س ــة بالتم الدعاي
يعتمــد التأثــر الناعــم، لذلــك كان دور الصحــف محوريــاً في هــذا المضمــار، خاصــة وأنّ إدراك 
السياســيين المســبق لأهميــة الــرأي العــام وتنــوع أطيافــه تطلــب منهــم اعتمــاد جهــود 
منســقة وموجهــة للتأثــر عليــه، مــن خــال قــوى وســيطة تعمــل علــى تشــكيل الاتجاهــات 

ــة.  العام

وبالحديــث عــن القــوى الوســيطة، فالحريــة الــي توفــرت للصحــف خــال هــذا 
وهــذا  وبالعكــس.  والســلطة،  الشــعب  بــن  الوســيط  دور  تأديــة  مــن  مكنهــا  القــرن، 
تحديــداً مــا أقلــق السياســيين، حيــث اعتــادت الصحــف توجيــه ســهام نقدهــا للحكومــات 
والأنظمــة القائمــة بصفتهــا ســلطة رابعــة. ونتيجــة لذلــك بــرزت محــاولات حكوميــة 
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ــا، أو  ــن توجهاته ــ�ة م ــح قريب ــتمالتها لتصب ــر اس ــواء ع ــا، س ــن تأثيره ــد م ــرة للح ــر مباش غ
ــمل  ــع ليش ــاً اتس ــق أيض ــاد، القل ــر مض ــة تأث ــعى لصناع ــمية تس ــف رس ــاق صح ــر إط ع
العــام مــن خــال أســاليب  بالــرأي  التلاعــب  زيــادة احتمــالات  مــع  المفكريــن خاصــة 
والعقــل،  المنطــق  إلى  تمامــاً  الجمهــور  يحتكــم  “لا  كوالــر  فبحســب  جديــدة.  دعائيــ�ة 
أن  يمكــن  بالتحديــد  وهــذه  والغريــزة،  العاطفــة  علــى  بنــ�اء  يتصــرف  مــا  غالبــاً  ولكنــه 
ــة  ــات مرغوب ــة اتجاه ــاف إلى صناع ــة المط ــؤدي في نهاي ــة ت ــا بطريق ــر توجيهه ــداً ع ــ�ار عم تث
)Qualter:1962(. لهــذا، بــدأت إرهاصــات اســتغلال البعــد  مــن قبــل الجهــة المتلاعبــة” 
العاطفــي للدعايــة تشــمل رجــال السياســية -لاحقــاً قــادة الــرأي- إلى جانــب وســائل 
والاس جراهــام  الكبــر  الإنجلــزي  الفيلســوف  عنــه  عــر  الــذي  الأمــر  وهــو   الإعــام، 

“Graham Wallas” في كتابــه “الطبيعــة الإنســاني�ة في السياســة”، بقولــه “إنّ علــى الإنســاني�ة 

الشــعبي” والفكــر  الدافــع  في  المحترفــن  السياســيين  أولئــك  تلاعــب  مــن  تخــى   أن 
 .)Wallas:1908(

ــة  ــة الأمريكي ــان الأهلي ــر الحرب ــددة، تعت ــياقات مح ــن س ــط ضم ــة تنش ولأنّ الدعاي
والقــرم تجربتــن ميدانيتــن هامتــن نســتطيع مــن خلالهمــا رصــد تقــدم الدعايــة، ســيما 
وأنّ الحــروب لــم تعــد شــأناً حصريــاً أو هوايــة لرجــال الدولــة والجــرالات، بــل صــارت 
مــن  جعــل  الحــربي  المراســل  فظهــور   .)Taylor:1990( باســمه  تشــن  كونهــا  شــعبي�اً،  همــاً 
الدعايــة ســاحاً مؤثــراً، خاصــة وأنّ الصحــف اعتمــدت عليــه بكثافــة في نقــل تفاصيــل 
حــرب القــرم، دون الالتفــات إلى خطــورة مــا تنشــر أحيانــاً، الأمــر الــذي أرق الســلطات 
البريطانيــ�ة، ودفعهــا لاعتمــاد رقابــة عســكرية، كان نابليــون أول مــن عمــل بهــا تحســباً مــن 
نشــر معلومــات قــد تكــون ذات فائــدة للعــدو، أو خوفــاً مــن طــرح حقائــق تن�اقــض روايتهــا 
ــك  ــرر تل ــي تق ــة ال ــلوك الحكوم ــية، وفي س ــؤون السياس ــاً في الش ــك رأي ــور امتل ــام جمه أم
السياســية. وعلــى الجانــب الآخــر مــن العالــم، ســجلت الحــرب الأهليــة الأمريكيــة نزعــة 
دعائيــ�ة متن�اميــة، قوامهــا تعمــد الصحــف تقديــم تقاريــر كاذبــة وملفقــة بحجــج مختلفــة 
أبرزهــا الحفــاظ علــى الــروح المعنويــة للجمهــور. وبســبب انقســامها واصطفافهــا مــع 
 طــرفي الــزاع، ســاهمت الصحــف في تأجيــج ونشــر الكراهيــة بــن الشــمال والجنــوب،
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الفصل الأول

 كمــا اشــتغلت بأســلوب افتقــد للوعــي والتخطيــط في كثــر مــن المواضــع، الأمــر الــذي أضــر 
بقضيتهــا أكــر ممــا أفادهــا. 

ــلطات  ــت للس ــد بين ــة ق ــة الأمريكي ــرب الأهلي ــرم والح ــرب الق ــ�ا ح ــت تجربت وإذا كان
أهميــة معالجــة مســألة الرقابــة العســكرية بوصفهــا أداة مــن أدوات الدعايــة الحربيــ�ة، فإنّ 
هاتــن التجربتــن قــد بينتــ�ا للصحــف أيضــاً ضــرورة الالــزام بالمعايــر المهنيــ�ة في تغطيتهــا 
للحــرب. فالاهتمــام كان يجــب أن ينصــب نحــو ضمــان تكامــل إحســاس الســلطة والصحــف 
بالمســؤولية وليــس تصادمهمــا، كمــا كان يتعــن عليهمــا أن تتحــدا دعمــاً للقضيــة ذاتهــا إذا 

 .)Ibid( كان لحملــة الدعايــة القوميــة في زمــن الحــرب أن تنجــح

وخــال بقيــة القــرن اســتمرت الدعايــة بالتطــور، ســواء مــن حيــث أســاليبها وقنواتها، 
ــا  ــز إمكاناته ــة في تعزي ــتفادت الدعاي ــاً اس ــرى. فمث ــوم أخ ــع عل ــا م ــة تقاطعه ــن ناحي أو م
مــن “الإعــان”، باســتعارتها لأســاليب إقنــاع وتحفــز ســلوك المســتهلكين، كمــا اســتفادت 
مــن نمــو المجــات وقدرتهــا تشــكيل الأجنــدة الشــعبي�ة. باختصــار ، عكــس القــرن التاســع 
عشــر للتطــور الهائــل في الدعايــة، ومهــد الطريــق أمامهــا كــي تتحــول إلى علــم قائــم بذاتــه، 
تتقاطــع داخلــه مجــالات متنوعــة كعلــم الاجتمــاع، والنفــس، والسياســة، ودراســات 
الإعــام والجمهــور وغيرهــا. ولأنّهــا بــدأت بالــروز كقــوة حديثــ�ة خــال القــرن التاســع 
ــة ــة والاجتماعي ــية والاقتصادي ــاة السياس ــن الحي ــزأ م ــزءاً لا يتج ــت ج ــد أصبح ــر، فق  عش

في القرن العشرين.

رابعاً: الدعاية خلال القرن العشرين
تتبــع تطــور الدعايــة خــال القــرن العشــرين مــن المهــام الصعبــة، إذ يتطلــب حصــراً 
السياســية  العلاقــة، ودراســتها مــن منظــور الأنظمــة  العلميــة ذات  لمعظــم الأدبيــ�ات 
والأيديولوجيــة والثقافيــة والعلميــة الســائدة آنــذاك، إلى جانــب مقاربتهــا مــن مداخــل 
تكنولوجيــة وسوســيولوجية واتصاليــة. ولأنّ جهدنــا يســتهدف تزويــد القــارئ بلمحــة 
قصــرة عــن تطورهــا، قررنــا تنــ�اول الدعايــة خــال القــرن مــن زاويتــن فقــط، تُعــى الأولى 
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بالمصطلــح ذاتــه ودور الحربــن العالميتــن الأولى والثانيــ�ة في ترســيخ اتجاهــه الســلبي لــدى 
الجمهــور، بينمــا تركــز الزاويــة الثانيــ�ة علــى التطــورات الــي شــهدتها تكنولوجيــا الاتصــال 

وأثــر ذلــك علــى الدعايــة.  

مصطلح الدعاية أ.	
شــهد القــرن العشــرين ســجالات حــول الدعاية، وأســباب اتخاذهــا لمعانٍ ســلبي�ة. ويرد 
بعــض الباحثــن ظهــور مصطلــح “الدعايــة” إلى القــرن الســابع عشــر، وتحديــداً فــرة بابوية 
جريجــوري الخامــس عشــر، في حــن نســبه البعض الآخــر إلى البابــا جريجوري الثالث عشــر 
خــال القــرن الســادس عشــر. وبغــض النظــر عــن تاريــخ بزوغــه، يجــب التأكيــد علــى جــذور 
ــة  ــة بيولوجي ــر بدلال ــادس عش ــرن الس ــف الق ــى منتص ــه ح ــ�ة، وارتب�اط ــح اللاتيني المصطل
ــد  ــب التأكي ــا يج ــات )Fellows:1959(. كم ــات والحيوان ــدى النب�ات ــر ل ــة التكاث ــر إلى عملي تش
علــى انتقالــه ابتــ�داء مــن منتصــف القــرن الســادس عشــر مــن معنى بيولــوجي إلى ديــي، ومن 
اشــتغال مهمتــه نشــر الديــن فقط إلى اشــتغال منظم يســعى إلى تعديــل المعتنقــات الديني�ة 
 الخاطئــة، ومــن اعتماده علــى مهارات فرديــة إلى تعويله على التدريب والتأهيل المســبق)*(. 
أي  إلى  تشــر  دلالــة  مــن  “الدعايــة”  مصطلــح  تــدرج  الدراســات،  إحــدى  وبحســب 
ــدة ــر العقي ــتخدمة في نش ــاليب المس ــارة للأس ــدة إلى إش ــر العقي ــرض نش ــأ بغ ــة تنش  منظم

)Şutiu:2012(. والدعايــة هنــا أقــرب لوصــف إدوارد بيرنــز “Edward Bernays” الــذي اعتــر أنّ 

“أي مجتمــع ســواء كان سياســياً أو دينيــ�اً أو اجتماعيــاً، ويمتلــك معتقــدات معينــ�ة يســعى 
إلى التعريــف بهــا والترويــج لهــا، ســواء بالكلمــة المنطوقــة أو المكتوبــة، هــو مجتمــع يمــارس 

.)Bernays:1928( ”ًالدعايــة عمليــا

ولأنّ التبــ�دل في المعــى مرتبــط بالتطــورات والتفاعــات الأيديولوجيــة والاجتماعيــة، 
تســببت جهــود الكنيســة الكاثوليكيــة في حقــن المصطلــح بمدلــولات ســلبي�ة. وفي هــذا 
لارتب�اطهــا  شــديدة  بســلبي�ة  الدعايــة  إلى  البروتســتانتي�ة  المجتمعــات  نظــرت  الشــأن، 
الكنيســة  اســتخدام  أدى  فقــد   .)Fellows:1959( الدينيــ�ة  قناعاتهــم  تعديــل  بمحــاولات 
تجــدر الإشــارة هنــا، أنــه وحــى بدايــة القــرن التاســع عشــر، حافــظ المصطلــح علــى مفهــوم مؤســي إيجــابي غــر ســلبي، إذ 

ــدات.     ــل المعتق ــر وتعدي ــق بنش ــ�ة تتعل ــام ديني ــر لمه ــد كب ــس إلى ح عك
)*(
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الكاثوليكيــة لأســاليب ملتويــة وعنيفــة للإقنــاع بصحــة عقيدتهــا وأطروحاتهــا إلى فقــدان 
مصطلــح “الدعايــة” لمعنــاه الحيــادي )O’Donnell & Jowett:2012(. ونلاحــظ هنــا وجــود 
علاقــة بــن الدعايــة وفــرات التوتــر والاضطــراب الديــي، الــي غالبــاً مــا رافقهــا اســتخدام 
للقــوة كمســار إقناعــي، وهــو ارتبــ�اط تســبب علــى مــا يبــ�دو في اكتســاء مصطلــح الدعايــة 

ــلبي.  ــي س ــول اجتماع لمدل

ــياً  ــولًا سياس ــبت الدعايــة مدل ــر اكتس ــع عش ــرن التاس ــف الق ــن منتص ــاً م وانطلاق
 اســتمد جذوره من الممارســات الديني�ة. وبحســب أحــد القواميس اللغوية الغربيــ�ة الصادرة

عام 1843م، اشــتقت الدعاية عن كلمة ]نشــر الإيمان Propagate[، وهو اشــتقاق يُســتخدم 
ــدات  ــادئ ومعتق ــر مب ــرية نش ــات الس ــة الجمعي ــارة إلى محاول ــية للإش ــة السياس “في اللغ
ترتعــب وتنفــر منهــا غالبيــ�ة الحكومــات” )Brande:1843(. وبالتدقيــق في التعريــف نلاحــظ 
ــات، دون أن  ــدى الحكوم ــلبي�ة ل ــة س ــى بدلال ــرية، يحظ ــة س ــة كممارس ــف الدعاي أنّ تصني
يحــدد التعريــف طبيعــة الممارســة وإذا مــا كانــت إيجابيــ�ة بنظــر الطــرف الآخــر غــر الحكومي، 
ــه صــادر خــال فــرة شــهدت فيهــا بريطانيــ�ا وأمريــكا وفرنســا حالــة مــن عــدم  خاصــة وأنّ
الاســتقرار الســياسي والاجتماعــي. وبالعمــوم، تمتــع مصطلــح الدعاية خلال القرن التاســع 
عشــر بدلالتــن إيجابيــ�ة وســلبي�ة في آن واحــد وذلك بحســب الســياق الســياسي والاجتماعي، 
إلا أنــه عكــس معــى إيجابيــ�اً علــى المســتوى القامــوسي. ويؤكــد ذلــك كتــاب “الدعايــة 
ــامية  ــة الس ــردات الثقافي ــه للمف ــة، وانتمائ ــح الدعاي ــار إلى رقي مصطل ــذي أش ــار” ال والأخب
الســائدة آنــذاك، وأنــه حــى انــدلاع الحــرب العالميــة الأولى دلــل علــى الوســائل الــي توظفهــا 
 طبقــة الملتزمــن بعقيــدة دينيــ�ة أو فلســفة سياســية لإقنــاع غــر المؤمنــن أو غــر الملتزمــن 

   .)Irwin:1936(

الانتكاســة الحقيقيــة الــي تعــرض لهــا مصطلــح الدعايــة تعــود إلى زمــن الحــرب 
زيــف  لاحقــاً  ثبــت  معلومــات  باســتخدام  التأثــر  لمحــاولات  جســد  إذ  الأولى،  العالميــة 
غالبيتهــا. وبالنســبة للمجتمعــات الــي عانــت مــن ويــات الحــرب، ارتبطــت الدعايــة 
الحــرب،  في  المشــاركة  بجــدوى  إقناعهــم  الحكومــات  ومحاولــة  العســكرية  بالأنشــطة 
تحظــى  لــم  كمــا  عديــدة،  فئــات  لــدى  مرغوبــة  تكــن  لــم  ومحــاولات  أنشــطة  وهــي 
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لأرشــيف  حللــت  الــي  المجهــودات  أنّ  ذلــك  إلى  أضــف  حقيقــي)*(.  شــعبي  بإجمــاع 
كنشــر  ملتويــة  حكوميــة  ممارســات  عــن  كشــفت  الحــرب  انتهــاء  فــور  الدعايــة 
ــات  ــن المؤلف ــر م ــهمت الكث ــر أس ــو أم ــل، وه ــة والتهوي ــد المبالغ ــة وتعم ــات المزيف المعلوم
لــدى الجمهــور  للدعايــة  الســلبي  المعــى  تثبيــت  وبالتــالي   العلميــة في ترســيخه لاحقــاً، 
 )Fellows:1959 ()*(  . ومــن أمثلــة تلــك المؤلفــات كتاب “أســاليب الدعايــة في الحرب العالمية”

عــام 1927م لمؤلفــه هارولــد لاســويل “Harold Lasswell”، وكتــاب “الكــذب في زمــن الحــرب” 
الصــادر عــام 1928م لمؤلفــه ارثــر بونســوبي “Arthur Ponsonby”، وكتــاب “نشــر فيروســات 
الحلفــاء  “دعايــة  وكتــاب   ،”George Viereck“ فيريــك  لجــورج  1930م  عــام  الكراهيــة” 
وانهيــار الإمبراطوريــة الألمانيــ�ة” عــام 1938م لجــورج برونــز “George Bruntz”، وكتــاب 
 “الكلمــات الــي فــازت بالحــرب” عــام 1939م لــكلٍ مــن جايمــس مــوك وســيدريك لارســون

لمؤلفــه   ”1919  -  1914 الوحشــية  “الدعايــة  وكتــاب   ،”James Mock & Cedric Larson“

الكثــر)*(. وغيرهــا  1941م،  عــام  الصــادر   ”James Read“ ريــد  مرغــن  جايمــس 

وفي ســياق متصــل، أســهم التركــز علــى دراســة الدعايــة القادمــة مــن الخــارج )دعايــة 
ــطة  ــر في الأنش ــد كب ــا إلى ح ــريرة، وحصره ــات الش ــح بالممارس ــط المصطل ــم( إلى رب الخص
المعاديــة. فمثــاً تركــزت الأبحــاث والمؤلفــات خــال فــرة العشــريني�ات والثلاثينيــ�ات 

نتيجــة للمفهــوم الســلبي المكتســب عــن الدعايــة خــال الحــرب العالميــة الأولى، ســعت العديــد مــن الــدول إلى تجنــب 
ــ�ة  ــة الثاني ــرب العالمي ــاء في الح ــ�ا والحلف ــة وبريطاني ــدة الأمريكي ــات المتح ــتخدم الولاي ــم تس ــة، فل ــة الدعاي ــتخدام كلم اس
طلــق اســم وكالات المعلومــات علــى الــوكالات الحكوميــة للحلفــاء 

ُ
المصطلــح، إنمــا قامــت باســتب�داله بمصطلــح “إعــام”، وأ

الــي كانــت تمــارس الدعايــة، فقــد اســتخدم الأمريكيــون تعبــر الحــرب النفســية عنــد مهاجمــة العــدو، أمــا الإنجلــز فقــد 
اســتخدموا تعبــر الحــرب السياســية )Doob:1948(. وتجــدر الإشــارة إلى أنّ مفهــوم الدعايــة خــال الحــرب العالميــة الثانيــ�ة 
ارتبــط بحــالات الحــروب والطــوارئ، بمعــى أنــه أخــذ بُعــدًا مصاحبًــا للأعمــال العســكرية، وفي هــذا الصــدد يقــول )بارتلــت( 
ــور  ــ�ة، وتط ــة الثاني ــرب العالمي ــم الح ــنة 1933م، ث ــر س ــورة هتل ــنة 1917م، وث ــية س ــورة الروس ــة الأولى والث ــرب العالمي إنّ الح
ــر، والحــرب البــاردة، تعــدّ جميعهــا خطــوات في  الحــروب والثــورات منــذ ســنة 1944م في الصــن، الهنــد الصينيــ�ة، والجزائ
الدعايــة، فــكل واحــدة مــن هــذه الحــروب والثــورات أدت إلى تنميــة الدعايــة العصريــة، حيــث ازداد نموهــا في كل حــرب وفي 

ــرة:2012(.  ــورة )مزاه كل ث

شهدت الولايات المتحدة تحركات مجتمعية رافضة للمشاركة في الحرب، قبل أن يقرر الرئيس ويلسون المشاركة. 
ــن  ــداً م ــن مجل ــة وأربع ــة الأولى أربع ــرب العالمي ــة الح ــة بدعاي ــرات الخاص ــب والنش ــرد للكت ــ�ة هارف ــة مكتب ــت مجموع بلغ

ــا. ــن في كل منه ــن إلى خمس ــن أربع ــراوح م ــن ي ــط عناوي ــر، بمتوس ــم الكب الحج

)*(

)*(

)*(
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ــيوعية أو  ــة الش ــم الدعاي ــة الأولى، ث ــرب العالمي ــال الح ــ�ة خ ــة الألماني ــل الدعاي ــى تحلي عل
البلشــفية خــال الفــرة مــن 1919م إلى 1923م، والدعايــة الفاشــية خــال الثلاثينيــ�ات، كما 
ــظ  ــريني�ات )Ibid(. ويلاح ــال العش ــم خ ــل التعلي ــة في حق ــاً بالدعاي ــاً خاص ــردت اهتمام أف
هنــا قلــة الاهتمــام بدراســة الممارســات الدعائيــ�ة البريطانيــ�ة والأمريكيــة، ربمــا لعــدم رغبــة 
بعــض الهيئــ�ات العلميــة الغربيــ�ة في ربــط مصطلــح ذي دلالــة ســلبي�ة مــن وجهــة نظرهــم 
بمجهــودات تأثــر تعتبرهــا إيجابيــ�ة بســبب صدورهــا عــن حكومــات ودول تتبــع لهــا. وهــذا 
بحــد ذاتــه انحيــاز علــي، ســتتضح معالمــه لاحقــاً عنــد تنــ�اول المســميات الجديــدة الــي حلت 
ــدة  ــات المتح ــة في الولاي ــة الدعاي ــات دراس ــح اتجاه ــالي يوض ــدول الت ــة، والج ــكان الدعاي م

ــن 1919م - 1941م: ــرة م ــال الف ــة خ الأمريكي

الفترة
اتجاه الدراسات نحو مصطلح الدعاية

إيجابيمحايدسلبي

1921 - 191979%7%14%

1931 - 192970%20%10%

1941 - 193956%30%14%

)Fellows:1959( :المصدر

يتضــح  كمــا  الســلبي،  الاتجــاه  تصــدر  يتبــن  أعــاه  الجــدول  بي�انــات  وبحســب 
انخفاضــه خــال الفــرة الثالثــة )1939 - 1941( في مقابــل ارتفــاع للاتجــاه المحايــد. وهــو 
ــة  ــن زاوي ــل م ــى ب ــاه المع ــة اتج ــن زاوي ــح لا م ــض للمصطل ــان البع ــد باستحس ــر يفي مؤش
ــة كســاح إلى جانــب  القــدرات والوســائل الــي يعــر عنهــا، والحاجــة لاســتخدام الدعاي
ــف  ــتنت�اج، توظي ــذا الاس ــد ه ــروب. ويؤك ــات والح ــات الأزم ــال أوق ــة خ ــلحة المادي الأس
ــة  ــا المحلي ــجيع مجتمعاته ــل تش ــن أج ــة الأولى م ــرب العالمي ــال الح ــة خ ــدة دول للدعاي ع
ــم  ــب خصومه ــب ترهي ــربي، إلى جان ــود الح ــاركة في المجه ــى المش ــم عل ــود، وحثه ــى الصم عل
وأعدائهــم )Şutiu:2012(. ويلاحــظ هنــا وجــود مســارين دلاليــن للمصطلــح. فبالنســبة 
للكثــر مــن الكيانــات السياســية يجــري تصنيــف الدعايــة كممارســة ســلبي�ة حــال صدورهــا 
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باتجــاه  صدورهــا  حــال  إيجــابي  أو  محايــد  كفعــل  تُصنــف  بينمــا  باتجاههــا،  خصــم  عــن 
الخصــم. ويترتــب عــن الســابق عــدة مؤشــرات أهمهــا ارتبــ�اط اتجــاه الدعايــة ســلباً أو إيجابــاً 
ـرات الســلطة ومــدى خدمتهــا لتطلعاتهــا وأهدافهــا. وبهــذا الخصــوص، ظهــرت  بتقديـ
ــ�ا  ــأت بريطاني ــائي، فأنش ــل الدع ــة في العم ــ�ات متخصص ــة الأولى هيئ ــرب العالمي ــال الح خ
ــل  ــة داخ ــائل المطبوع ــع الرس ــه في توزي ــورت مهام ــذي تمح ــ�ة” ال ــة الحربي ــب “الدعاي مكت
ــ�ا  ــادت بريطاني ــاً أع ــا. لاحق ــ�ا ذاته ــدود ألماني ــا الل ــع عدوه ــل مجتم ــدة وداخ ــدول المحاي ال
تنظيــم مهــام مكتــب الدعايــة الحربيــ�ة لتنــئ “وزارة المعلومــات” عــام 1916م الــي اهتمــت 
بالدعايــة الموجهــة إلى جماهــر العــدو، كمــا أنشــأت “لجنــة أهــداف الحــرب الوطنيــ�ة” الــي 
ــة  ــة الأمريكي ــأت الحكوم ــل أنش ــ�ا. في المقاب ــل بريطاني ــة داخ ــة الدعاي ــى ممارس ــزت عل رك
“لجنــة المعلومــات العامــة” المعروفــة باســم لجنــة جريــل “Creel”، الــي وجهــت أنشــطتها 
ــل  ــد داخ ــش، وبالتحدي ــل الجي ــة داخ ــاً للدعاي ــأت فرع ــا أنش ــي، كم ــل الأمريك ــو الداخ نح
ــا في الشــرق  ــائي الموجــه للخــارج، أم ــا الدع ــتخبارات العســكرية؛ ليكــون ذراعه ــعبة الاس ش
ــة  ــة المركزي ــع للجن ــفية وزارة تتب ــورة البلش ــاء الث ــد انته ــوفيتي بع ــاد الس ــس الاتح ــد أس فق
للحــزب الشــيوعي “وزارة الدعايــة والتحريــض”، هدفــت إلى تعليــم وترســيخ الأيديولوجيــا 

.)*()Quayle et al.:2016( الشــيوعية داخــل المجتمعــات الســوفيتي�ة

ــة  ــاه الدعاي ــلبي�ة تج ــرة الس ــل النظ ــد تغلغ ــ�ة نج ــة الثاني ــرب العالمي ــال إلى الح وبالانتق
برغــم اســتخدامها كســاح رئيــس في التأثــر. فالجماهــر اعتبرتهــا أداة مــن أدوات الخــداع، 
الأفــكار والتحكــم في  والتأثــر في  بالعقــول  التلاعــب  توظفهــا جهــات خفيــة مــن أجــل 
الســلوك. هــذه النظــرة ترســخت أكــر خــال أحــداث ومحطــات الحــرب المختلفــة لتضــرب 
بجذورهــا عميقــاً في مخيــال الإنســان إلى يومنــا هــذا. فالمصطلــح بــات يســتدعي إلى الذهــن 
صــورة عــدو يحــاول اســتهداف الفكــر الحــر ويســعى إلى التحكــم في حركــة تدفــق المعلومــات 
 لصالحــه، زاد الطــن بلــة إنشــاء ألمانيــ�ا النازيــة وزارة الدعايــة الــي ترأســها جوزيــف جوبلــز 

.”Joseph Goebbels“

حــى الفــرة الــي ســبقت نهايــة الحــرب العالميــة الثانيــ�ة، نســتطيع التأكيــد علــى انتقــال الدعايــة مــن ســياق ديــي إلى )*(
عســكري ثــم لاحقــاً ســياسي، خــال فــرة زمنيــ�ة لا تتجــاوز القرنــن، ســببها انتقــال ســلطة القــوة داخــل المجتمع من الكنســية 

إلى الدولــة. كمــا نســتنتج تحــول الاتجــاه العــام نحــو الدعايــة مــن الإيجابيــ�ة إلى الســلبي�ة، لأســباب تطرقنــا إليهــا باختصــار.
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ظــل مصطلــح “الحــرب النفســية” هــو الــدارج داخــل المؤسســة العســكرية الأمريكيــة حــى انتهــاء الحــرب الكوريــة عــام 
1950، ليجــري بعدهــا البحــث عــن تســمية أخــرى تبتعــد عــن الدلالــة العنيفــة الــي حملهــا الاســم، إضافــة إلى الإشــكالات 
الــي صاحبــت صلاحيــات الجهــد النفــي ســواء بــن القطــاع العســكري مــن جهــة والقطــاع المــدني مــن جهــة أخــرى؛ لذلــك 
ــية”؛  ــات النفس ــداً بـ”العملي ــن الآن فصاع ــه م ــار إلي ــة سيش ــتخدم في المعرك ــذي سيس ــر ال ــود التأث ــش أن مجه ــرر الجي ق

ليؤســس وقتهــا لدائــرة كاملــة باســمها.

)*(

 ونتيجــة لذلــك قــررت العديــد مــن الــدول إحــال تســميات جديــدة تســتعيض بهــا 
عــن مصطلــح “الدعايــة”؛ في مســعى منهــا إلى تجنــب أي انتقــاد أو اتهــام ينطلــق مــن قاعــدة 
توظيفهــا لنمــط اتصــالي مشــكوك في حيــاده. وبهــذا الخصــوص طفــى علــى الســطح 
مصطلــح “الحــرب النفســية”، الــذي ظهــر تحديــداً خــال التحضــر لإنــزال “النورمنــدي” 
عــام 1942م. والحــرب النفســية هــي الاســتخدام المخطــط للدعايــة في المجهــود العســكري، 
أو أنهــا العمليــة الخوارزميــة الخاصــة بالدعايــة العســكرية، بمعــى أن كل مــا تغــر هــو 
التســمية وســياق الاســتخدام، فالمصطلــح حصــر الممارســة الدعائيــ�ة في الجيــش وفي أوقات 
الحــرب فقــط، دون أن يشــر إلى الأنشــطة النفســية في المجــال المــدني أو خــال فــرات 

ــلم.  الس

الأمريكيــة  المتحــدة  الولايــات  حكومــة  تغليــف  عــن  المؤلفــات  إحــدى  وتكشــف 
مــن  كنــوع  بديلــة  بمســميات  الثانيــ�ة  العالميــة  الحــرب  خــال  الدعائيــ�ة  لأنشــطتها 
التحايــل، ومــن أمثلــة ذلــك تأسيســها وكالات وأفــرع عديــدة بأســماء مختلفــة لا تــي 
ــات  ــب الخدم ــ�ة، ومكت ــات الحربي ــب المعلوم ــل مكت ــة، مث ــع الدعاي ــة م ــأي صل ــاً ب ظاهري
في  الخاصــة  الحــرب  وقســم  الدفــاع،  وزارة  في  النفســية  الحــرب  وفــرع  الاســراتيجية، 
الاتصــال  ولجنــة  الرقابــة،  ومكتــب  الاقتصاديــة،  الحــرب  ومجلــس  البحريــة،  ســاح 
ــات  ــل الولاي ــواء داخ ــ�ة س ــطة الدعائي ــت الأنش ــ�ات مارس ــذه الهيئ ــخ. كل ه الفدرالية...إل
ــا  ــع إبقائه ــا، م ــل معظمه ــكا بح ــت أمري ــا قام ــرب. وبانتهائه ــال الح ــا خ ــدة أو خارجه المتح
ــراتيجية ــات الاس ــب الخدم ــج مكت ــه ودم ــى حال ــش عل ــل الجي ــي داخ ــرع النف ــى الف  عل

داخله-الدمــج تــم قبــل انتهــاء الحــرب بقليــل)*(.  كمــا أنشــأت في العــام 1953م وكالــة 
 .)Lilly:1951( للخــارج  لهــا موجهــة  )USIA( كــذراع دعائيــ�ة  المعلومــات الأمريكيــة 
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مــن ناحيــة أخــرى شــهدت الفــرة الــي ســبقت الحــرب العالميــة الثانيــ�ة وحــى بدايــة 
الحــرب البــاردة تشــابهاً بــن آراء العلمــاء والباحثــن حــول مدلــول الدعايــة. فالغالبيــ�ة 
ــروب  ــال الح ــتخدامها خ ــات اس ــروا بت�داعي ــؤلاء تأث ــ�اً، وه ــاً خبيث ــوداً اتصالي ــا مجه اعتبره
آنــذاك،  الســائدة  والخارجيــة  الداخليــة  والأيديولوجيــة  السياســية  الصراعــات  وفي 
ومنهــم هارولــد لاســويل الــذي اعتبرهــا أســلوباً لإدارة المواقــف الجماعيــة أو التأثــر في 
ــة  ــات العام ــد العلاق ــوز )Lasswell:1930(، ورائ ــب بالرم ــال التلاع ــن خ ــان م ــلوك الإنس س
والإعــان ادوارد بيرنــز الــذي وصفهــا بالوســيلة الــي تســتطيع مــن خلالهــا فئــة قليلــة 
مــن النــاس - تحكــم - المجتمــع فعليــاً مــن التلاعــب بالــرأي العــام )Bernays:1928(، ومنهــم 
أيضــاً ليونــارد دوب “Leonard Doob” الــذي نظــر إليهــا كمحاولــة للتأثــر في الشــخصية 
ــاً أو في  ــا علمي ــكوك فيه ــات مش ــق غاي ــدف تحقي ــراد به ــلوك الأف ــم في س ــاني�ة والتحك الإنس
 قيمتهــا لمجتمــع مــا خــال حقبــة زمنيــ�ة معينــ�ة )Doob:1948(. أمــا الفرنــي ريتشــارد لبيــر 
ــع  ــف م ــ�ة للتكي ــع الأغلبي ــا دف ــر محاولته ــة ع ــيلة للهيمن ــا وس “Richard La Piere” فاعتبره

الأقليــة المســيطرة )La Piere:1938(، بينمــا عرفهــا جوزيــف راوســك “Joseph Roucek” كجهــد 
متعمــد للســيطرة علــى الســلوك وعلــى العلاقــات داخــل المجموعــات الاجتماعيــة مــن 
ــات  ــك المجموع ــكلون تل ــن يش ــراد الذي ــف الأف ــاعر ومواق ــى مش ــر عل ــاليب تؤث ــال أس خ
)Roucek:1947(. وبرغــم تنــوع المداخــل الــي انطلــق منهــا العلمــاء والباحثــون في تحديــد مفهوم 

متفــق عليــه، إلا أنهــا بالمجمــل رســخت لعــدد مــن الخصائــص مــزت الدعايــة عــن غيرهــا 
مــن الظواهــر الاجتماعيــة والاتصاليــة؛ فهــي متعمــدة، وتســتن�د علــى التخطيــط، وتوظــف 
الاســتمالات العاطفيــة أكثـــر مــن العقلانيــ�ة، وتميــل إلى الســرية والتخفــي، وتســعى 
ــح  ــط لا مصال ــا فق ــدم مصالحه ــا تخ ــلوك، كم ــث الس ــدات أو ح ــف والمعتق ــر المواق إلى تغي
الفئــات المســتهدفة. وهنــا فــرّق العلمــاء بــن الدعايــة والتعليــم، فهــدف التعليــم يتلخــص 
في رغبتــ�ه توســيع آفــاق الإنســان عــر حقنــه بوجبــات علميــة متنوعــة صحيحــة وحياديــة 
تنــي قدراتــه الفكريــة، بخــاف الدعايــة الــي تســعى إلى تقليــص أو الحــد مــن قــدرة 
الأفــراد علــى بنــ�اء تصــورات صحيحــة أو التفكــر بأســلوب نقــدي وموضوعــي. كمــا فرقــوا 
بــن الدعايــة والعلاقــات العامــة، بحيــث تهــدف الأولى إلى خدمــة مصالــح راعيهــا فقــط عــر 
التأثــر والتلاعــب في الأفــراد بــأي وســيلة تراهــا ضروريــة، بينمــا تهــدف العلاقــات العامــة 
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إلى إقامــة اتصــال ثنــ�ائي بــن مؤسســة مــا والأفــراد، قوامــه التفاهــم والقبــول والتعــاون عــر 
أســلوب يعتمــد علــى الشــفافية والصراحــة والصــدق وبمــا يخــدم مصالــح جميــع الأطــراف. 

إضافــة لمــا ســبق مــز العلمــاء بــن الدعايــة والإعــام، في كــون الأخــر ذا وظيفــة 
اجتماعيــة تنويريــة تعتمــد علــى نقــل المعلومــات الصحيحــة وتســمح بالرقابــة الجماهيريــة 
علــى أداء الســلطة، في حــن تعكــس الدعايــة لمحــاولات الهيمنــة مــن خــال ســيطرتها علــى 
حركــة تدفــق المعلومــات بشــكل يخــدم رؤى الســلطة، وهــذه الأخــرة أي الســيطرة هــي الــي 
انطلــق منهــا العلمــاء في تميــز وظائــف الإعــام لــدى الأنظمــة الديمقراطيــة والدكتاتوريــة.

ــة،  ــلبيت�ه الموروث ــى س ــة عل ــح الدعاي ــظ مصطل ــاردة حاف ــرب الب ــة الح ــول حقب وبدخ
في  تعمقــت  الــي  الجــادة  المحــاولات  بعــض  باســتثن�اء  تطــور  أو  تغيــر  أي  يشــهد  ولــم 
فهمــه بشــكل أســهم في إثــراء دلالاتــه ومعانيــ�ه، لعــل مــن أهمهــا وأكثرهــا حنكــة مســاهمة 
الفرنــي جــاك ايلــول “Jacques Ellul” في اعتبــ�اره الدعايــة نشــاطاً حياديــاً وضروريــاً في 
جعــل أداء مؤسســات الدولــة الحديثــ�ة ممكنــاً )Tal & Gordon: 2016(. وبهــذا الخصــوص لــم 
يكتــفِ ايلــول بالأبعــاد السياســية للدعايــة بــل أكــد علــى أبعادهــا الاجتماعيــة، وضرورتهــا 
في المحافظــة علــى وحــدة واســتقرار المجتمــع. فالدعايــة الإدماجيــة علــى ســبي�ل المثــال 
تتوجــه نحــو دمــج الأفــراد في بيئتهــم الاجتماعيــة مــن خــال إكســابهم المعتقــدات والأفــكار 
ــول  ــة أنّ ايل ــوفيتي�ة. والحقيق ــة الس ــبيهة بالدعاي ــا ش ــي هن ــع، وه ــل المجتم ــة داخ المقبول
 رفــض التصنيــف الــذي يعتــر الدعايــة نشــاطاً سياســياً يقــوم علــى التحريــض فقــط
المجتمعــي الاندمــاج  تحقيــق  إلى  يســعى  اجتماعــي  تصنيــف  عليهــا  زاد  بــل   ،Agitation   

 Integration، كمــا اعتــر الدعايــة نشــاطاً يعتمــد علــى المنطــق Rational بــذات القــدر الــذي 
ــرح  ــل ط ــد، ب ــذا الح ــد ه ــاهماته عن ــف مس ــة Irrational. ولا تق ــى العاطف ــه عل ــد في يعتم
لمفهــوم الدعايــة العاموديــة والأفقيــة Horizontal vs Vertical، وأن انتشــار الدعايــة يتحقــق 
ــفل.  ــى إلى أس ــن أعل ــه م ــي بهبوط ــة ولا يكتف ــن مجتمعي ــل حواض ــن داخ ــي وم ــكل أفق بش
ولعــل أفــكار ايلــول هــي الــي فتحــت البــاب واســعاً لمقاربــة الدعايــة مــن مدخــل اجتماعــي، 
ــول  ــاً في الفص ــنتن�اوله لاحق ــا س ــو م ــة، وه ــبكات الاجتماعي ــع الش ــور مواق ــع ظه ــة م خاص

ــة. القادم
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وخــال الصــراع بــن المعســكرين الرأســمالي والشــيوعي، تحــول مفهــوم الدعايــة 
مــن كونــه نشــاطًا مصاحبًــا للحــروب إلى نشــاط قانــوني لــه صفــة الاســتمرار والــدوام، 
وبــرزت الدعايتــ�ان الســوفيتي�ة والأمريكيــة، حيــث مثلتــا قمــة الصــراع بــن النظامــن 
ــا  ــرة:2012(. كم ــام 1990م)مزاه ــوفيتي ع ــاد الس ــار الاتح ــى انهي ــائدين ح ــن الس الاجتماعي
زيــادة مســتمرة في  إلى  الــي أدت  الأيديولوجيــة،  الدوليــة بطبيعتهــا  العلاقــات  تمــزت 
الجهــود الــي بذلتهــا الحكومــات القوميــة كــي تؤثــر بشــكل مباشــر في الآراء السياســية 
بنــ�اء  الــدول المســتهدفة علــى  الــدول الأخــرى. وبالمقابــل، عملــت حكومــات  لشــعوب 
حواجــز تقــف أمــام تلــك الجهــود وتمنــع انتشــار الحمــات الدعائيــ�ة لا ســيما القادمــة مــن 
الــدول المعاديــة، ونتيجــة لذلــك شــهدت الفــرة الــي تلــت الحــرب العالميــة الثانيــ�ة ظهــور 
ــل:  ــا، مث ــز بينه ــان التمي ــض الأحي ــب في بع ــة يصع ــة للدعاي ــدة ومختلف ــات عدي مصطلح

“الحــرب النفســية، الحــرب البــاردة، غســيل الدمــاغ ...إلخ”)الدليــي:2010(. 

وأخــراً، وبانتهــاء الحــرب البــاردة وانهيــار الاتحــاد الســوفيتي وحــى نهايــة القــرن 
العشــرين، لــم يشــهد مصطلــح الدعايــة أي تغيــر مــن حيــث اتجــاه المعــى، وظــل ملازمــاً 
المجهــودات  بعــض  مــن  الرغــم  علــى  الســلبي�ة  بالممارســات  ارتب�اطــه  الكثيريــن  عنــد 
العلميــة الــي حاولــت توضيــح جــذوره الإيجابيــ�ة، ومنحــه حقوقــه المفقــودة الــي خُدشــت 
ــذا  ــال ه ــة خ ــق بالدعاي ــا يتعل ــة فيم ــة الملفت ــل الملاحظ ــرية. ولع ــات البش ــل الممارس بفع
القــرن اعتمــاد وإحــال مســميات بديلــة عنهــا، كصناعــة الإجمــاع، غســيل الدمــاغ، إدارة 
التصــورات والمعتقــدات، الحــرب النفســية، وغيرهــا مــن المصطلحــات الــي حــاول البعــض 

ــة. ــمية الأصلي ــاب التس ــى حس ــا عل ترويجه

ب. تطورات تكنولوجيا الاتصال وأثرها على الدعاية
يقــول اوشــنسي “O’Shaughnessy” إنّ تاريــخ الدعايــة ســيصبح تاريخــاً للاتصــال، 
أي أنّ مقاربــة الدعايــة مســتقبلًا لــن تتــم بمعــزل عــن تطــورات تكنولوجيــا الاتصــال. 
والحقيقــة أننــ�ا نؤيــد هــذا الــرأي إلى حــد كبــر. فعلــى مــر العصــور ارتبطــت الدعايــة علــى 
ــزت  ــاب، قف ــر والخط ــيلة للتعب ــان وس ــد الإنس ــا أوج ــال، وكلم ــائل الاتص ــق بوس ــو وثي نح
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الدعايــة لاســتغلالها والإفــادة منهــا، متجــاوزةً بذلــك ســيطرة المؤسســات الاجتماعيــة 
ــرح  ــهد مس ــرين ش ــرن العش ــال الق ــادة. وخ ــن العب ــة وأماك ــرة والمدرس ــة كالأس التقليدي
الاتصــال ولادة وســائل جديــدة كالســينما والراديــو والتلفــاز وخطــوط الكابــل والأقمــار 
ــراً  ــاراً كب ــائل انتش ــذه الوس ــور ه ــبق ظه ــد س ــت، وق ــبكة الإنترن ــولًا إلى ش ــة وص الصناعي
للأشــكال الورقيــة كالصحــف والمجــات والكتــب والمنشــورات. فمثــاً اعتمــدت قطاعــات 
جماهيريــة كبــرة علــى الصحــف كمصــدر أول للمعلومــات خــال الحربــن العالميتــن 
ــة،  ــائل الدعاي ــر رس ــاة لتمري ــف كقن ــكل مكث ــتغلالها بش ــرى اس ــث ج ــ�ة، حي الأولى والثاني
والاجتماعيــة،  الثقافيــة  والمواقــف  الأفــكار  تشــكيل  في  محوريــاً  دوراً  الكتــب  أدت  كمــا 
ــر  ــب أداة لتطوي ــرت الكت ــذا اعت ــة، ل ــية أيديولوجي ــات سياس ــبب في صراع ــا تس ــا م ومنه
أطروحــات متعمقــة تتجــاوز الرســائل العاديــة مــا جعلهــا واحــدة مــن أهــم وســائل الدعايــة 
الاســراتيجية. بــدوره غــرّ المذيــاع “الراديــو” مــن الممارســة الدعائيــ�ة، وجعــل مــن الممكــن 
إرســال رســائل تتخطــى الحــدود ومــن مســافات طويلــة جــداً دون الحاجــة إلى وجــود 
مــادي. وفي هــذا الصــدد وصــف الزعيــم الشــيوعي فلاديمــر أوليانــوف المعــروف بـ”لينــن” 
الراديــو بأنــه “صحيفــة بــا ورق وبــا حــدود”، وأنــه وســيلة واعــدة وهامــة لإيصــال أفــكار 
 .)Hale:1975( ــم ــاقي العال ــا وب ــيا وأوروب ــتتين في روس ــن المش ــال والفلاح ــيوعية إلى العم الش
ومــع بدايــة الحــرب العالميــة الثانيــ�ة امتلكــت العديــد مــن الــدول لخدمــة البــث الإذاعــي 
وصــل عددهــا إلى مــا يقــرب مــن 25 دولــة، ومــع توســع نطــاق الحــرب زادت علــى التــوازي 
أهميــة الراديــو في تمريــر رســائل الدعايــة إلى مختلــف المجتمعــات. فمثــاً أدخلــت محطــة 
ــرب إلى 43  ــة الح ــع نهاي ــل م ــا لتص ــى خدمته ــة عل ــن 23 لغ ــرب م ــا يق ــ�ة م BBC البريطاني

ــر  ــائي الأك ــذراع الدع ــا ال ــا جعله ــة، م ــة مفصل ــة يومي ــرة إخباري ــوالي 78 نش ــت ح ــة، وبث لغ
 والأهــم لــدول الحلفــاء. وفي الولايــات المتحــدة الأمريكيــة قامــت الحكومــة باســتئجار 
 ،”VOA أمريــكا  “صــوت  باســم  لاحقــاً  عــرف  إطــار  تحــت  إذاعيــة  محطــة   12 خدمــات 
وخــال   .OWI الحربيــ�ة  المعلومــات  مكتــب  عــن  صــادرة  لتوصيــات  اســتجابة  وذلــك 
الحــرب خضعــت “صــوت أمريــكا” لإشــراف وحــدة العمليــات الخارجيــة التابعــة لمكتــب 
المعلومــات الحربيــ�ة، وبنهايــة عــام 1943م وصــل عــدد موجــات البــث الصادرة عنهــا إلى 36، 
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 موزعــة علــى 46 لغــة، خصصــت 50 ســاعة منهــا يوميــاً لتنــ�اول أخبــار وتطــورات الحــرب 
.)O’Donnell & Jowett:2012(

وخــال العقــود اللاحقــة ازدادت أهميــة الراديــو كأداة دعائيــ�ة، وانضــم البــث الخارجي 
إلى ترســانة الأســلحة الــي تحــرص الــدول علــى امتلاكهــا والاهتمــام بهــا، ســيما وأن الحــرب 
ــد كبــر بدين�اميكيــات السياســة الدوليــة وتفاعلاتهــا حــى نهايــة  ــاردة تحكمــت إلى ح الب
ــول  ــن وتح ــى الص ــيوعيين عل ــيطرة الش ــي، أدت س ــكر الشرقـ ــة المعس ــن ناحي ــرن. فم الق
الاتحــاد الســوفيتي لقــوة عظــى إلى اتســاع موجــة البث الإذاعــي الصــادرة عنهمــا وبمختلف 
ــتقرارها.  ــا واس ــى أمنه ــراً عل ــداً خط ــ�ة تهدي ــة الغربي ــه الكتل ــذي اعتبرت ــر ال ــات، الأم اللغ
وكــردٍ علــى ذلــك ســعت العديــد مــن الــدول كألمانيــ�ا الغربيــ�ة إلى توســيع نطــاق بثهــا، كمــا 
أسســت الولايــات المتحــدة لإذاعــات جديــدة مثــل إذاعــة أوروبــا الحــرة عــام 1951م، وإذاعــة 
الحريــة عــام 1953م، وبنهايــة عقــد الســبعيني�ات تحــول الراديــو إلى الوســيلة الأولى في مجال 

الدعايــة الخارجيــة.   

لاحقــاً أدى ظهــور التلفــاز إلى تحقيــق قفــزة اتصاليــة هائلــة اســتفادت منهــا الدعايــة. 
ومــع انطلاقتــه، اعتــر التلفــاز أداة محليــة للدعايــة، لكنــه لاحقــاً تحــول إلى أداة عالمية خاصة 
بعــد ظهــور خدمــات البــث الفضــائي والكابــات. وأهميــة التلفــاز للدعايــة تمثــل في الــدور 
ــور  ــى جمه ــر عل ــورة في التأث ــوت والص ــن الص ــج ب ــي تدم ــائط ال ــه الوس ــت تؤدي ــي بات ال
المتلقــن، وقدرتهــا علــى تحفــز توحــد المشــاهد مــع الموضوعــات الــي يتعــرض لهــا، إضافــة 
إلى إثارتهــا إيحــاءات ومعــانٍ وقيــم معينــ�ة، وهــذه الأخــرة هــي الــي جعلــت مــن الدعايــة أداة 
مــن أدوات الاخــراق والهيمنــة الثقافيــة، خاصــة وأنّ انتشــار التلفــاز في دول العالــم الثالــث 
ــه  ــاً إلى تحول ــا أدى لاحق ــدة، م ــة المتزاي ــات الجماهيري ــباع الحاج ــج لإش ــر برام ــب توف تتطل
لوســيلة غــرس غــر مباشــرة، يــزرع في العقــول مــا شــاء دون مواجهــة جديــة. ولعــل خطــورة 
ــره للواقــع بشــكل مقصــود، وأخــذه بعــض الجوانــب وتجاهــل أخــرى،  ــ�اً تأط التلفــاز دعائي
 ”Pierre Bourdieu“ مــا جعلــه جهــاز اتصــال لا تواصــل. ويــورد عالــم الاجتمــاع بيــر بورديــو
أنّ اســتخدامات التكنولوجيــا ليســت محايــدة، وفيمــا يتعلــق بتكنولوجيــا الاتصــالات 
ــدور  ــه في ال ــال ل ــح مث ــد أوض ــا يج ــوجي له ــون الأيديول ــف والمضم ــإن التوظي ــات ف والمعلوم
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الــذي يلعبــه التلفزيــون، حيــث لا يقتصــر دوره الخطــر علــى التأثــر المباشــر في المشــاهدين 
ولكــن يمتــد إلى مجــالات الإنتــ�اج الثقــافي برمتهــا )بروديــو:2004(. ومــن الاســتفادة الــي 
ــاليب  ــ�اً- تطويــره للأس ــة تقريب ــات الجماهيري ــم الفئ ــه لعظ ــاف بلوغ ــا التلفاز-بخ قدمه
المســتخدمة للتأثــر في الأفــراد. وبعــد أن اعتمــدت الدعايــة لســنوات علــى حاســي الســمع 
والبصــر منفردتــن، اســتطاع التلفــاز دمجهمــا معــاً، وبذلــك صــارت الدعايــة مطالبــة 
بتطويــر أســاليب تراعــي التطــور الجديــد، وتدمــج بــن الصــوت والصــورة بطريقــة تســمح 
بالتأثــر في الجوانــب اللاشــعورية للإنســان. باختصــار يعتــر التلفــاز مــن أكــر وســائل 
الدعايــة تأثــراً خــال النصــف الثــاني مــن القــرن العشــرين؛ لقدرتــه علــى بــث رســائل 
ــتهدفة،  ــات المس ــد الفئ ــة عن ــتجابة عالي ــه اس ــة، وتحقيق ــة عالي ــاليب إقناعي ــ�ة بأس دعائي
كمــا تعلــق رســائله في ذهــن المتلقــي لفــرات طويلــة، الأمــر الــذي يمنــح جهــة الدعايــة 

ــددًا. ــتدعائها مج ــة لاس الفرص

ومــع اقــراب نهايــة القــرن العشــرين، أطلــت وســيلة ثوريــة جديــدة قلبــت موازيــن 
ــت  ــبكة الإنترن ــرت ش ــر ظه ــد الأخ ــول العق ــب. فبحل ــى عق ــاً عل ــة رأس ــة التقليدي الدعاي
كأحــد وســائل الاتصــال الحديثــ�ة، وبســببها تخطــت الدعايــة الحــدود الجغرافيــة، ووصلت 
رســائلها إلى جماهــر لــم تكــن متاحــة في الســابق. ومــا يمــز الإنترنــت أنــه جمــع كل الوســائل 
الــي اســتخدمتها الدعايــة ســابقًا، ومزجهــا في بوتقــة واحــدة؛ لتصبــح مقــروءة ومســموعة 
ومرئيــ�ة في آن واحــد. عــاوةً علــى ذلــك، أســهم الإنترنــت في ظهــور العديــد مــن المواقــع الــي 
ينشــط فيهــا المســتخدمون، مثل مواقع الشــبكات  الاجتماعيــة، ومواقع مشــاركة المحتوى، 
ــتخدم  ــار المس ــة، وص ــة الاتصالي ــة العملي ــن طبيع ــرت م ــا غ ــي بمجموعه ــات، وه والمدون
ــر أو  ــق بالحظ ــاوف تتعل ــف، ودون أي مخ ــر ومكث ــكل مباش ــ�ة بش ــائل الدعائي ــةً للرس عرض
التشــويش أو الرقابــة والتتبــع. لكــن التأثــر الأكــر للإنترنــت لــم يرتبــط بإمكاناتــه كوســيلة 
ــب  ــة. وبحس ــود طويل ــة لعق ــا الدعاي ــت عليه ــي تأسس ــد ال ــه للقواع ــل في زعزعت ــط، ب فق
 اوشــنسي تحولت الدعاية بســبب الإنترنت من وســيلة للتأثير في الناس إلى وسيلة بي�د الناس 

 .)O’Shaughnessy:2012(
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بــل  بيــ�د فئــة عليــا متحكمــة،  أداة حصريــة  لــم تعــد  الدعايــة  والمقصــود هنــا أن 
أصبحــت أداة للــكل الجماهــري، يســتطيع أي فــرد مزاولتهــا وتنفيذهــا دون الحاجــة إلى 

توفــر إمكانــات عاليــة، لــم تكــن موجــودة لــولا ظهــور الإنترنــت. 

وأخــراً، تاريــخ الدعايــة هــو تاريــخ تكنولوجيــا الاتصــال، وكل تطــور علــى صعيــد 
الوســائل ســيجلب معــه بالتأكيــد تطــوراً ومنفعــةً للدعايــة، فهــي لــن تتــوانى في تســخير كل 

مــا هــو متــاح لتحقيــق أهدافهــا.

خاتمة الفصل
ــاني�ة  ــطة الإنس ــف الأنش ــة بمختل ــ�اط الدعاي ــز ارتب ــا الموج ــال عرضن ــن خ ــح م يتض
ســواء الفــردي منهــا أو الجماعــي، وإنّ حقيقتهــا التاريخيــة بعيــدة كل البعــد عــن الســلبي�ة 
الــي دُمغــت بهــا في أزمنــة لاحقــة، فالدوافــع والأهــداف أيًــا كان منبعهــا هــي المســؤولة عــن 
ــلوكيات  ــكار وس ــر في أف ــا التأث ــال محاولته ــة خ ــذه الدعاي ــذي تتخ ــمت ال ــة أو الس الوجه
الفئــات المســتهدفة. ومــا يؤكــد اســتنت�اجنا؛ أنّهــا وعلــى مــر العصــور اســتُخدِمت إمّــا 
للإقنــاع، أو الترهيــب والتخويــف، أو تدمــر المعنويــات، أو تغيــر الأفــكار، أو حــث الســلوك، 
أو الاحتــواء والإدمــاج... إلــخ. أيضــاً اســتفادت الدعايــة مــن جميــع أشــكال الاتصــال، 
ــم  ــوني ث ــم الأيق ــي ث ــال الوجاه ــن الاتص ــدءاً م ــا، ب ــق أهدافه ــرات لتحقي ــا مم ــذت منه واتخ
ــى  ــة عل ــر الدعاي ــم تقتص ــح، ل ــا اتض ــرئي. وكم ــموع والم ــولًا إلى المس ــوب وص ــوع والمكت المطب
ــكرية  ــ�ة والعس ــة والديني ــية والاجتماعي ــالات السياس ــطت في المج ــل نش ــدد، ب ــل مح حق
والثقافيــة، وهــو أمــر يؤكــد جوهرهــا الأصيــل بوصفهــا نشــاط اتصــالي نابــع مــن رغبــة 
بشــرية للتأثــر في الآخريــن. وأخــراً، يعــرض الجــزء القــادم تطــورات الدعايــة خــال القــرن 
الحــادي والعشــرين، ومــدى تأثــر الأشــكال الاتصاليــة الحديثــ�ة في قواعدهــا وأسســها 

ــة. البنيوي
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أولًا: الدعاية المركزيــــة

ثاني�اً: الدعاية والتحول باتجاه اللامركزية

ثالثاً: الجمهور الفاعل الدعائي الجديد

رابعاً: الدعاية من العمودية إلى الأفقية

خامساً: تطور بن�اء الرسالة الدعائي�ة

سادساً: سرعة انتشار الدعاية
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حيث  من  سواء  تتغير،  لا  ثابت�ة  الدعاية  لمفهوم  المكونة  الأجزاء  ظلت  طويلة،  لعقود 
عمدية تنفيذها، وخضوعها لمركزية التنظيم والتخطيط، أو اقتصار ممارستها على جهات 
والمؤسسات  والأحزاب  كالدول  عالية،  ومالية  لوجستي�ة  وسيطرة  تحكم  إمكانات  ذات 
الدعاية  إنت�اج  أنّ  إلا  متشابهة،  الأساسية  والبنى  الأهداف  بقيت  حين  وفي  العملاقة. 
وتقني�ات نشرها تغير بصورة ملحوظة خلال الآونة الأخيرة. فقد أدى ظهور شبكة الإنترنت، 
للدعاية.  “الذاتي”  الإنت�اج  مفهوم  بروز  إلى  استخدامها،  صعيد  على  حرية  من  رافقها  وما 
فالشكل الكلاسيكي لها خضع لاحتكار جهات مُتحكمة، ولكن تكنولوجيا الاتصال الحديث�ة، 
وما أفرزته من أشكال رقمية أخلت بهذه المعادلة، بحيث منحت الأفراد سلطة إنت�اج ورعاية 

حملاتهم الدعائي�ة الخاصة، متجاوزين بذلك حدود الرقابة والسيطرة التقليدية. 

بساحتين،  التحكم  على  بقدرتها  الدول  اتصفت  العشرين  القرن  امتداد  وعلى 
بدورها  المعلومات.  تدفق  حركة  على  الكاملة  شبه  وسيطرتها  المادية،  للقوة  احتكارها 
أوجدت التكنولوجيا الرقمية طريقاً مغايراً، فهي سمحت بالتواصل خارج إطار التسلسل 
الهرمي التقليدي للاتصال، ما أحدث انقلاباً مفاهيمياً بالانتقال من حالة اتصالية مركزية 
إلى حالة لا مركزية أكثر عشوائي�ة. هذا الانقلاب أثر في الدعاية خاصة في مجالات إنت�اجها 
واستهلاكها، أو حتى في نطاق انتشارها ودرجة تأثيرها. وعلى هذا النحو قد يكون الإنترنت 

الخط النهائي الذي بلغته الدعاية في وقتن�ا الحاضر.

العديد  في  التقليدية  الأشكال  عن  كبير  حد  إلى  يختلف  للدعاية  الجديد  المسار  هذا 
فيه  وتت�داخل  قوانين،  أو  ضوابط  تحكمه  لا  رقمي  مسرح  على  يجري  فهو  الأوجه.  من 
يستغل  كما  والحاسوبي،  البشري  الجهدين  بين  ويدمج  والافتراضية،  الحقيقية  العوالم 
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ودعاية  التشاركية،  كالدعاية  كلياً،  جديدة  أنواع  لإنت�اج  الأخرى؛  العلمية  الفروع  قدرات 
من  وغيرها  الخوارزميات،  ودعاية  المخصص،  الاستهداف  ودعاية  الاصطناعي،  الذكاء 
الدعاية  “تاريخ  اوشنسي:  يقول  الصدد  هذا  وفي  الحداثة.  بعد  ما  تأثير  تكنولوجيات 
 YouTube، Facebook، Twitter، مثل  فظواهر  الاتصال.  لتكنولوجيا  تاريخاً  سيصبح 
لهذا  التأثير،  الدور الشخصي للأفراد في حروب  لتقوية  WhatsApp، وغيرها...، تمثل طرقاً 

فالدعاية لن تعود كالسابق”. وهنا يمكن الاستنت�اج أنّ دور الأفراد والجماعات الهامشية 
فيها فاعلين  مشاركين  إلى  لها،  ضحايا  كونهم  من  تحول  الدعاية،  مجال  في  المضطهدة   أو 

 .)O’Shaughnessy:2012(

وبتفحص ما سبق يتضح أنّ تكنولوجيا الاتصال أوجدت ما يتعدى العولمة، وأفضت 
والاجتماعية،  السياسية  الحدود  تفكك  أن  شأنها  من  والتي  خطورة،  أكثر  دعاية  نشوء  إلى 
وأن تتجاوز قدرات الدول على مواجهتها. فأي تطور قد لا يصحب معه وجهاً حسناً فقط، 
والإنترنت ليس استثن�اء. فالتكنولوجيا التي مكنتن�ا من إيجاد “قرية عالمية” يتواصل الناس 
العرق والطبقية، جلبت معها أيضاً  من خلالها بطريقة مفتوحة ومجاني�ة، تتجاوز عوائق 
وغيرها  والكراهية،  بالدعاية،  تعج  بها،  متحكم  غير  متشعبة  وشبكة  مظلماً،  سفلياً  عالماً 
من السلوكيات السلبي�ة. ويقول كريستوفر سانج “Christopher Sung”: “لمواقع الشبكات 
الاجتماعية جانب�اً شديد الظلمة، فبعيداً عن كونها أداة طوباوية للحقيقة والديمقراطية 
لمحاولات  وملعباً  الخفية،  الأجندات  أصحاب  بي�د  أداة  أيضاً  هي  الاجتماعية،  والعدالة 
خبيث�ة لتضليل الناس، وتشجيعهم على الاعتقاد والتصرف بطرق معين�ة، كما يمكن لها أن 
تأد النقاش، وتضخم الخلافات، فهي لا تشجع دوماً على التسامح، أو استيعاب أصحاب 
الشبكات  مواقع  غيرت  باختصار   .)Sung:2015( نظرنا”  لوجهات  المغايرة  والآراء  المعتقدات 
الاجتماعية من طبيعة الدعاية، حيث أضافت طبقة جديدة من التعقيدات على ساحتها، 
فالولوج شبه العالمي للبيئ�ة الشبكية منح فرصاً لامتن�اهية لتنفيذ حملات دعائي�ة متنوعة، 

هدفها في الغالب التأثير على الأحداث بمجاليها المادي والمعرفي.

الاهتمام  أخذ  الكامنة،  وإمكاناتها  الاجتماعية  الشبكات  مواقع  خطورة  إدراك  ومع 
بهذا المجال بُعدًا آخر، بحيث تحولت النظرة من كونها أداة تواصل إلى بيئ�ة يُمكن استثمارها 
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لتحقيق أهداف سياسية وأمني�ة وعسكرية دعائي�ة. هذه الرؤية ألقت بظلالها على أرض 
الواقع، ووجدت من يترجمها إلى ممارسة تنفيذية فعلية. فمع حالات بعينها نراها ساحةً 
للعمليات  ذراعاً  حتى  أو  السيبراني�ة،  للحرب  مسرحاً  أخرى  ومع  الرقمية،  للدبلوماسية 
فيها  تمازجت  جديد  عهد  عن  تعبير  إلا  هي  ما  الجهود  هذه  أنّ  والحقيقة  المعلوماتي�ة. 
الدعاية مع سمات التكنولوجيا الحديث�ة، وتطورات مظاهر الصراع الدولي، بحيث أوجدت 
هذا  وفي  مشغلها.  ورغبات  أهداف  تحقيق  في  تساعد  إضافية  اشتغال  مساحة  لنفسها 
وممارسات  أشكال  عن  الاجتماعية  الشبكات  لمواقع  الدعائي  التوظيف  كشف  المضمار 
رصدت  العالمية  والأبحاث  الدراسات  من  فالعديد  السابق،  في  مألوفة  تكن  لم  حديث�ة 
على  والإطباق  والقرصنة،  بالخوارزميات،  والتلاعب  كالتصيد،  منها،  عريضة  لقاعدة 
والممارسات  الأشكال  هذه  الكثير.  وغيرها  الاجتماعية،  والروبوتات  والانتحال،  الوسوم، 
كان لها العديد من التداعيات السياسية والاجتماعية والاقتصادية حول العالم لا يتسع 
أيضاً  يسعى  فهو  الدعاية،  تطورات  برصد  يهتم  الحالي  الفصل  إنّ  وحيث  لذكرها،  المجال 
الاجتماعية.   الشبكات  مواقع  بظهور  لها  خضعت  التي  التغيرات  أهم  استعراض   إلى 

أولًا: الدعاية المركزية
تعتبر الدعاية عملية مخططة وموجهة لصناعة الواقع أو التأثير فيه، وتشرف عليها 
والمؤسسات  والحكومات  كالدول  فائقة،  وتقني�ة  لوجستي�ة  بإمكاني�ات  تتمتع  عليا  فئات 
وصناعة  العملاقة.  والتجارية  الاقتصادية  الشركات  حتى  أو  والعسكرية،  السياسية 
أحد  وهو  المركزي،  التحكم  مبدأ  تمكين  أهمها  مقومات  تتطلب  معقدة،  عملية  الواقع 
المطلقة  السيطرة  يعني  ببساطة  والتحكم  التقليدية.  بصيغتها  الدعاية  شروط  أهم 
فرصة  تمنحها  بها،  خاصة  وسائل  امتلاك  من  جهة  أي  ومنع  الاتصال،  قنوات  على 
السيطرة  وتتخذ  مضاد.  أو  مخالف  آخر  لصالح  الواحد  الخطاب  سطوة  من  التحرر 
مؤسسات  إقامة  أو  للدولة،  مملوكة  إعلام  وسائل  كتأسيس  متعددة،  أشكالًا  الاتصالية 
تجني�د أو  وإعلان،  عامة  علاقات  حملات  إطلاق  أو  حكومية،  شبه  كأدوات   إعلامية 

الصحفيين...إلخ.
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وخلال القرن العشرين حرصت العديد من الحكومات الشمولية والثيوقراطية على 
التحكم بالفضاء العام من خلال السيطرة المباشرة على وسائل الاتصال، أو حجب إصدار 
المعارضة؛ كي  تراخيص لإنشاء مؤسسات إعلامية مستقلة، إلى جانب قمعها للأصوات 
وجودها.  وأحياناً  مصالحها  فتهدد  لها  المرسوم  الإطار  عن  تخرج  أو  السرب،  خارج  تغرد  لا 
على الجانب الآخر أي في الأنظمة الديمقراطية، فالممارسة الإعلامية حرة ولا تخضع لقيود 
من أي نوع كان إلا في حدود الممارسة الأخلاقية والمسؤولية الاجتماعية، وبما لا يمس حق 
فهي  الأنظمة،  هذه  في  الإعلام  وظيفة  تختلف  لهذا  المعلومات.  على  الحصول  في  الجمهور 
تقوم بمهمة تزويد الجمهور بالمعلومات المضبوطة التي تساعده على تكوين آراء وانطباعات 
شبه موضوعية حول مختلف القضايا والأحداث، فالدعاية وفق هذا النظام ممارسة غير 
في  العام  الفضاء  تشكل  طبيعة  إلى  وبالنظر  السلبي�ة.  شديدة  مدلولات  تعكس  طبيعية 
إلى  يدفعنا  ما  الإعلام،  وسائل  على  المباشرة  السيطرة  غياب  نجد  الديمقراطية،  الكيانات 

التساؤل حول شكل وأسلوب السيطرة الحقيقي.

اقتصاد  قواعد  من  بسيطة  قاعدة  إعمال  خلال  من  التحكم  مركزية  تأمين  يتم  هنا 
يملكون  لمن  متاحة  الأخرى  الملكية  أشكال  شأن  شأنها  الإعلام  وسائل  فامتلاك  السوق. 
التلفزيون  رأس المال. والنتيجة الحتمية لذلك هي أن تصبح محطات الإذاعة وشبكات 
والصحف والمجلات، وصناعة السينما ودور النشر مملوكة جميعًا لمجموعة من المؤسسات 
المشتركة والتكتلات الإعلامية. وهكذا يصبح الجهاز الإعلامي جاهزًا تمامًا للاضطلاع بدور 
السيطرة  أنّ  وبن�اءً على ما تقدم نستدل  )شيللر:1999(.  الدعائي�ة  العملية  فاعل وحاسم في 
على وسائل الإعلام في المجتمعات الديمقراطية تأخذ شكلً غير مباشر، بحيث تعتمد على 

تركيز ملكية وسائل الإعلام بي�د حفنة من الأفراد ترتبط مصالحهم بالنظام السياسي)*(. 

وجميع أنماط التحكم السابقة تعكس رغبة متأصلة في السيطرة، والتي ألقت بظلال 
من  أداة  جعلها  أنشطتها  في  فالتحكم  الإعلام،  لوسائل  المفترضة  الوظيفة  على  سلبي�ة 

تشــر بعــض المؤسســات إلى تزايــد مركــزة وســائل الإعــام في الولايــات المتحــدة، وبحســب مجلــة Business Insider: بحلــول 
عــام 2012، اســتحوذت 6 مؤسســات علــى مــا نســبت�ه %90 مــن وســائل الإعــام الأمريكيــة، بالمقارنــة مــع 50 مؤسســة في 

عــام 1983.

)*(
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أدوات الهيمنة من خلال ضبط حركة معلوماتها الموجهة إلى الجمهور. فنادراً ما تجد أخباراً 
تتعارض مع مصالح الدولة أو النخبة التي تحكمها، ومن النادر أيضاً الوقوع على معلومات 
وما  الحاكمة.  الطبقة  استقرار  أو  استمرار  يهدد  أن  يمكن  جماهيري  لوعي  أساساً  تشكل 
على  لنفوذها  الدولة  بسط  تعني  التي  السيطرة”،  “مركزية  باسم  دعائي�اً  إليه  يشار  سبق 
قنوات المعلومات ممثلة بوسائل الاتصال الجماهيري، ما يسمح لها صناعة وتشكيل رأي 

عام يستجيب وينسجم مع مصالحها.

ولا يقتصر مفهوم المركزية على التحكم في مجرى الاتصال وتدفقه، بل يمتد ليشمل 
أو فئات  الدولة،  التخطيط تعني قيام جهات عليا في  التخطيط والمنشأ. ومركزية  مركزية 
إنفاذها  وضمان  الحكم،  مطلب  وفق  الدعاية  وتخطيط  نسج  بمهمة  داخلها،  متخصصة 
إلى المجتمع بشكل منسق ومتن�اغم غير متعارض أو متن�اقض. وهذا دليل على أنّ الاجتهاد 
بل  تماماً،  مرفوض  السلطة  رعاية  عن  بعيداً  تنفيذها  أو  الدعاية  تخطيط  في  والارتجال 

محرم؛ لاعتب�ارات يقف الفشل على رأسها.

القرن  خلال  الدعاية  مقاربة  في  التحول  يعكس  السلطوية  صيغته  في  والتخطيط 
وجزء  الداخلي،  المستوى  على  السلطة  أنشطة  مكونات  من  رئيس  مكون  فهي  العشرين، 
من  العديد  إنفاق  مستغرباً  وليس  للخارج.  الموجهة  الاتصال  وعمليات  هيكلية  من  رئيس 
البشرية والتقني�ة  الموارد  للعديد من  الدولارات وتسخيرها  العالم مئات الملايين من  دول 

بهدف إيجاد دعم لسياساتها، أو الترويج لثقافاتها، أو صناعة صورة إيجابي�ة عن نفسها. 

وفيما يتعلق بمركزية المنشأ فهي إشارة إلى مكان ولادة الدعاية، والخط الذي تسلكه 
مسارين  ايلول  الفرنسي  العالم  حدد  وقد  المستهدفة،  الفئة  إلى  وصولًا  عبره  وتنتشر 
الأفقية  والدعاية  )سياسية(  العامودية  الدعاية  في  الأول  يتمثل  الدعاية،  لمنشأ  خطيين 
لهذا الموضوع خلال حديثن�ا عن الجمهور كفاعل جديد في  )اجتماعية(، وسنتطرق لاحقاً 

الدعاية.
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تضمن  لا  واحدة  بي�د  الاتصال  وسائل  تركيز  خلال  من  المباشرة  والسيطرة 
بمحاصرة  يسمح  عليه  مسيطر  تنوع  ضمان  أيضاً  فالمطلوب  مؤثرة،  دعائي�ة  ممارسة 
الأخذ  دون  الدعاية  ممارسة  تصعب  وهنا  الدعاية.  لرسائل  تعرضه  وإدامة  الجمهور 
أخرى على  وسيلة  تفضيل  على  القائمة  وخياراتهم  للجمهور،  النفسي  العامل   بالحسبان 

)Ellul:1971(. فكل وسيلة إعلامية بذاتها لا تستطيع المحافظة على اتصال دائم مع كل فرد، 

والسبب أن كلًا منها يحظى بجاذبي�ة خاصة تدفع الأفراد نحو تغيير دائم في أنماط التعرض. 
الاكتفاء  وعدم  المختلفة،  بأشكالها  الاتصال  وسائل  على  السيطرة  ضمان  يجب  لذلك 
تعرض  استمرار  إلى  بالضرورة  سيؤدي  المحسوب  التنوع  هذا  اثنتين.  أو  واحدة  بوسيلة 

الجمهور لرسائل الدعاية المركزية ولكن بنكهات وأشكال مختلفة.

نوع  من  سلطة  الإعلامية  الوسيلة  توجهات  على  السيطرة  تتطلب  ذلك  ومع 
تشومسكي نعوم  يقول  عنيف.  وآخر  ناعم  فمنها  مختلفة،  بأشكال  تتجسد   ما 

“Naom Chomsky” في كتاب “صناعة الإجماع” إنّ وسائل الإعلام تمارس الدعاية ني�ابةً عن 

بها ويموّلونها، وهذا لا  قوى اجتماعية، رغبةً منها في الحفاظ على مصالح من يتحكمون 
يجيدون  ومحررين  صحفيين  وعبر  التفكير،  يجيدون  أناس  عبر  بل  الفظ،  بالتدخل  يتحقق 
المؤسسة.  سياسة  مع  يتوافق  بما  للنشر  الصالحة  القضايا  واختي�ار  الأولويات  ترتيب 

)Fellows:1959( :المصدر

شكل يوضح مفهوم مركزية الدعاية
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وبالنظر إلى نموذجه الخاص بالدعاية، يشير تشومسكي إلى الوظيفة الاجتماعية لوسائل 
الإعلام في كونها أداة للدفاع عن أجندة الطبقة المهيمنة بأبعادها الاقتصادية، والاجتماعية، 
مختلف  تجاه  الإعلام  وسائل  توجهات  في  تؤثر  عوامل  خمسة  إلى  يتطرق  كما  والسياسية، 
والأيديولوجيا،  والسلطة،  والمصادر،  والإعلان،  الملكية،  أن  يَفترض  حيث  القضايا، 
المهيمنة  الطبقات  أو  الدولة  بي�د  دعاية  لأداة  الإعلام  وسائل  تحول  إلى  تؤدي  عوامل   كلها 

 .)Herman & Chomsky:2000(

لتعزيز  السلطة  التي تستخدمها  وفي سياق متصل يتطرق تشومسكي إلى الأساليب 
الإعلام  وسائل  تزويد  تشمل  بحيث  للمعلومات،  أساسية  كمصادر  مواقعها  وتصليب 
تنظيم  توقيت  ومراعاة  جيدة،  بلغة  البي�انات  وتحرير  وكتابة  حصرية،  وتقارير  بخطابات 
المؤتمرات الصحفية بما لا يتعارض مع مواعيد النشر النهائي�ة، ومساعدة وسائل الإعلام 
مع  الخدمات  هذه  وبتقديم   .)Ibid( حصرية  صور  التقاط  أو  خاصة  مقابلات  إجراء  على 
الكبرى  والمؤسسات  الحكومة  تتمتع  الإعلام  وسائل  عن  مالية  أعباء  ل  تحمُّ من  تعني�ه  ما 
للمعلومات، تحظى  بمعاملة صحفية خاصة، بحيث تتحول إلى مصادر روتيني�ة وأساسية 
بأولوية متعاظمة دون غيرها. وعبر هذه الخدمات -إضافة إلى التهديد والمكافآت المالية 
توجهات  في  للتأثير  تستخدمها  أداة  المهيمنة  الجهات  بي�د  تصبح  الشخصية–  والعلاقات 
أو  صحتها،  في  مشكوك  تقارير  نشر  إلى  بالإكراه  أو  طواعيةً  ودفعها  الإعلامية،  الوسيلة 
منعها من استضافة أصوات معارضة، وفي حال امتنعت عن الاستجابة يتم حرمانها من 
وسائل  بتوجهات  يُتحكم  العربي،  العالم  في  وتحديدًا  الثالث،  العالم  وفي  الامتي�ازات.  هذه 
الأمني،  الشق  سيما  الحكومي  للإشراف  معظمها  تخضع  بحيث  مباشرة،  بطريقة  الإعلام 
أو  الحجب  أو  الترخيص  بسحب  فالتهديد  والمستقلة  الخاصة  المؤسسات  حالة  في  أما 
المصادرة أو حتى معاقبة وسجن الصحفيين، هي الأدوات التي توظفها هذه الدول لإسكات 
تنوير  أدوات  من  الإعلام  وسائل  تتحول  وهكذا  )المصدر:2016(.  معارض  صوت  أو  نقد  أي 
إلى أبواق دعاية. وفي سياق تعزيز وبسط نفوذها الاتصالي تسعى قوى السلطة نحو صناعة 
المختص،  أو  الخبير  غطاء  تحت  عنها،  وتدافع  باسمها  تتحدث  التي  الخاصة  مصادرها 
أو تعيينهم كمستشارين، التفكير فيهم،  أو ترغيب مؤسسات   فتعمد إلى تمويل أبحاثهم، 
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أو تجني�دهم بشكل سري...إلخ. بدورها تعمل وسائل الإعلام على استضافة  أو رشوتهم، 
هذه الفئة، وتمنحها المساحة والوقت اللازمين للتعبير عن مواقفها المنسجمة أصلً مع رؤى 
السلطة في مقابل تجاهلها للصوت الآخر. هذا الأسلوب يمنح انطباعا زائفًا بتعددية الآراء، 
حقيقتها  في  هي  وما  السلطة،  أطروحات  مع  منسجمة  آراء  تبني  إلى  بالجمهور  يؤدي  كما 
إلا خدعة تصب في مجرى السيطرة، وبهذا الخصوص يعلق تشومسكي قائلً: “عبر هذه 

 .)Herman & Chomsky:2000( ”الوسائل يجري مأسسة التحيز لصالح القوى المهيمنة

السياسية  بالأيديولوجيا  والأحداث  القضايا  تجاه  الإعلام  وسائل  توجهات  وتت�أثر 
الدولة  رؤية  مع  تتماشى  ما  عادة  الخارجية  الأزمات  خلال  الإخبارية  فالتغطية  السائدة، 
الإعلامي  التماهي  هذا   .)Jang:2013( وهم”  “نحن  مفهوم  عليها  يطغى  بحيث  ومصالحها، 
الأحيان  من  كثير  ففي  مباشر،  تحكم  أو  سيطرة  عن  فقط  يَنتُج  لا  قد  السلطة  رؤى  مع 
تن�اولها  على  ينعكس  الذي  الأمر  الحاكم،  النظام  مع  الإعلامية  الوسيلة  مصالح  تتالقى 
إلى  الدراسات  بعض  تشير  الخصوص،  وبهذا  الدولية.  أو  المحلية  القضايا  من  للعديد 
ما؛  قضية  تجاه  الدولة  رؤية  لتحقيق  الإعلام  وسائل  تنتهجها  التي  الأساليب  من  عدد 
الذاتي�ة،  الرقابة  وتشجيع  محددة،  بمصادر  المتكرر  والاستشهاد  التجهيل،  خلال  فمن 
 إضافة إلى تجاهل قضايا وأحداث معين�ة، يُتحكم بالمعلومات لصالح أيديولوجية السلطة

وضبطه  مجاله  تشكيل  ومحاولة  الجمهور  في  التأثير  إنّ  وأخيراً،   .)Snow & Taylor:2006(

والسيطرة عليه هو غاية الدعاية لتحقيق أهدافها غير المعلنة، ولكن هل من السهل التأثير 
في جمهور وسائل الإعلام؟. تشير بعض الدراسات إلى أن التأثير في الجمهور مسألة نسبي�ة 
الجمهور  تزويد  نحو  الإعلام  وسائل  سعي  من  الرغم  وعلى  العوامل،  من  للعديد  خاضعة 
بالآراء والمعلومات حول مختلف القضايا والأحداث، إلا أنّ ذلك لا يعني إسهامها في تشكيل 
اهتمام  بمدى  مرتبط  فالتأثير  حصل،  قد  ما  نوع  من  تأثيًرا  أن  أو  حولها،  النهائي�ة  رؤيت�ه 
وانخراط الجمهور في قضية ما من عدمه، إضافة إلى خبراته المتراكمة حولها. ويمكن الإشارة 
إلى عدد من المداخل المتعلقة بت�أثير وسائل الإعلام في الجمهور، فكلما ازداد اعتماد الجمهور 
وتوجيهه  فيه  التأثير  إمكاني�ة  تعاظمت  المعلومات  على  الحصول  في  الإعلام  وسائل  على 
التي  الغامضة  الموضوعات  مع  الإعلام  وسائل  تأثير  يزداد  كما  المرغوبة،  الدعائي�ة  الوجهة 
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الجمهور  مدركات  لتشكيل  مجالً  الدعاية  منه  تتخذ  الذي  المدخل  وهو  الجمهور،  يجهلها 
.)Lippmann:1922( والحدث  الجمهور  بين  حاجز  وجود  إلى  يحتاج  الدعاية  فتنفيذ   حولها، 

والمعتقدات  الاتجاهات  مع  انسجامه  درجة  على  الإعلامي  المحتوى  ورفض  قبول  ويعتمد 
به،  الاصطدام  وعدم  الاتجاه  هذا  مسايرة  على  الدعاية  تعمل  لذلك  المجتمع.  في  السائدة 
المتنوع  وتعرضه  اطلاعه  سعة  إلى  إضافة  المباشر،  واحتكاكه  الجمهور  تجارب  وأن  خاصة 
تأثير  يزداد  السياق  ذات  وفي  )المصدر:2016(.  الدعاية  تأثير  من  يقلص  قد  الآراء  لمختلف 
تستغلها  الغموض  من  حالة  تتجلى  حيث  والحروب،  الأزمات  أوقات  في  الإعلام  وسائل 
الدعاية لصالحها، كما أن تأثيرها مرتبط بنوع الجمهور ومستوى أفراده الثقافي والاجتماعي 
تستطيع  لا  ولأنها  والسلوكية،  والنفسية  المعرفية  الجوانب  إلى  إضافة  والاقتصادي، 
 إغفال ما سبق تعمد الدعاية إلى توظيف أساليب تؤثر في هذه الجوانب بما يخدم أهدافها. 

ثاني�اً: الدعاية والتحول بإتجاه اللامركزية
وجود  دون  ثن�ائي  إلى  آحادي  نسق  من  الاتصال  طبيعة  وتغير  الإنترنت  شبكة  ظهور 
 .)Chang & Lin:2014( الدعائي  التفاعل  ونوعية  طبيعة  في  تحولًا  أحدث  بوابة،  حراس 
عملية  في  التحكم  على  قدرتها  وأفقدها  السلطة،  تحت  من  البساط  سحب  التب�دل  هذا 
صناعة الواقع، وفرض قوى جديدة تدلي بدلوها في عملية تمثيله وتجسيده على نحو أنهى 
منفتحة لامركزية  إلى  مركزية  حالة  من  الاتصال  وانتقال  لها.  المركزي  الشكل   احتكار 

Decentralized، وعشوائي�ة فوضوية Rhizomatic، سمح للجمهور بالتحول من متلقٍ خامل 

كما تظهره نظرية الرصاصة السحرية إلى منتج مشارك في العملية الاتصالية، مستعين�اً 
التقليدي  الدعائي  العرف  وفي  الاجتماعية.  الشبكات  مواقع  إياها  منحته  التي  بالحرية 
لسلطان  خاضعة  غير  أخرى  وسائط  ظهور  أو  الاتصال،  وسائط  على  السيطرة  فقدان 
القوة والتوجيه، يعني التأثير سلباً في عملية التشكيل والتأثير التي ترعاها وتنظمها الدولة 
الدعاية  لمفهوم  أقرب  اللامركزي  بالمنطق  والدعاية  وهدفها.  شكلها  عن  النظر  بغض 
الرقابة، من  متحرر  مركزي  لا  بشكل  أعلى  إلى  أسفل  من  تتم  تفاعلية  بوسائط   الشعبي�ة 

متشعبة  أو  ثن�ائي�ة،  أو  مجموعة،  إلى  مجموعة  من  متنوعة  اتصالية  مسارات  تتخذ  بحيث 
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شديدة الفوضوية)*(. واللامركزية تعني إذابة الحواجز بين منتجي المعلومات ومستهلكيها، 
إلى  قليلة  فئة  من  والموجه  أعلى،  من  الآتي  المركزي  الاتصال  نموذج  مع  صارخ  تن�اقض  في 
ينحصر  المركزي  وغير  المركزي  الشكلين  بين  الفرق  ولعل  تفاعلي.  غير  بنمط  كبيرة  جموع 
إلى  المملوكة  الاتصالية  قنواتها  خلال  من  تسعى  التي  السلطوية  للأنظمة  الأول  تمثي�ل  في 
تقيي�د الانفتاح المعلوماتي والتحكم به وحصره في زاوية مصالحها، بينما يجسد الثاني لحالة 
فقدان الاتزان الذي تعرضت له السلطة بتحرر الفرد النسبي من سطوتها الاتصالية ومن 
فيما  القوة  تقاسم  على  تعتمد  جديدة  صيغة  نشوء  من  ذلك  يعني�ه  ما  مع  السياسية،  ثم 
يتعلق بالإنت�اج والنشر والتأثير داخل البيئ�ة الرقمية )Khamis et al.:2013(. وإذا كان ثمة من 
فضل يُذكر للثورة الرقمية فيب�دو أنه كامن بالأساس في قدرة مواقع الشبكات الاجتماعية 
الهائلة على ضمان مبدأ ديمقراطية الوصول والنفاذ إلى المعلومات، ثم في قدرتها على تجاوز 
احتكار المعلومة من لدن الدولة، والمعرفة من لدن النخب العالمة، ثم في خاصية المرونة التي 
أمام  المجال واسعاً  التنظيمية، ثم في إفساحها  لبنيتها  العلائقية الأفقية  الطبيعة  تمنحها 
الجماهير للإسهام في مناقشة قضايا الشأن العام، إعمالً لمبدأ أنّ من يملك المعلومة يملك 

السلطة، أو جزءًا مُعْتَبًرا منها على الأقل )اليحياوي:2015(.

على  جمة  مشكلات  في  الشبكية  البيئ�ة  تسببت  المركزي،  الدور  تقلص  سياق  وفي 
باستخدام  الجمهور  انتب�اه  لفت  حالياً  الصعب  فمن  للدعاية،  التقليدية  الممارسة  صعيد 
التلفاز  قنوات  على  الدعاية  نصوص  وضخ  تمثي�ل  في  تعتمد  التي  القديمة  الوسائل  ذات 
بعينها  مواقع  في  الدعاية  رسائل  تجليس  صعباً  بات  كما  بأصنافها،  والمطبوعات  والإذاعة 
تواجه  التي  والمشكلة  أخرى.  مواقع  في  طباعتها  أو  بثها  إعادة  ثم  ومن  التقاطها  أمل  على 
وإعداد  تخطيط  بها  يتم  التي  الطريقة  أو  بالمضمون  تتعلق  لا  للدعاية  المركزية  الصيغة 
المتن�افسة  الرسائل  كثافة  في  تنحصر  بل  تغيير،  دون  ذلك  على  حافظت  لأنّها  الدعاية؛ 
وتنفيذ  احتواء  السلطة  استطاعت  السابق  ففي  الرقمية.  البيئ�ة  بها  تعج  التي  والمتن�افرة 
في  إلا  منافسة  أي  وجهودها  رسائلها  تواجه  أن  دون  محددة  جغرافيا  ضمن  الدعاية 

يقصد بالدعاية الشعبي�ة تلك التي تصدر عن عموم المستخدمين بعيداً عن أي سيطرة أو رقابة حكومية. )*(
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شديدة  عالمية  قرية  وأوجدت  الحدود  هذه  ألغت  الجديدة  البيئ�ة  لكن  ضيقة،  حدود 
الجمهور  على  محتدماً  عالمياً  وتن�افساً  صراعاً  تعكس  دعائي�ة  بعجاجة  سمحت  الترابط، 
الجغرافية وبالتالي  الشبكية  حدودها  داخل  تمدده  لجم  من  سلطة  أي  تتمكن  أن   دون 

 .)Fitzgerald & Brantly:2017(

السيطرة  من  نسبي�اً  متحررة  اتصالية  كوسيلة  الاجتماعية  الشبكات  مواقع  وتشير 
والضبط المركزي للإمكانات المتعاظمة على صعيد تحرر الأفراد من سطوة القمع والتغول 
الارتقاء  إلى  تهدف  لا  والتي  للدعاية،  الاستعبادية  بالآثار  ايلول  وسمه  بشكل  السياسي، 
منفعتها  يحقق  وبما  ترغب  التي  الوجهة  تحركه  خادماً  جعله  إلى  تسعى  ما  بقدر  بالإنسان 
من  الفرد  صعود  تعني  قد  الاجتماعي  وجهها  في  فاللامركزية  لذلك   .)Ellul:1971( فقط 
مستوى “خادم” إلى درجة “سيد”، ومن “تابع” إلى “صانع”، ولنأخذ مثال الثورات العربي�ة، 
دمج  في  الاجتماعية  بالشبكات  ممثلةً  الاتصال  تكنولوجيا  أسهمت  كيف  ونتفحص 
وتحشيد قطاعات شعبي�ة على مستوى القاعدة باتجاه إزاحة أنظمة الحكم؛ في تحول جديد 
ما  مع  السياسي،  المجال  إلى  جديدة  فاعلة  فئات  للاتصال  المتغيرة  البيئ�ة  فيه  تستقطب 
يعني�ه ذلك من اشتراك الجماهير في المناقشات والتفاعلات الداخلية والخارجية، وبشكل 
ينسف تماماً نمط التبعية في الاستجابات التقليدية. وهنا تتن�اقض اللامركزية مع خاصية 
في  الدعائي�ة  الأجهزة  تمتلك  ايلول  وبحسب  فعال.  دعائي  تأثير  لتحقيق  كشرط  الشمولية 
العام،  الفضاء  على  لسيطرتها  الإقناع؛  ممارسة  على  فائقة  قدرة  الديكتاتورية  الأنظمة 
وانسلالها إلى عموم الجوانب الحياتي�ة، ومحاصرتها للفرد بشكل محكم، فهي لا تسمح لأي 
تسعى  لذلك  معها،  متعارض  وجود فكر مستقل  ولا تتحمل  فضائها،  خارج  بأن يغرد  رأي 
دائماً إلى إضعاف القدرات النقدية والفكرية للجمهور باستخدام التضليل، ما يسمح لها 
غير  مجاني�ة  اتصال  وسائل  وجود  لكن   .)Ibid( مصلحتها  يخدم  الذي  النحو  على  تطويعه 
خاضعة للرقابة، يتيح للجمهور ممارسة جهد دعائي فعال يتحدى تحكم السلطة في حركة 
تدفق المعلومات، ويتجاوز محاولاتها الدائمة صد ومنع انتشار رسائله وعلى سبي�ل المثال، 
تميزت الثورة التونسية بقدرة أفرادها على إعداد محتوى معلوماتي مدعوم بصرياً، ونشره 
حتى  أو  عليه  والتشويش  اعتراضه  النظام  محاولات  برغم  واسعة  جماهيرية  فئات  على 
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منعه بالكلية )Khamis et al.:2013(. ولقد أفرزت الثورة الرقمية على تمثلاتها أشكالً جديدة 
في التعبير، وإلى بروز طرق غير معهودة لبلوغ جماهير متنوعة وبمواصفات متعددة، وقدمت 
في  بات  قد  المتلقي  إن  بل  المعلوماتي�ة،  المضامين  مع  المتلقي  تفاعل  في  معتادة  غير  إمكانات 
وتوزيعاً  وتخزين�اً  وصياغة  تجميعاً  القيمة  إنت�اج  منظومة  قلب  في  جعلته  بأدوار  يقوم  ظلها 

على نطاق يتجاوز بكثير ما عهدناه من ذي قبل )اليحياوي:2015(.

ثالثاً: الجمهور الفاعل الدعائي الجديد
في العقود التي سبقت ظهور الإنترنت، ومواقع الشبكات الاجتماعية تميزت الدعاية 
بكونها فعلًا مركزياً محصوراً خاضعاً للاحتكار، تنفذه جهات عليا من أعلى إلى أسفل،  بهدف 
)متلقٍ(  مستقبل  بكونه  الجمهور  صُنف  لذا  أطروحاتها،  حول  جماهيري  إجماع  صناعة 
سلبي، غير قادر على صد رسائل الدعاية أو مواجهة تأثيرها والتعديل عليها، لكن بدخول 
القرن الحادي والعشرين انقلبت المعادلة ليتحول الجمهور إلى فاعل إيجابي، يستطيع صناعة 
الرسالة وبثها بعيداً عن قيود ورقابة السلطة. وبمرور الأيام وتطور تكنولوجيا الاتصال تحول 
المستخدم إلى جزء أساسي في العملية الدعائي�ة من ناحية المشاركة والإنت�اج. هذا التطور أذاب 
التقسيم التقليدي الجامد الذي اعتبر الدعاية نشاطاً اتصالياً من أعلى إلى أسفل، أو ينحصر 
في مرسل )جهة الدعاية( ومستقبل )وجهة الدعاية( فقط، ساعد في ذلك توفر الحواسيب 
والأجهزة النقالة الذكية وغيرها من تقني�ات وبرامج الإنت�اج والمشاركة التي سمحت للأفراد 
بتجاوز العائق اللوجستي المطلوب لصناعة مادة دعائي�ة جذابة ومؤثرة، وساهمت بطبيعتها 
التفاعلية في تحفيز المستخدمين على إنت�اج ومشاركة الدعاية. ففي السابق تجسدت أشكال 
استهلاك  جعل  ما  والتلفزيون،  كالصحف  محسوسة  مادية  بهيئ�ة  التقليدية  الاتصال 
محتواها عملية ذاتي�ة منعزلة، وحتى في حالة التعرض الجماعي كما هو الحال مع المذياع، 
فالحاجز الفاصل بين عمليتي الإنت�اج والتفاعل ظل قائماً، والفرد عندما يقرر أي المعلومات 
يصدق أو يتجاهل فهو يحدد ذلك من مسافة بعيدة عن الموضوع غير خاضعة لتأثير التفاعل 
لموضوعاتها المتعرضون  فالأفراد  الصيغة،  نفس  التقليدية  الدعاية  واجهت  بدورها   الآني. 

النقيض،  وعلى  فيها.  الشك  إمكاني�ة  أتاحت  نسبي�اً  تفاعلية  غير  مسافة  على  حافظوا 
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بين  الفجوة  الاجتماعية-  الشبكات  مواقع  بها  تتمتع  -التي  التفاعلية  خاصية  ضيقت 
وبات  أخرى،  جهة  من  معه  التفاعل  ومساحة  جهة،  من  المحتوى  وتوزيع  إنت�اج  مساحة 
معها  التفاعل  الوقت  ذات  وفي  وتوزيعها،  والمعلومات  المعرفة  إنت�اج  على  قادراً  الجمهور 
بالتعليق والإعجاب والمشاركة، وهنا صهرت مواقع الشبكات الاجتماعية عمليات الإنت�اج 
والاستهلاك والتفاعل في بوتقة واحدة، ما أتاح نشوء مساحة متداخلة استثمرها الجمهور 

للانخراط في الدعاية. 

والاستجابة  التعرض  عمليتي  بين  الفجوة  التفاعلية  الأشكال  قلصت  ذلك،  إلى 
زمني�اً  بانفصالها  الدعاية  توزيع  وسائل  اتسمت  الوراء  إلى  قليلًا  وبالعودة  السلوكية)*(، 
ومكاني�اً عن أشكال الاستجابة؛ كأن يتعرض الجمهور للرسالة عن طريق منشور أو ملصق 
ولا  ومكاني�اً،  زماني�اً  بها  مقترنة  غير  سلوكية  استجابة  يتبعها  ثم  مجلة،  أو  صحيفة  عبر  أو 
الاجتماعية،  للمنصات  والتشاركية  التفاعلية  للطبيعة  ونظراً  ذاتها،  الوسيلة  بواسطة 
والمكان  اللحظة  نفس  في  والمشاركة  التفاعل  ثم  والاستجابة  التوزيع  تحقيق  سهلًا  صار 
)Asmolov:2019(. ويشار هنا إلى القلق المرتبط بخاصية التفاعلية،  وبواسطة ذات الوسيلة 
التحول لفاعل نشط، يشارك كجندي في  المتلقي السلبي على  فمن خلالها يمكن تشجيع 
والمعايشة  الممارسة  دور  السياق توضيح  هذا  في  وينبغي  مكان،  أي  ومن  دعائي،  نشاط  أي 
في دعم مشاركة الجمهور في الدعاية. فثلًا يرتفع تحصيل التلميذ حال نفذ أنشطة عملية 
دون الاكتفاء بالتلقي النظري، وبذات الطريقة يمكن للجمهور التفاعل مع الدعاية بصورة 
جديدة ومغايرة عن السابق في حال احتك ومارسها عملياً. وهنا تصبح المعايشة الحقيقية 
وبين  بين�ه  الفاصلة  للمسافة  بدورها  ستلغي  التي  الحياتي�ة  تجربت�ه  واقع  من  يتجزأ  لا  جزء 
الدعاية، الأمر الذي يترتب عليه نقله من مربع الشك إلى ما يشبه اليقين، فالقرب أو البعد 
عن الدعاية بات مسؤولًا عن تحديد درجة الإيمان بها من عدمه. ولا تن�درج فكرة مشاركة 
الجمهور في إنت�اج ونشر الدعاية تحت مفهوم “الدعاية الحاسوبي�ة”، فالأخيرة تعطي لمحة 
عن عالم الاتصال الإقناعي الحديث، وكيف أنّ الجمع بين الجهود البشرية وتكنولوجيا 
التقني�ة  توظيف  من  مستمدة  جديدة  تكنيكات  من  الأخيرة  عن  يرشح  -وما  الحاسوب 

الاستجابة السلوكية: ردة الفعل التي تصدر عن الفرد في المواقف والمنبهات المختلفة وتتخذ هيئ�ة سلوك. )*(
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إنت�اج ونشر الدعاية بين الجماهير، فالدعاية الحاسوبي�ة  ذاتها- يمكن أن يسرع في عملية 
لا تتطرق بشكل متعمق إلى دور الأفراد في الدعاية، كما لا تعير أي اهتمام للجوانب النفسية 
الفعل  في  الجمهور  انخراط  يصنف  سبق  لما  إضافة   .)Wooley & Howard:2016( والإدراكية 
ترعاها  دعائي�ة  جهود  في  المستخدم  مشاركة  على  الأول  يقوم  مستويين:  ضمن  الدعائي 
مستقل  بشكل  الدعاية  لرسائل  بإنت�اجه  الثاني  يختص  فيما  معين�ة،  جهات  خلفها  وتقف 
تتمكن  أن  بعد  وعي  دون  المستخدم  فيه  ينخرط  آخر  مستوى  وهناك  تأثير،  أي  عن  بعيداً 

الدعاية من تطبيق أنماط اجتماعية تحفز لسلوكه.

مشاركة الجمهور في الدعاية ‌أ.	
“دعاية مفهوم  تحت  الدعائي  الفعل  في  المستخدمين  أو  الأفراد  دخول   ين�درج 

والتلاعب  التصورات  لتشكيل  ومنهجية  متعمدة  محاولة  وهي   ،”Participatory المشاركة 
بالمعارف وتوجيه السلوك، مع السعي إلى حث أفراد من الجمهور المستهدف على المشاركة 
جهة  ورغبات  أهداف  مع  تتسق  استجابة  تحصيل  بهدف  الرسائل؛  نشر  عملية  في  الفعالة 
الدعاية )Wanless & Berk:2019(. وبتفحص التعريف، نلاحظ أولًا محاولة الدعاية استمالة 
جزء من الجمهور إلى صفها، بحيث تلتمس إشراكه في نشر رسائلها؛ ما يزيد من فعاليتها 
وقوة انتشارها وتأثيرها. والملاحظة الثاني�ة الملفتة ما يرتبط بمحافظة الدعاية على هدفها 
مشاركة  تحفيز  في  ورغبتها  السلوك(،  وتوجيه  التصورات  )تشكيل  تغيير  أي  دون  الاصلي 
من داخل شبكة الفئة المستهدفة ذاتها، أي أنّها لا تكتفي بحواضنها الأصلية، بل تتوجه نحو 

جذب أفراد من داخل المجموعة المستهدفة للمشاركة فيها. 

الاتجاه،  آحادي  التقليدي  الاتصال  صيغة  تتجاوز  السابق  النمط  وفق  والدعاية 
أخرى مجموعات  إلى  مجموعة  إلى  واحد  من  اتصالية  صيغة  يعتمد  جديد  أسلوب   باتجاه 

One to Many-to Many More. هذا النمط بالإضافة إلى إبقائه على الفرد بوضعية المستهدف 

يحيل إلى موقف تعاوني-تشاركي-، يتحول فيه الفرد إلى مصدر جديد، ويعمل على إنت�اج 
ومشاركة رسائل الدعاية مع مجموعات من داخل شبكته الاجتماعية بطريقة تشبه تأثير 
“كرة الثلج”. وبلغة عملية، تستغل الدعاية المشاعر والأفكار التي تعتري الجمهور ثم تعمل 
ومشاركتها  معها  التفاعل  على  مستهلكيها  بعض  يحفز  بأسلوب  ومفاقمتها  تعزيزها  على 
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فهي  التفاعل  مرحلة  خلال  للتعديل  الرسالة  خضعت  إذا  وحتى  آخرين،  مستخدمين  مع 
لأسلوب  تستجيب  ومحدثة  ذاتي�ة  سردية  بصورة  ولكن  الأصلية،  فكرتها  على  ستحافظ 

إعادة إنت�اجها. 

وتتخذ دعاية المشاركة العديد من الأشكال والهيئ�ات ترتبط جلها بدعوات مفتوحة 
السائدة. والثقافية  والسياسية  المجتمعية  التحديات  طبيعة  تفرضها  أو  للمشاركة، 

فالمشاركة يمكن أن تتجسد مع دعاية الند للند، وهي حالة يعايش فيها المستخدم تجربة 
وزملاء  كالأصدقاء  منه،  مقربة  اجتماعية  دوائر  به  وتقوم  تؤديه  فعل  أنها  على  الدعاية 
معين�ة،  موضوعات  حول  وتعليقات  منشورات  شكل  وتتخذ  الأسرة،  من  أفراد  أو  العمل 
تسهم في تشكيل آراءه وافتراضاته نحوها. هذا النمط يستحث مشاركة الأفراد فيها بشكل 
وظفت  وقد  الاجتماعي.  المستوى  نفس  من  موثوقة  دوائر  عن  انبث�اقها  قاعدة  على  تلقائي 
إلى  المتصيدين  من  جيوشها  عمدت  بحيث  الأوكراني�ة،  الأزمة  خلال  الشكل  هذا  روسيا 
إنت�اج ونشر رسائل مؤيدة لروسيا، تعرض لها أفراد من قائمة  إنشاء حسابات وهمية، ثم 
متابعيهم الذين شاركوها داخل دوائرهم الاجتماعية المقربة، وهؤلاء بدورهم أعادوا نشرها 
دعاية  تأثير  يتضح  وهنا  تنتهي.  تكاد  لا  تضخيم  لعملية  يعكس  بشكل  أوسع،  نطاق  على 
الند للند في نشر رسائل التضليل من حيث مسؤولية المستخدم العادي عن جهود تضليل 
ذاته والآخرين من خلال استهلاكه ومشاركته وتوزيعه لأخبار كاذبة دون أن يعلم حقيقتها 

 .)Haigh et al.:2018(

أو  حزب،  أو  حكومة،  عن  صادرة  مفتوحة  دعوة  هيئ�ة  على  أيضاً  المشاركة  وتأتي 
أو  ودولية،  محلية  دعائي�ة  جهوداً  لمشاطرتها  المستخدمين  تستميل  مؤسسة...إلخ، 
وهنا  التنفيذ.  واستقلالية  التخطيط  مركزية  قاعدة  وفق  رسائلها  إنت�اج  جهد  مقاسمتها 
ورسائل  وصيغ  بنصوص  تقيد  دون  الخاصة  بلغتهم  رسائل  إنت�اج  إلى  الأفراد  يتوجه 
الأشكال  هذه  أحد  المضادة  الدعاية  وتعتبر   .)Mejias & Vokuev:2017( سلفاً  معدة  دعائي�ة 
أو  السلم  خلال  الخصم  دعاية  وفضح  وتتبع  رصد  في  الجمهور  إشراك  إلى  تسعى  بحيث 
الدعاية  مواجهة  تصبح  وهنا   .)Khaldarova & Pantti:2016( والمواجهة  التوتر  أوقات  في 
الأنماط  وفق  والمشاركة  مكافحتها.  جهود  في  تطوعية  كمشاركة  المجتمعي  بالكل  منوطة 
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 السابقة أقرب لمفهوم الاستثمار في طاقات الجمهور، أي إنها انعكاس لمفهوم دعاية الإدماج
بإنت�اج الواقع  )*(.ونستنتج هنا أنّ دعاية القرن الحادي والعشرين قد لا تهتم   Integration

أو صناعة الخيال داخل عقول الجماهير، بقدر ما تعكس لأسلوب جديد تهدف من خلاله 
التشظي  شديدة  شبكية  بيئ�ة  داخل  المستخدمين  على  سيادتها  إنت�اج  إعادة  إلى  السلطة 

والتنوع، تسببت ولا زالت في إفقادها سيطرتها على مواطنيها. 

تحدي  على  الشبكات  قدرة  من  التخفيف  المؤسساتي�ة  الدعاية  تحاول  باختصار 
أو  الاتصال  عمليات  على  السيطرة  عبر  سلطتها  فرض  في  تتمكن  لم  حال  وفي  هيمنتها، 
المعلومات. هذه  وتحليل  تفسير  طريقة  في  التأثير  إلى  ستلجأ  فهي  المعلومات،  تدفق  حركة 

ومن الضروري هنا التفريق بين الدعوات المفتوحة التي تستهدف إشراك الجمهور في جهود 
دعائي�ة إيجابي�ة لأغراض وطني�ة، وبين الدعوات التي تسعى إلى تسخير قدراتها في أنشطة 
تصنف  الانتساب  طبيعة  حيث  فمن  مجهولة.  جهات  لصالح  سلبي�ة  وتضليل  تلاعب 
الأولى كمشاركة مجاني�ة، فيما الثاني�ة بمقابل مادي؛ الأولى مفتوحة تتيح للجميع التطوع 
المهارات  أصحاب  سيما  المستخدمين،  من  محددة  أصناف  على  الثاني�ة  تعول  فيما  فيها، 
الاستثن�ائي�ة، كما تقتصر الأولى على جهود الفضح لأغراض وأهداف معلومة، فيما تتعمد 

الثاني�ة نشر الأخبار المزيفة وممارسة التضليل لأهداف مجهولة)*(.

ــف أو الانســجام، وتهــدف إلى اســتقرار المجتمــع ووحدتــه، إضافــة إلى )*( دعايــة الإدمــاج: يطلــق عليهــا اســم دعايــة التكيُّ
دمــج الفــرد في بيئتــ�ه عــر تشــكيل أفــكاره وأنمــاط ســلوكه، بمــا يحقــق الانصهــار الاجتماعــي، والدعايــة الإدماجيــة طويلــة 
الأمــد، وتنشــط في الــدول الديمقراطيــة الــي تســعى لحالــة مــن الاســتقرار الدائــم، علمًــا أن تأثيرهــا يــزداد في البيئــ�ة المثقفــة 
والمزدهــرة، لذلــك تســعى جهــة الدعايــة إلى تفعيــل الأدوات اللازمــة كافــة، وعلــى رأســها وســائل الاتصــال الجماهــري مــن 
ــج  ــعى إلى دم ــي تس ــن، ال ــمولي، كالص ــام الش ــدول ذات النظ ــوع في ال ــذا الن ــط ه ــا ينش ــاج، كم ــدف الاندم ــق ه ــل تحقي أج
الأفــراد ضمــن نظــام مــن صناعتهــا، بحيــث يتحــول الفــرد إلى فاعــل ســلبي، تابــع لهــذا النظــام، وهنــا نشــر إلى أبعــاد الاندمــاج 
ــد ــي تري ــلبي�ة ال ــس الس ــع، بعك ــاً في المجتم ــه فاع ــرد بكون ــعى للف ــ�ة تس ــاج الإيجابي ــة الاندم ــ�ة، فدعاي ــلبي�ة والإيجابي  الس

الفرد تابعًا لها فقط.
 تُظهــر ســياقات الحــالات الــي بــرز فيهــا دور الأخبــار الكاذبــة في محاصــرة الــرأي العــام بالبي�انــات المزيفــة، وإغــراق المجــال 
ــا  ــدودة كم ــية لا مح ــة سياس ــة وصناع ــة اتصالي ــة عملي ــار الكاذب ــ�اج الأخب ــة، إنّ إنت ــات المفبرك ــات والتحلي ــام بالمعطي الع
ــوي  ــري وج ــار ب ــرض حص ــر إلى ف ــن ومص ــارات والبحري ــعودية والإم ــا الس ــارعت خلاله ــي س ــة ال ــة الخليجي ــت الأزم ن بيَّ
كِــن الرســميين وغــر الرســميين  وبحــري علــى دولــة قطــر؛ إذ تشــرك في مســارات هــذه العمليــة شــبكة واســعة مــن المُفَبِْ
ــ�ة- ــة، وأمني ــات عام ــ�ة، وعلاق ــ�ة، وبحثي ــ�ة، ودعائي ــة، وإعلاني ــة )إعلامي ــات متنوع ــة ومؤسس ــح مختلف ــن بمصال المرتبط

ــراجي:2017(. ــراتيجية )ال ــاد اس ــددة ذات أبع ــداف متع ــات وأه ــخ( لغاي ــتخبارية.. إل اس

)*(
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والإشـــراك بالمنطقـــن الســـابقين لا يعـــي عـــدم تلاعـــب الدعايـــة بالجمهـــور، أو 
التعاطـــي مـــع المســـتخدمين بوصفهـــم مســـتهلكين ســـلبيين ينتظـــرون تشـــكيل آرائهـــم 
وتصوراتهـــم مـــن قبـــل جهـــات خارجيـــة، ولكنهـــا تتمحـــص خصائـــص الجمهـــور، وتنظـــر في 
اســـتغلالها لصالـــح تعميـــم رســـائل إقناعيـــة تســـهم في تشـــكيل بيئـــ�ة المعلومـــات لصالحهـــا، 
ـــة  ـــأدوات متنوع ـــتعانة ب ـــال الاس ـــن خ ـــه م ـــة في تحقيق ـــب الدعاي ـــا ترغ ـــد م ـــذا بالتحدي وه

مثـــل التجزئـــة والتضخيـــم والتعتيـــم.

الســـيبراني�ة،  بالتشـــكيلات  يعـــرف  مـــا  الســـلبي  الثـــاني  النـــوع  أشـــكال  ومـــن   
المزيـــف،  الحشـــد  ودعايـــة  المتصيديـــن،  وجيـــوش  التضليـــل،  ودعايـــة 
مشـــبوهة لأغـــراض  الأفـــراد  جـــذب  تســـتهدف  الـــي  الظواهـــر  مـــن   وغيرهـــا 

ـــدة  ـــت ع ـــ�درج تح ـــد تن ـــة ق ـــور في الدعاي ـــاركة الجمه ـــا أنّ مش ـــتنتج هن )Asmolov:2019(. ونس

ـــة  ـــاركة مفتوح ـــلبي�ة، مش ـــ�ة أو س ـــاركة إيجابي ـــة، مش ـــة أو مدفوع ـــاركة تابع ـــات: مش تصنيف
ـــتقلة. ـــة أو مس ـــاركة متصل ـــورة، مش أو محص

أنواع�المشاركة

الدافع

تطوعية

مدفوعة

الشكــلالفئــةالاتجاه

إيجابيــة

سلبيــة

مفتوحــة

محصورة

تا�عــة

مُستقلة

المصدر: )المؤلف نفسه(

شكل يوضح أنواع المشاركة الجماهيرية في الدعاية
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ويؤكد ما سبق أنّ الدعاية باتت أقل اهتماماً بتغيير آراء الأفراد، بل تسعى إلى توسيع 
نطاق وزيادة أعداد المشتغلين والمشاركين في جهودها، بحيث تحولت إلى قوة تستطيع تكييف 
أي صراع على المستوى الاجتماعي، ووسيلة قادرة على توسيع رقعة العدوى الناجمة عنها، 
التفاعلية للفضاء الرقمي. ولعل الأخطر قدرة الدعاية على تحديد  مستفيدةً من الطبيعة 
 .)Ibid( بني�ة وشكل المشاركة بطريقة لا تخدم سوى مصالحها، وبالتالي ربط النت�ائج بها فقط

 وتستدعـــي دعايــــــــة المشاركــــة إلــى الواجهــــــة آليـــــــة الاستهــداف المخصــــص
في  النفسية  والاتجاهات  الجوانب  تطويع  بموجبها  يتم  التي  والكيفية   ،Micro-Targeting

هذا  في  ونشير  مباشرة.  غير  بطريقة  فيها  للانخراط  الجمهور  من  أفراد  تحفز  دعاية  صناعة 
المضمار إلى نموذج حديث نسبي�اً يضم ست تكنيكات متسلسلة تُستخدم في حض فئات 
مستهدفة من الجمهور للمشاركة في الدعاية عبر المنصات الاجتماعية؛ والنموذج- الذي 
غطاء  تحت  يستتر  مخطط  وضع  في  النت�ائج  واستغلال  الجمهور  وتحليل  دراسة  على  يقوم 
الحزب  مرشح  لصالح  الأمريكية  الانتخابات  حملة  خلال  طُبق  أيديولوجي-  أو  سياسي 

الجمهوري “دونالد ترامب”.

‌ب. تكنيكات حض الفئات المستهدفة على المشاركة 
	1 ثم .  ،Hyper-Targeted Audience Analysis الجمهور  فهم  على  يساعد  تحليل  تنفيذ 

باستخدام   Segments صغيرة  وأجزاء  فئات  إلى  الجمهور  لتقسيم  نت�ائجه  استغلال 
أسلوب التخطيط النفسي Psychographic، أو عبر حصد وجمع بي�انات المستخدمين 
وأصدقائهم، وإخضاعها لبرامج تحليل الشخصية للحصول على مؤشرات دقيقة 
هذا  خلال  ومن   .)*()U.K:2018( أصناف  ضمن  المستهدفة  الفئة  بتبويب  تسمح 
الإجراء يمكن مَوْضَعة الرسائل بحسب ميول كل فئة )الإعلانات الممولة كمثال(، 
كما يمكن تسهيل عملية إنت�اج رسائل تحريضية، إضافة إلى تحديد أماكن تموضع 

  .)Wanless & Berk:2019( غرف الصدى داخل الشبكة

 التخطيط النفسي: طريقة لمعرفة فيما يفكر الجمهور، والأنماط أو أنواع الرسائل التي قد تحفز سلوكه.)*(
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	2 على . قدرته  يشترط  مستهدفة،  فئة  لكل  تحريضي  محتوى  وصياغة  تخصيص 
يحتوي  أن  ويفضل  للمشاركة،  الأفراد  استفزاز  وبالتالي  عاطفية،  فعل  ردة  تحفيز 
شكل  على  يستتر  أن  بشرط  هزلية،  صور  أو  تسريب�ات  أو  مفبركة  معلومات  على 
منها  وتستقي  تتغذى  التي  القنوات  وعبر  المعني�ة،  للفئة  إلا  تظهر  لا  منشورات 
الفعل ردّات  في  والتحكم  السيطرة  بهدف  وذلك  الصدى،  كغرف   معلوماتها، 

.)Green & Issenberg:2016(

	3 الاستفادة من بي�انات المرحلة الأولى )كشف أماكن تموضع غرف الصدى( في حقن .
هذه التجمعات الشبكية المنغلقة بمحتوى أيديولوجي تحريضي يتسق مع طبيعة 
أعضائها؛ بهدف تفعيل استجابات سلوكية مشحونة، ولكن بصورة لا تفصح عن 

مصدرها أو عمديتها.

	4 توظيف الروبوتات الاجتماعية بهدف تضخيم انتشار رسائل الدعاية، والتلاعب .
بالخوارزميات من أجل منح رسائل الدعاية أولوية ظهور في مقدمة نت�ائج محركات 

.)Solon & Levin:2016( البحث أو صفحات التغذية الإخبارية

	5 تشجيع مناصري الحملة على إنت�اج ونشر محتوى مؤيد بموازاة حثهم على تنفيذ .
.)Marantz:2016( هجمات دعائي�ة ضد المعارضين

	6  استقطـــاب تغطيـــة إعلاميــة مــن خلال التلاعــب بخدمـــة مؤشــرات البحـــث.
تتضح  أن  تلبث  ما  ثم  الانتب�اه  تستجلب  وهمية  فضيحة  صناعة  أو   ،Trending

الإحاطة  خلال  من  الإعلام  وسائل  أجندة  في  التأثير  عبر  أو  كطعم،  حقيقتها 
الشبكة داخل  بعينها  إعلامية  وصفحات  شخصيات  حول  التموضع   أو 

.)Benkler et al.:2016(

يمكن  البعض  بعضها  مع  دمجها  حال  في  المذكورة  التكنيكات  جُل  وبالمحصلة 
بطريقة  الدعائي  الجهد  في  الاشتراك  على  المستخدمين  حث  في  بفاعلية  استثمارها 
تعتنق  بذاتها  قائمة  دعائي�ة  وحدات  إلى  تحولهم  باتجاه  تقود  أن  أو  مباشرة،  غير  أو  مباشرة 
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بتبنيها الاجتماعية  شبكتهم  داخل  من  آخرين  مستخدمين  إقناع  وتتعمد  معين�ة،   قضية 
والذود عنها.

‌ج.	المشاركة ومفهومي التكييف والتذويت
الدعاية التي تقوم على أساس مشاركة الجمهور تعتمد في جذب الأفراد على عمليتين 
التطبيع  أو  والتكييف   .Internalization والتذويت   ،Socialization التكييف  نفسيتين: 
الاجتماعي عملية يتعلم من خلالها الفرد التأقلم داخل المجتمع عن طريق اكتساب سلوك 
ترضى عنه الجماعة، وهي عملية تتحدد بموجبها نت�ائج أي قضية بالنظر إلى حجم المشاركة 
كما  فيها.  للانخراط  وتدفعهم  الأفراد  تصيب  التي  للعدوى  تعكس  بطريقة  الجماهيرية، 
مدخلها  من  القضية  بمنظور  والتلاعب  السيطرة  في  السياسية  الجهات  دور  يعكس 
للجهود  يؤشر  الدعائي�ة  بالمشاركة  علاقته  في  والتكييف  مصالحهم.  يحقق  بما  الاجتماعي 
التي تب�ذلها الدعاية لإكساب الأفراد خصائصها الحديث�ة عبر تفاعلهم المباشر مع وسائلها، 
عمليتي  دمج  على  وقدرتها  الاجتماعية،  المنصات  طبيعة  على  ذلك  تحقيق  في  وتعتمد 
الاستهلاك والتفاعل في بوتقة واحدة، بحيث تتحول عملية التفاعل ذاتها إلى آلية مستقلة 
للإنت�اج والمشاركة في الفعل الدعائي. فتكنولوجيا المعلومات الحديث�ة كالشبكات الاجتماعية 
تتجاوز  اجتماعية  استجابة  تحقيق  إمكاني�ة  حفزت  الجماعي  التعهيد  ممارسات  جانب  إلى 

الحدود الجغرافية، فهي وفرت خيار الفعل المشترك بدلًا عن خيار التعرض المشترك.

جزءاً  لتصبح  وخصائصها،  طبيعتها  تذويت  إلى  الدعاية  تعمد  متصل،  سياق  وفي 
يعني  والتذويت  الشبكية.  لشخصيت�ه  أساسياً  ومكوناً  للمستخدم،  الفردية  الذات  من 
انتقال القيمة من مستوى خارجي إلى مستوى داخلي، يرتبط على نحو دائم بذات الإنسان 
وكينونت�ه، ومن خلاله تُدمج المخرجات الإنساني�ة العامة في العملية الإدراكية بشكل يساعد 
على تشكيل علاقة الإنسان بالواقع، وعلى ذات النحو تصاغ ذواتن�ا وعلاقاتن�ا داخل البيئ�ة 
في  مشاركتن�ا  ترتبط  وبالتالي  التفاعلية.  وإمكاناتها  تصميمها  طريقة  إلى  بالنظر  الشبكية 
 الدعاية بمدى تأثير هذه البيئ�ة في مرشحاتن�ا المعرفية المسؤولة عن تشكيل تصوراتن�ا للواقع

 .)Asmolov:2019(
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ولكن ماذا لو علمنا أنّ الدعاية ذاتها قد تكون مسؤولة عن تشكيل هذه البيئ�ة؟، إنّ 
دور التذويت في الدفع بالمشاركة الدعائي�ة يمكن أن يتحدد من خلال رصد طريقة مقاربتن�ا 
لمختلف القضايا، والاعتب�ارات التي ننطلق منها في تقييم مختلف العناصر الفاعلة داخلها.

أي  في  للمشاركة  متنوعة  طرقاً  وفرت  التي  التفاعلية  التكنولوجيات  أن  يفترض  والسابق 
قضية أسهمت أيضاً في تكييفها على المستوى الاجتماعي )زيادة نطاق المشاركين فيها(، 
كما أسهمت في إحداث تغييرات نفسية لدى المستخدمين. فالشكل التصميمي للشبكات 
عن  أيضاً  بل  محددة،  قضايا  تجاه  نظرتن�ا  تشكيل  عن  فقط  مسؤول  غير  مثلًا  الاجتماعية 
وفقاً  تجاههم  سلوكنا  وننظم  الآخرين  نتصور  فنحن  عام،  بشكل  لبيئتن�ا  إدراكنا  صياغة 
التي  للعلامة  ووفقاً  الاجتماعي،  العالم  داخل  والآخرين  أنفسنا  بها  نموضع  التي  للكيفية 
قدرة  يعني  قد  أوجهه  أحد  في  فالتذويت  المنوال  نفس  وعلى   .)Shkurko:2014( بها  ندمغهم 
الدعاية على تشكيل هياكل التصنيف التي تنطلق منها تصوراتن�ا، وبالتالي تستطيع الدعاية 
الرقمية ترتيب علاقتن�ا مع بيئتن�ا بما يتجاوز القضايا الفرعية، كما تسطيع إيقاع تغيير في 
جهازنا الإدراكي الذي نعتمد عليه في بن�اء تصوراتن�ا للحياة ككل. وكنتيجة، يصبح ما تنتجه 
والتفاعلات  القضايا  مختلف  على  الحكم  في  عليه  نعتمد  الذي  المرجعي  الإطار  الدعاية 
إليها  يلجأ  التي  التفسيرية  الأطر  شكل  من  غيرت  الدعاية  أنّ  هنا  ويلاحظ  الإنساني�ة. 
الآخر  على  يحكم  أن  للفرد  يمكن  فمثلًا  جديدة.  بأطر  ليربطها  أحكامه؛  إصدار  في  الجمهور 

 .)Asmolov:2019( لا من بوابة صفاته السلوكية أو العلمية، ولكن عبر مواقفه من قضية ما

مثالًا  سنقدم  واضح،  بشكل  والتذويت  التكييف  مفهوم  تلخيص  نستطيع  وكي 
بين  علاقة  تتوسط  رقمية  شبكة  أن  ولنفترض  الفلسطيني،  المحلي  الواقع  من  مُتخيلًا 
مستخدم من الكيان الصهيوني وآخر فلسطيني، وتتوسط أيضاً عرض جوانب الصراع بين 
الجماهيرية  المشاركة  من  أنواعاً  الرقمي  الوسيط  يوفر  هنا  فلسطين(.  )احتلال  الطرفين 
للدعم  بالصراع، مثل نشر رسائل، اختراق حسابات، إطلاق مبادرات  على علاقة مباشرة 
التكييف  مفهوم  تحت  جميعها  تن�درج  بحيث  التضليل...إلخ،  أنشطة  ومواجهة  المالي، 
الاجتماعي للصراع في المقابل، تساهم مشاركة المستخدم في تكثيف حضور وبروز الصراع في 
حياته اليومية، سيما ما يتعلق بتقييمه لمواقف الآخرين من الصراع، كالأحكام الصادرة عن 
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دوائره الاجتماعية المقربة أو الصادرة عن البيئ�ات الأبعد، وفي حال جاءت مواقف الأصدقاء 
والزملاء منافية لتصوراته، عندها سيقوم باستبعادهم من شبكته، وهذا بالتحديد ما يعني�ه 
الصراع  للمواقف فيما يخص  المتنوعة  التصنيفات  أنّ  بالذكر هنا  الصراع. وجدير  تذويت 
عادةً ما تفرضها الدعاية المتضمنة في صفحات التغذية الإخبارية، والتي يزداد تأثيرها من 

خلال التعليق والمشاركة بالتوازي مع إنت�اج محتوى يتضمن ذات السرديات الدعائي�ة.

إنت�اج الجمهور للدعاية ‌د.	
وسننتقل  الدعائي،  الجهد  في  الجمهور  مشاركة  موضوع  السابق  العرض  في  تن�اولنا 
الآن للحديث عن مفهوم إنت�اجه للدعاية بشكل مستقل، بعيداً عن الاستمالات الخارجية 
أنظمة  تعقيد  وزيادة  والعشرين،  الحادي  القرن  انطلاقة  ومع  المباشرة.  وغير  المباشرة 
فضائن�ا  داخل  إلى  العامة  والأماكن  المفتوحة  الساحات  من  الدعاية  انتقلت  الاتصال، 
الفردي.  عالمنا  داخل  جديدة  لمواقع  الاتصال  تكنولوجيا  استعمار  في  مستفيدةً  الخاص، 
فالمساحات التي نستهلك فيها المعلومات توسعت بشكل كبير، خاصة مع ظهور تقني�ات 
مواقع  الدعاية  تحتل  أن  غريب�اً  ليس  لذلك  وغيرها،  المحمولة  والحواسيب  الذكي  الهاتف 
إضافية سيما وأنن�ا نتفاعل مع قنواتها ووسائلها الحديث�ة بشكل مستمر. هذا التفاعل مع 
ما يعني�ه من تعرض دائم لمختلف التطورات على الساحتين السياسية والاجتماعية سمح 
بنشوء قوة ذاتي�ة داخلية قادرة على التعبير بحرية عن رأيها تجاه هذه التطورات، خاصة وأن 

مواقع الشبكات الاجتماعية عززت ورسخت لذلك. 

الفردي  الإنت�اج  عملية  تحفيز  في  الحديث�ة  الاتصالية  الأشكال  قوة  سبق،  ما  ويؤكد 
مواقع  بوصفه  المغربي  العام  المجال  حول  دراسته  في  اليحياوي  أورده  نحو  على  للدعاية، 
تراتبي�ة  من  الفرد  صت  فقط كونها خلَّ “ليس  لا غنى عنه،  الاجتماعية كوسيط  الشبكات 
افتراضي،  عالم  انبعاث  خلف  ثوت  لأنها  أيضاً  ولكن  التقليدية،  التواصل  أدوات  وهرمية 
بمستطاعهم  مباشرين،  فاعلين  ظهراني�ه  بين  من  والتنظيمات  والجماعات  الأفراد  بات 
إبداء آرائهم وتصوراتهم عن وفي القضايا الإشكالية الكبرى التي ترهن حاضرهم أو من شأنها 
التأثير في مستقبلهم” )اليحياوي:2015(. ولأنّ الإنسان في حالة تفاعل دائم مع محيطه، تتزايد 
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رغبت�ه في التأثير فيه لصالح تصورات ومعتقدات وأفكار يرى أنها صحيحة. والتأثير هنا يحيل 
إلى جهد مقصود، يحاول من خلاله المستخدم إحداث تب�دل في تصورات الآخرين تتوافق مع 

رؤيت�ه الخاصة. 

والإنت�اج بهذا المعنى المستقل يفيد بانتقال الدعاية من وضعية مؤسساتي�ة إلى حالة 
طريقها  تجد  الداخلية،  الإنساني�ة  والغرائز  المشاعر  من  مجموعة  تفاعل  عن  ناجمة  ذاتي�ة 
إلى  والانتقال  منظم،  وأحياناً  فوضوي  عشوائي  سيميائي  أو  كتابي  تعبير  شكل  على  للخارج 
الإسكندر  مع  تجسدت  التي  القديمة  العصور  نمط  استدعاء  بالضرورة  يعني  لا  الذاتي�ة 
الذات بسطوة الحكم،  اندماج  ناجمة عن  الدعاية  الأكبر ويوليوس قيصر وغيرهم، فتلك 
ه، وقدرته على السيطرة والتحكم بوسائل  بحيث استمدت وجودها من سلطة الفرد المُتألِّ
الذاتي�ة التي  الدعاية  أما  الدعائي من منحوتات وتماثي�ل وعملات معدني�ة وغيرها،  التعبير 
نقصدها فتلك التي تنطلق من ذات الفرد العادي المتجرد من سلطة القوة، وهي هنا ليست 
لا  ذلك  أنّ  إلّ  سلبي�ة،  أو  إيجابي�ة  متعددة،  بأشكال  يتجسد  نفسياً  تعبيراً  بل  تخريبي�اً،  فعلًا 
ينفي عدم تأثر الفرد بالقوى الخارجية المحيطة به، سيما إذا ما شعر بضغط يقيد ذاتيت�ه 
المستقلة لصالح إنت�اج دعائي مرهون ومحكوم باشتراطات الخوف. لذلك من الضروري عند 
اعتب�ارها  عن  والتوقف  التقليدي،  المدخل  استبعاد  للدعاية  الجمهور  إنت�اج  مفهوم  مقاربة 
حواضن  داخل  تنشأ  كعملية  إليها  النظر  يجب  بل  أسفل،  إلى  أعلى  من  هابط  متعمد  فعل 
مجتمعية تشهد حالة من الصراع، وهذا الاعتب�ار يحيل إلى الدعاية الأفقية التي تطرق إليها 

 .”The Formation of Men’s Attitudes“ ايلول في كتابه

‌ه. خاطرة من الواقع الفلسطيني
المواقع  على  الرأي”  “قادة  من  عدد  يطلقها  وتحليلات  مواقف  تستوقفنا  ما  كثيراً 
الاجتماعية؛ لأتساءل حول حقيقة الدور الذي يؤدونه خدمةً للقارئ، فالمفترض بهم تحليل 
نحو  الانزلاق  دون  وعمق،  بموضوعية  حولها  والمشورة  الرأي  وتقديم  وتفسيرها،  الأحداث 
بيئتن�ا  أو إشباع حاجات نفسية لا تخدم صالح الجمهور.  الترويج لأجندات بعينها،  هاوية 
الاجتماعية  بالمكانة  التمتع  أو  السلطة  من  القُرب  معيار  يعد  ولم  بهؤلاء،  مليئ�ة  الشبكية 
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التقليدي؛  مفهومه  تغيير  في  أسهمت  فالتكنولوجيا  الرأي،  قائد  هو  من  يحددان  عاملين 
آرائه،  ليشمل كل فرد يحظى بمتابعة جماهيرية كثيفة، يستطيع من خلالها نشر وترويج 

وإن خالفت أو تماهت مع هوى السلطة. 

لحالة  أسست  فوضوية،  شعوبي�ة  من  يكتنفها  ما  مع  الحدين،  ذات  الحرية  هذه 
ثقافية سطحية لا تأخذ بالحسبان شروط التخصصية، أو عميق المعرفة والخبرة، فما يميز 
قائد الرأي عن غيره قدرته على ابتكار الأفكار، وتوجيهها بشكل مهني مدروس دون الالتفات 
إضافة  المدى،  بعيدة  والرؤية  المتخصصة،  المعرفة  سمات  تعتبر  لهذا،  المحتملة.  للمخاطر 
للحيوية وحسن الاتصال التفاعلي من الأمور التي ننطلق منها لتمييز قائد الرأي الحقيقي 
عن المزيف. ولسنوات عدة كان قادة الرأي يتوسطون العملية الاتصالية، وأسسوا لأجندة 
الجمهور، عبر تحديدهم للقضايا التي تستحق الاهتمام والمتابعة، أما اليوم ومع تغير الزمن 
شبه  لأهواء  ارتهان  من  يعني�ه  ما  مع  الأولويات،  ترتيب  في  أساسياً  فاعلًا  الجمهور  أصبح 
شعبي�ة تختلف في رؤيتها عن تلك التي تريد لها جهة ما أن تتصدر. وخطورة هذا الأمر على 
الحالة الفلسطيني�ة أنّه سمح بظهور ألوان من “قيادة الرأي” لا يمكن وصفها إلا بالكارثي�ة، 
التعليق”،  “صاحب  أو  الأفكار”،  “مقتبس  أو  الإخباري”،  كـ”الناقل  أشكال  عدة  لاتخاذها 
وغيرها من الأنواع التي لا تحتكم لمقاييس تصنيف تقليدية، بل تعتمد معايير رقمية، كعدد 
المتابعين أو حجم المشاركة والانتشار. هذه الصنوف لا تبرع في صناعة جمهور واع، ولا تملك 
مقدرة ربط الأفراد بالواقع المأمول، بقدر ما تنحى إلى تغذية الخلاف وسوء التقدير، وإن بدا 

تلقائي�اً غير مقصود في أحيان كثيرة. 

والتحول في مفهوم وهوية قائد الرأي ألقى بظلال سلبي�ة على نوعية الأفكار المطروحة، 
مناقشات  إلا  تستجلب  لا  السطحية  المعلومة  أو  فالرأي  ومعالجتها،  تن�اولها  وطريقة 
المختصين،  على  يقتصر  لا  مفتوح  جماهيري  تفاعل  على  لاعتمادها  سخيفة؛  ومناكفات 
إضافة إلى أن مبعثها لا يتصل برغبة عملية في إيجاد الحلول بقدر ما يرتبط بنزعة تسعى للظهور 
والشهرة، أو تعبر عن ممارسة دعائي�ة ترى في أخطاء الآخر فرصة للهجوم والتشنيع. نحن 
أمام ظاهرة ترسخ تأثيرها، وباتت تقود النقاش باتجاهات بعيدة عن الصالح العام، ليصبح 
لها الحق في  الرأي الحقيقي رهن تفاهة وسطحية من يرى في نفسه شخصية عامة،  قائد 
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التعليق المطلق على كل شاردة وواردة، ضمن إطار سياسي أو اجتماعي ضيق، ملأت الحزبي�ة 
للنقاش  ديمقراطية  بيئ�ة  إيجاد  في  الاتصال  تكنولوجيا  أسهمت  ما  وبقدر  وأخيراً  جوانب�ه. 
الكراهية  من  يتخذ  مظلماً،  سفلياً  عالماً  المقدار  وبنفس  جلبت  أنها  إلا  البن�اء،  الموضوعي 
 ونب�ذ الآخر أسلوب حياة، ليبقى السؤال قائماً هل هؤلاء أصوات للتنوير أم أبواق للدعاية؟.

رابعاً: الدعاية من العمودية إلى الأفقية
 ،Horizontal والأفقية   Vertical العامودية-الرأسية  الدعاية  بين  ايلول  العالم  يفرق 
فالأولى دعاية تولد وتنشأ عن جهات عليا، تشق طريقها نحو الجمهور من أعلى إلى أسفل، 
لأجل ذلك تتطلب سيطرة على وسائل الاتصال لضمان إقناع الجمهور بموضوعاتها، أما 
أنّها  أي  المجتمع،  داخل  أفقياً  وتتمدد  جماهيرية،  حواضن  داخل  فتولد  الأفقية  الدعاية 
منبعثة من الداخل وليس من الأعلى. ويتجسد الفرق بين الدعاية العمودية والأفقية من 
من  يمكن  عليه،  ومسيطر  ضخم  إعلامي  جهاز  إلى  الأولى  حاجة  في  المركزي  التحكم  ناحية 
خلاله بث رسائل إلى جميع فئات المجتمع، أما الدعاية الأفقية فلا تتطلب سوى تجمعات 
العمودية  الدعاية  لذلك  أخرى  فئات  باتجاه  وتحركها  الدعاية  انتقال  تضمن  اجتماعية 

متصلة بشكل وثيق بالسيطرة الاتصالية، أما الأفقية فهي منفصلة إلى حد كبير عنها.  

وعندما طرح ايلول مفهوم الدعاية الأفقية فهو لم يبتعد كثيراً عن مفهوم السيطرة، 
لكنه أكد على تغلغلها غير المحسوس، فالأفراد يخضعون لقيادة صغرى من ذات المستوى 
مدروسة  بطريقة  لكن  معين�ة  موضوعات  حول  جماعية  مناقشات  ترعى  الاجتماعي، 
وموجهة سلفاً، تؤدي إلى نت�ائج ترغب الجهات العليا في تثبيتها وتمريرها بشكل غير مباشر، 
وفي هذه الحالة ستشعر المجموعة وكأنها توصلت للاستنت�اجات والحقائق بمفردها وعلى 
طريقتها دون إكراه من أعلى )Marlin:2014(. والصعوبة التي تنطوي عليها الدعاية الأفقية 
من  الشخص  انتقال  بمجرد  لكن  أخرى،  اجتماعية  مجموعات  آراء  مع  تن�افسها  في  تتمثل 
على  غالباً  تعتمد  لأنّها  داخلها؛  تكييفه  عليها  السهل  فمن  مختلفة  أخرى  إلى  مجموعة 

الإشراك لا الفرض. 
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مقبولة  اجتماعية  بهيئ�ة  تتستر  بل  مجردة،  رسائل  شكل  الأفقية  الدعاية  تتخذ  ولا 
كالمؤسسات التعليمية والأندية الثقافية؛ من أجل تأسيس نمط حياة مشترك ترغب جهة 
الدعاية في تثبيت�ه، وهي بذلك تعكس للتجربة الصيني�ة )Ellul:1971(. ولعل النقطة الأهم ما 
بت�أثيرها الممتد والطويل، فهي تغرس مجموعة من المعتقدات الأساسية في الوقت  يتعلق 
الآخرين.  الأعضاء  مع  والمشاركة  الانخراط  على  المجموعة  من  عضو  كل  فيه  تشجع  الذي 
الجمهور  إنت�اج  استقلالية  على  تؤكد  لم  أنّها  إلّ  لحاضرنا  ايلول  فلسفة  ملامسة  وبرغم 
ناعم  اجتماعي  بأسلوب  لكن  سياسية  ورعاية  لتوجيه  يخضع  شكلًا  عرضت  بل  للدعاية، 
غير مرصود، وهذا يعني أن مقاربت�ه لعملية الإنت�اج لا تصلح أن تعمم، سيما وأن تكنولوجيا 
تفاعلية  قنوات  بروز  في  وأسهمت  التقليدية،  السيطرة  من  نسبي  حد  إلى  تحررت  الاتصال 

اجتماعية أتاحت بدورها نشوء دعاية مصدرها الأفراد. 

منحت  التي  الاجتماعية  الشبكات  فمواقع  نهائي؛  غير  الاستنت�اج  هذا  حتى  ولكن 
الجمهور حرية اتصالية كافية لإنت�اج ما يرغب من مضمون بعيداً عن الهيمنة الحكومية، 
سمحت أيضاً بنشوء تداخل بين الصيغتين العامودية والأفقية، وصار صعباً أكثر من ذي 
قبل تحديد مصدر ولادة الدعاية الحقيقي؛ وهنا تكيفت الجهات العليا مع الصيغة الأفقية، 
وسخرتها لصالحها، فمن خلال أدوات الدعاية الحاسوبي�ة كالروبوتات الاجتماعية يمكن 
ممارسة التضليل، وإيهام الفئات الجماهيرية أنّ منشأ الدعاية اجتماعي، وهي أصلًا قادمة 
من أعلى. وهنا تؤدي الأيديولوجيا في علاقتها بالدعاية الأفقية دوراً في تحفيز المستخدمين 
على إنت�اج موضوعات تخدم الفئة الحاكمة، برغم عدم رعايتها للعملية بشكل ظاهر. وعلى 
أية حال ما يميز الدعاية في عصرنا الحالي هو قدرة رسائلها على الانبعاث من داخل المجتمع، 
وبأيدي أفراد مستقلين تماماً عن أي أجندة سياسية أو حزبي�ة، بحيث يمكن لها التنقل من 
فرد لآخر بشكل سلس بعيد عن الرقابة، ويرد سبب ذلك بالدرجة الأولى إلى فقدان مركزية 

الاتصال، وصعوبة التأثير في الوعي الجماهيري كما كان سائداً. 

وإنت�اج الجمهور للدعاية بالمفهوم السابق يعني تعليب واختصار العملية في الممارسة 
المتحررة فقط، دون النظر إلى الإنت�اج الدعائي بكونه عملية نفسية تفاعلية تت�أثر بالموروث 
والتاريخية  والتربوية  والثقافية  الاجتماعية  فالعوامل  فيه،  وتؤثر  السائد  والسياق 
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ضبط  في  دوراً  تؤدي  للإنسان  المرجعي  الإطار  بتشكيل  يرتبط  ما  وكل  والأيديولوجية، 
وتوجيه عملية الإنت�اج الذاتي للدعاية، كما تفضي البيئ�ة واللحظة الراهنة والسياق ونمط 
يستطيع  لا  قد  وهنا  الفرد،  عن  الصادر  الدعائي  الخطاب  نوعية  تحديد  إلى  التفاعلات 
المستخدم الفكاك من تأثير كل ما سبق، سيما إذا ما عكست لموضوعات تحظى باهتمامه 
خيار  عن  للدعاية  الجمهور  إنت�اج  يعبر  لا  قد  لذلك  مباشر،  بشكل  الحياتي  بواقعه  وترتبط 
ضغط،  عن  التنفيس  أو  الذات،  عن  كالتعبير  نفسية  حاجات  يعكس  ما  بقدر  معنى،  بلا 
أو التخفيف عن النفس، أو إشباع رغبة المشاركة والتفاعل مع الآخرين. ومهما يكن وأياً 
ننتج  الاجتماعية  الشبكات  مواقع  عبر  لرسالة  نشرنا  عند  عملياً  فنحن  مضمونها،  كان 
لدعاية تؤدي بأولئك المتعرضين لها إلى التفكير بطريقة قد تتوافق إلى حد ما مع مقاصدنا، 
تستطيع  عليها،  مسيطر  غير  متحررة  شبكية  دعاية  الجماعي  الإنت�اج  حالة  في  وهي 
ذلك. عن  بمعزل  العربي�ة  الثورات  مثال  وليس  والفعلي،  الافتراضي  المجالين  في   التأثير 

خامساً: تطور بن�اء الرسالة الدعائي�ة
ــرى،  ــات ك ــن جه ــا ع ــا صدوره ــن، وهم ــة بخاصيت ــة التقليدي ــائل الدعاي ــز  رس تتم
ــمتان  ــان الس ــتهدفة، وهات ــة المس ــل الفئ ــائدة داخ ــدات الس ــع الآراء والمعتق ــجامها م وانس
تعكســان بجــاء حجــم الأعبــاء الضخمــة المرتبطــة بعمليــة بنــ�اء الرســالة خاصــة مــا يتعلــق 
بالقيــاس، وضــرورة تحصيــل  معرفــة واســعة ومفصلــة عــن المجتمــع المســتهدف مــن حيــث 
ميــول أفــراده واتجاهاتهــم وأوضاعهــم النفســية والاقتصاديــة. وعلــى هــذا النحــو لــم تؤثــر 
مواقــع الشــبكات الاجتماعيــة في مقتضيــات بنــ�اء الرســالة مــن منظورهــا المؤسســاتي، بــل 
علــى العكــس حدثتهــا بمــا يتن�اســب مــع طبيعــة الوافــد الاتصــالي الجديــد، ولعــل التطــور 
الــذي يســتحق منــا عنــاء الفحــص هــو مــا يتعلــق بدخــول الجمهــور علــى خــط إنتــ�اج 
الدعايــة، واكتســاب رســائلها مذاقــاً اجتماعيــاً يعكــس لشــعوبي�ة فوضويــة أكــر منــه عــن 

ــق.  ــم ومنس ــتغال منظ اش
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والغرائز  المشاعر  من  مجموعة  تفاعل  ناتج  كونها  في  للدعاية  تعريفنا  إلى  وبالنظر 
استنب�اط  نستطيع  سيميائي،  أو  كتابي  تعبير  شكل  على  للخارج  طريقها  تشق  الداخلية 
التن�اقض الموجود بين المستويين المؤسساتي والجماهيري في بن�اء الرسالة الدعائي�ة، فالأولى 
كبرى،  أهداف  تخدم  موضوعية  واستطلاعات  بدراسات  مُسنداً  منظماً  مسلكاً  تتطلب 
فيما لا تتجاوز الثاني�ة حدود التعبير التلقائي عن ما يعتري النفس من تفاعلات داخلية غير 
مفهومة غالباً، وهذا الأخير ما يميز رسائل الدعاية الصادرة عن مستخدمي مواقع الشبكات 
الاجتماعية من حيث اعتمادها على الخيال أو نظرية المؤامرة أو الكراهية أو الأماني أو الرغبة 

في طرح رأي “شبه” مستقل عن الآخرين...إلخ. 

السائدة مدخلًا  الآراء  الدعاية من  التقليدي، تتخذ رسائل  البن�اء  وبالعودة إلى مسار 
تحفيز  أو  أيديولوجيتها  تعزيز  منها  محاولة  في  عنها  متفرعة  أخرى  آراء  إيجاد  أجل  من  لها؛ 
سلوكيات تصب في صالحها. وبدلًا من تغيير المواقف الراسخة تتجه الدعاية نحو التعبير عن 
ما يختلج في صدور الأفراد، فهي تعمل على توجيه أنماط السلوك من خلال شبكة قنوات 
تتخذ من التن�اغم والمصداقية شرطاً للتشبيك مع الجمهور، وبمجرد إقامة القناة تستطيع 
توجيه الأفراد من اتجاه إلى آخر بشرط ألّ تتعارض رسائلها مع المواقف المهيمنة. ومع ذلك 
ولا  التأويل،  تقبل  لا  فهي  معانيها،  فهم  أجل  من  الوضوح  من  كبيراً  قدراً  الرسالة  تتطلب 
تتطرق سوى لموضوع واحد، وإلا انفض الجمهور عنها، كما تستلزم انسجاماً مع الوسيلة، 
فالرسالة المخصصة للصحف والمجلات والمواقع الإلكتروني�ة تختلف من حيث الخصائص 
الاستمالات  بين  توازن  وجود  الرسالة  وتقتضي  هذا  والتلفاز؛  للإذاعة  المعدة  تلك  عن 
يشترط  وأخيراً  الحقائق،  أنصاف  لصالح  الصريح  الكذب  تجنب  عبر  والمنطقية  العاطفية 
متخصص،  وتأهيل  تدريب  إلى  وحاجتها  إصدارها،  عن  واحدة  جهة  مسؤولية  الرسالة  في 

ناهيك عن الوقت الطويل نسبي�اً الذي تستهلكه عملية إخراجها في صورتها النهائي�ة. 

سرعة  منها  تطورات  عدة  الرسالة  شهدت  الاجتماعية،  الشبكات  مواقع  وبظهور 
إلى  الدعاية  جهة  لحاجة  نظراً  طويلًا  وقتاً  الرسالة  بن�اء  تطلب  قريب�ة  فترة  فحتى  تجهيزها، 
دراسة الجمهور أولًا، ثم نسج مضمون ملائم للتأثير فيه، لكن مواقع الشبكات الاجتماعية 
بالإيجاز  تتميز  كما  الرسالة؛  تجهيز  مدة  وبالتالي  للتحليل  المطلوبة  الزمني�ة  الفجوة  قلصت 



85

تطورات الدعاية بظهور مواقع الشبكات الإجتماعية

للرسائل  المستخدمين  وتفضيل  الشبكية  البيئ�ة  طبيعة  مع  تتن�اسب  كي  والاختصار 
القصيرة عن تلك الطويلة التي تؤدي بهم إلى الشعور بالملل. هذا وشهدت الرسالة تطورات 
بنيوية إضافية مثل مزجها بين اللهجتين العامية والصحافية، ودمجها بين الأشكال المرئي�ة 
التأطير،  وإعادة  والتزوير  الفبركة  نحو  أكثر  وتوجهها  واحد،  مُخرج  في  والمكتوبة  والمسموعة 
إلى جانب اعتمادها على الاستمالات العاطفية، وتحفيزها لسلسلة رسائل فرعية متصلة 
سواء  مضمونها  على  آني�ة  تعديلات  إجراء  على  قدرتها  مع  بالتوازي  )توالد(،  ومستمرة 
إما  معها  للتفاعل  المستخدم  جذب  بخاصية  الرسالة  تتمتع  وكما  الإضافة،  أو   بالحذف 
الأطروحات  من  وتستفيد  التقليدية،  الصيغة  بخلاف  المشاركة  أو  الإعجاب  أو  بالتعليق 
الجماهيرية في اختي�ار موضوعاتها، ولا يتطلب إعدادها تدريب�اً متخصصاً. من جانب آخر 
تحظى الرسالة بميزة الديمومة داخل البيئ�ة الافتراضية، فهي قابلة للحياة والتجدد لفترات 
طويلة بعكس الرسائل التقليدية، كما تشارك التكنولوجيا الذكية  في صناعتها وترويجها، 

وتستطيع مصاحبة مضمون آخر من خلال خاصية المشاركة.

أشكال رسائل الدعاية الحديث�ة ‌أ.	
تن�درج رسائل الدعاية على مواقع الشبكات الاجتماعية ضمن ثلاثة تصنيفات رئيسة 
وهي محتوى تضليل ، ومحتوى خاطئ ، ومحتوى صحيح. ويترتب عن هذه التصنيفات 
معلومات  هي  التضليل  رسائل  أي  الأول  والنوع  لاحقاً.  لها  سنتطرق  أخرى  فرعية  أشكالًا 
في  التسبب  أو  السياسية،  والقضايا  الأحداث  في  تأثير  إيقاع  إلى  تهدف  عمد،  عن  مفبركة 
يتضمن  محتوى  فهي  الخاطئة  الرسالة  أما  الآخرين...إلخ،  تشويه  أو  والفرقة،  الفوضى 
هدف  أي  دون  متعمدة  غير  أخطاء  تحمل  بشري،  قصور  عن  ناجمة  دقيقة  غير  معلومات 
دعائي، ولكن مشاركتها من قبل المستخدمين قد يساعد على تحولها إلى رسالة ذات مقصد. 
وتجدر الإشارة هنا إلى أن مشاركة المستخدم لرسائل النوع الأول قد يجعل منها رسائل من 
النوع الثاني، ولأنه لا يعلم حقيقتها الدعائي�ة تتحول رسائل التضليل إلى رسائل خاطئة عند 
لأنه  الأول،  المقام  في  بالمقصد  لارتب�اطها  الاجتماعية  دوائره  داخل  لها  المستخدم  مشاركة 
والتضليل  التجهيل  خطأ  في  قصد  دون  وقع  وبذلك  خاطئة  بصورة  أهميتها  قدر  باختصار 
لأغراض  توظف  لكنها  معلوماتي�اً  صحيحة  رسائل  فهي  الثالث  النوع  أما   .)Wardle:2019(
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دعائي�ة خبيث�ة، كما حدث مع مرشحة الحزب الديمقراطي “هيلاري كلينتون” عندما جرى 
الاستيالء على رسائل بريدها الإلكتروني الخاص بعد اختراقه من قبل هاكرز روس، ثم تعمد 

  .)Ibid( تسريب بعضها بهدف نسف حظوظها في الفوز بمنصب الرئاسة

)Wardle 2019(:المصدر

 شكل يوضح الرسائل
محتوىبحسب طبيعة التأثير

��يح

تأث���غ���متعمدتأث���متعمد

محتوى
محتوىتضليل

خاطــــــــئ

بحسب  الاجتماعية  الشبكات  مواقع  على  الدعاية  رسائل  تقسم  أخرى،  زاوية  من 
التأثيرات المترتب�ة عنها إلى عدة أنواع فرعية، تصدر عن جهات كبرى أو فئات جماهيرية على 

التوازي، وفق الشكل الآتي: 

بال�امل� مزور� محتوى� مز�ف:� محتوى�
مخصص�لتضليل�المستخدم�ن�وخداعهم.

محتوى�خاضع�للتلاعب�(مف��ك):�عندما�تتعرض�المعلومات�
الأصلية�للتلاعب�سواء�بالقص�أو�الإضافة��غرض�ا��دع.

محتوى�مؤطر:�استخدام�المعلومات�لتأط���
القضايا�والأفراد��ش�ل�مج��أ�غ���مكتمل.

�ع��� لا� عندما� مضلل:� وصل� محتوى�
العناو�ن�أو�الصور�عن�حقيقة�ا��توى.

محتوى�ف�ا���ساخر:�لا�يتعمد�الإيذاء�بقدر�ما��س���
إ���تمر�ر�أهداف�معينة�من�خلال�إ��اك�ا��مهور.

تأثيـــر
مرتفع

تأثيــر
منخفض

)Ibid( :المصدر
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محتوى فكاهي ساخر  	.1 
يتعزز باضطراد داخل الأوسط الأكاديمية أن المحتوى الساخر “الفكاهي” السائد على 
مواقع الشبكات الاجتماعية هو في غالب الأحيان تجسيد لحالة نقد متوارٍ، أو تعبير خفي عن 
عداوة وكراهية، أو محاولة مستترة للاستقطاب وصناعة الفرقة والخلاف، وهو من منظور 
المحتوى  حظر  محاولات  تجاوز  أجل  من  استراتيجية  مرتب�ة  إلى  يرقى  التفافي  تكنيك  دعائي 
المؤذي، بحيث تستطيع أي جهة التعذر بعدم جدية محتواها “الهزلي”، لتبرير خطواتها في 
الدعائي،  بالمعنى  الساخر  المحتوى  المؤامرة. ونحن عندما نتحدث عن  الشائعات وفكر  نشر 
نقصد ذلك الجهد المرتبط بالقصدية والعمدية، سواء الصادر عن مؤسسات كبرى أو تحت 

رعايتها، أو عن مستخدمين بصفتهم الشخصية. 

الشبكات  مواقع  على  التأثير  أدوات  من  قوية  أداة  الساخر  المحتوى  ويعتبر  هذا 
دائمة تعبيرية  إلى  مؤقتة  هزلية  حالة  من  الانتقال  على  قدرته  بسبب   الاجتماعية، 

)Wardle:2019(. فمثلًا، عند نشر مستخدم لـمحتوى ساخر فالغالب أن يُفسره أقرانه على 

المحتوى  صلة  تنقطع  آخرين  مستخدمين  من  مشاركته  بمجرد  لكن  محض،  فكاهي  نحو 
مع  يتن�اغم  جديداً  آخراً  مدلولًا  ويتخذ  الأصيلة  الفكاهية  دلالته  ليفقد  الأصلي،  بن�اشره 
على  المستخدمين  جميع  قدرة  غياب  إلى  التحول  هذا  سبب  ويرد  “مشاركته”؛  مقصد 
استدلال المقصد الصحيح من وراء المحتوى الساخر في حالة انتشاره على مواقع الشبكات 
الاجتماعية، لتتم عملية الاستنب�اط والربط وفق رغبات المستخدم، بحيث يؤطره بالطريقة 

التي تستجيب لتصوراته ومواقفه.

من  الساخر  المحتوى  تحول  كيفية  يوضح  مثالًا  التحقيقات  إحدى  وتسرد 
صحيفة عن  صادر  إعلامي  تحقيق  أشار  فقد  مقصود،  دعائي  إلى  خيالي  فكاهي   سين�اريو 

“LeMonde” إلى ما تعرض له الرئيس الفرنسي  إيمانويل ماكرون “Emmanuel Macron” خلال 

مُتخيلة  مقابلة  ونشر  بإعداد   ”LeGorafi“ موقع  قام  حيث  م،   2017 عام  الانتخابات  حملة 
ساخرة ورد فيها شعور ماكرون بالاتساخ عند ملامسته لأيدي أفراد فقراء. لاحقاً وظفت 
الرئيس  تظهر  صوراً  يحوي  تقرير  إعداد  في  المُتخيل  الفكاهي  النص  هذا  حزبي�ة  صفحات 
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الفرنسي وهو يقوم تنظيف يديه خلال زيارة ميداني�ة لأحد المصانع، وبمجرد انتشار التقرير، 
وتداوله بشكل كثيف بين المستخدمين، قام عامل بتحدي “ماكرون” قبول مصافحة يده 
المتسخة خلال زيارة الأخير لمصنع جديد )Sénécat:2017(. ويؤكد المثال السابق كيفية تب�دل 
تفسيرات  تستحث  بطريقة  تأطيره  إعادة  خلال  من  دعائي  إلى  فكاهي  من  المحتوى  سياق 
أخرى تترجم نفسها على شكل سلوكيات جدية حقيقة ذات أثر متعاظم على المستخدمين.

محتوى دعائي للوصل “ربط” 	.2
للنقر على روابط بعينها  الطُعم؛ لأنّه يعمد إلى تحفيز المستخدمين  ويسمى بالمحتوى 
ذلك  ومثال  المضمون.  حقيقة  عن  يعبر  لا  مضلل  وصل  محتوى  استخدام  خلال  من 
مغرية  صورة  أو  جذاب  لعنوان  المزيفة  والخاصة  الإخبارية  الصفحات  بعض  استخدام 
تدل على موضوع معين، وحين النقر على الرابط يجد المستخدم نفسه أمام مضمون آخر 
لغرض  أو  المواقع،  بعض  تصنيف  لتحسين  التكنيك  هذا  يُستخدم  ما  وغالباً  مختلف، 
تمرير برمجيات خبيث�ة إلى داخل أجهزة المستخدمين، أو لزيادة انتشار الصفحة على مواقع 
الشبكات الاجتماعية. وبغض النظر عن هدفه يرفض بعض الباحثين تصنيفه كأحد أنواع 
)Wardle:2019(. وبرغم وجاهةالرأي إلا  الدعائي. ويرون فيه تكنيكاً للجذب لا أكثر  المحتوى 
أنن�ا لا نتفق بالكلية معه، خاصة وأنن�ا نعيش في عصر منافسة محتدم، تسعى فيه مختلف 
عن  النظر  بغض  موضوعاتها  إلى  المستخدمين  من  ممكن  عدد  أكبر  جذب  إلى  الجهات 
طبيعة مضامينها، إخبارية كانت أم غير ذلك. وطالما أن الجذب يتم عبر المحتوى، ويؤدي 
إلى محتوى، فقد تأصلت في محتوى الربط صفة “الدعائي�ة”؛ لأنه يسعى إلى تحقيق الجذب 
عام  صادرة  دراسة  نتيجة  رأين�ا  ويؤكد  الإتصالي،  المستخدمين  سلوك  في  التأثير  خلال  من 
2016 م، في أن نوع العنوان ومصدره يمكن أن يحدد إذا ما كانت ردة فعل المستخدم تجاه المنتج 

 الإخباري أكثر أو أقل إيجابي�ة، وما إذا كان ينوي التعامل مع جهة النشر من عدمه في المستقبل
)Scacco & Muddiman:2016(. ورغم كونه محتوى للتحفيز، إلا أن له تداعيات سلبي�ة أهمها 

فقدان المستخدمين للثقة في الصفحات التي تلجأ إلى هذا التكنيك، وبالتالي تجنبهم الوقوع 
في شرك محتوى الربط المضلل مرة أخرى، ولكن ذلك لا يعني أنه كتكنيك قد شارف على 
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النهاية، على العكس تماماً فحاجة الصفحات إلى مضاعفة أعداد الزيارات من خلال تحفيز 
سلوكيات النقر قد لا يتم إشباعها قريب�اً.

محتوى دعائي مؤطر “خارج السياق” 	.3
تأطير  إعادة  خلال  من  سواء  التكنيكات،  من  العديد  في  المؤطر  المحتوى  يتجسد 
بالإحصاءات  الجزئي  الاستشهاد  أو  محددة،  شخصيات  عن  الاقتب�اس  أو  العناوين، 
بتعميمات  الخروج  أو  أخرى،  جوانب  وتجاهل  الحدث  من  جانب  إبراز  أو  والتجارب، 
تقديم  في  رغبة  عن  المؤطر  المحتوى  ويعبر  للقضية...إلخ.  كامل  عرض  دون  واستنت�اجات 
بتصورات  التلاعب  نحو  جنوح  عن  أو  والرغبات،  الميول  مع  تتوافق  بطريقة  المعلومات 
إلى  ليحيله  بالكلية،  المعنى  يقلب  أنه  النوع  هذا  وخطورة  القضايا.  مختلف  حول  الآخرين 
مختلف  بتفسير  للخروج  مقصودة  عملية  أنه  أي  الأصلية،  لطبيعته  مخالفة  جديدة  زوايا 
أخرى زاوية  إلى  أو  جديد  باتجاه  له  رؤيت�ه  أو  الشخص  منظور  تحويل  عبر  الحدث   عن 

يتعلق  ما  خاصة  المستخدمين،  بين  بكثافة  المؤطر  المحتوى  وينتشر   .)MacNamara:2012(

النص  مع  تتوافق  جديدة  دلالة  منحها  بهدف  البصرية،  والمشاهد  الصور  تأطير  بإعادة 
تظهر  فوتوغرافية  صورة  نشر  المستخدمين  بعض  يتعمد  المثال  سبي�ل  فعلى  معها؛  المرفق 
حشد كبير من الأفراد بهدف إسناد وتعزيز رأيهم )النصي( حول مدى الشعبي�ة الجماهيرية 
احتمال  هو  للمنشور  المتعرض  يعلمه  لا  ما  ولكن  ما،  سياسي  حزب  بها  يتمتع  التي  الكبيرة 
حشد  وجود  تعكس  معين�ة  زاوية  اختي�ار  خلال  من  للتدليس،  المرفقة  الصورة  خضوع 
الذي يجري  كبير مع أن الحقيقة قد تكون مختلفة تماماً. كما يشمل المحتوى المؤطر ذلك 

المستخدمين  أحد  يقوم  فمثلًا  ملتوية،  بطريقة  تفسيره 
إلى  يعمد  ثم  بها  متلاعب  غير  صحيحة  صورة  بنشر 
وهنا  الحقيقي،  سياقها  مع  يتن�اقض  بشكل  تأويلها 
ناشرها.  هدف  مع  يتن�اغم  جديداً  سياقاً  الصورة  تتخذ 
ومن النماذج الشهيرة التي توضح كيفية تأطير المحتوى، 
محجبة  فتاة  فيها  تظهر  صورة  المستخدمين  أحد  نشر 

2017م، عام  لندن  مدين�ة  لها  تعرضت  هجمة  نتيجة  سقطت  ضحية  من  بالقرب   تسير 
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مرفقة بوسم #Banislam )احجبوا الإسلام(، وبرغم محاولة إظهار الفتاة في حالة من عدم 
الاكتراث مردها إلى تعاليم الدين الإسلامي، إلا أن مقابلة لاحقة معها كشفت أن إحجامها 
الحساب  أن  اتضح  كما  للضحية،  والخصوصية  الاحترام  من  بدافع  كان  الالتفات  عن 
الذي نشر الصورة يتبع لجهات في روسيا متخصصة في تنفيذ عمليات تضليل على مواقع 

.)Wardle:2019( الشبكات الاجتماعية

محتوى دعائي مفبرك “معدل”  .4
يُقصد بعملية الفبركة، خضوع المحتوى للتلاعب من خلال التعديل عليه بالشطب 
النوع  هذا  ويتجسد  مغايرة.  أخرى  حالة  إلى  الأصلية  حالته  من  ينقله  بحيث  الإضافة،  أو 
كي  للتغيير  تخضع  التي  الأصلية  والمقاطع  الصور  خاصة  البصري،  المحتوى  في  بكثافة 
على  انتشرت  المثال  سبي�ل  فعلى  الحقيقية،  حالته  مع  يتسق  لا  جديداً  معنى  تعكس 
مواقع الشبكات الاجتماعية صورة فوتوغرافية لبركة مياه تَظهر فيها سمكة قرش خلال 
2012م، ولكن اتضح فيما  الولايات المتحدة الأمريكية عام  إعصار “ساندي” الذي ضرب 

السمكة  دمج  عبر  للتلاعب  خضعت  الصورة  أنّ  بعد 
بعد  إلا  حقيقتها  كشف  من  أحد  يتمكن  أن  دون  فيها 
انتشارها بكثافة بين المستخدمين. وتجدر الإشارة هنا 
إلى أن المحتوى المفبرك )خاضع للتلاعب( يختلف عن 
أما  أصله  في  لتعديل  يخضع  فالأول  المؤطر،  المحتوى 
الثاني فيبقى على حالته الأصلية ولكن يوضع في سياق 

جديد مخالف للأصلي.

محتوى دعائي مزور  .5
الواقع،  له في  بالكامل لا أصل  محتوى مزيف  النوع هو  هذا  السابقة،  الأنواع  بخلاف 
أكثر  لا  أكاذيب  أنه  أي  عمدا،  الحالات  معظم  وفي  العدم،  من  مصنعة  قصص  هو  أو 
تحت   Fake News المزيفة  والأخبار  والإشاعات،  العميق،  التزييف  وين�درج  )الدليمي:2018(. 

هذا النوع من المحتوى، ومن أشهر أمثلته مقطع الفيديو الذي أظهر هجوم نسر على طفل 
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صغير ومحاولته الطيران به بعيداً عن عائلته، وقد لاقى المقطع رواجاً كبيراً بين مستخدمي 
التزييف  تقني�ات  باستخدام  زيفه  كشف  يتم  أن  قبل  الاجتماعية  الشبكات  مواقع 
المحتوى  لواء  تحت  معروفة  مصادر  إلى  المنسوبة  المزيفة  الرسائل  وتن�درج  هذا  العميق)*(. 
المزيف، ويطلق على هذا النوع اسم المحتوى المُنتحل، ويتم من خلال إدعاء صدور المحتوى 

عن مصدر أو جهة معروفة عبر استغلال شهرتها أو رواج 
وهنا  المستخدمين،  بين  الدلالية  البصرية  علامتها 
من  الاستدلال  في  طريقتن�ا  خداع  الدعاية  جهة  تتعمد 
نستخدمها  التي  العقلية  بالاختصارات  التلاعب  خلال 
في فهم العالم من حولنا )Ibid(. على سبي�ل المثال، يتعمد 
إرفاق  أحد المستخدمين إعداد خبر مزيف ثم نشره بعد 

شعار لوسيلة إعلامية معروفة، ولأن الأفراد يعتمدون غالباً على اسم الوسيلة أو شعارها 
للاستدلال على موثوقية الخبر، فلن يتمكنوا بسهولة من كشف زيفه من المرة الأولى.

التورية محتوى  مثل  الدعائي،  المحتوى  من  متنوعة  أخرى  أشكال  توجد   وأخيراً، 
 Content  Pun القائم على التلاعب بالألفاظ من خلال استخدام كلمات تدل على أكثر من 
في  وتحول  تن�اقض  تظهر  أقوال  اقتب�اس  على  يعتمد  الذي    Irony المفارقة  ومحتوى  معنى، 
المواقف المختلفة، ومحتوى المبالغة Hyperbole  الذي يتعمد خلق انطباع وجو من الاستهزاء 
تفوق  كبيرة  بدرجات  والشخصيات  والمواقف  الأشياء  تعظم  كلمات  استخدام  خلال  من 
والهجاء،  والمضاهاة،  الساخر،  والتساؤل  العبث،  محتوى  أيضاً  ويوجد  الفعلي،  واقعها 
وغيرها الكثير من المحتويات المرتبطة بالإنت�اج الجماهيري على مواقع الشبكات الاجتماعية 

)رفعت:2018(.

بــرزت مشــكلة الأخبــار والصــور المفبركــة والفيديوهــات المركبــة مــع الانتشــار الواســع لوســائط التواصــل الاجتماعــي 
وطغيانهــا علــى الحيــاة المعاصــرة وظهــور تأثيراتهــا علــى حياتنــ�ا، وأصبحــت قضيــة تشــغل المجتمعــات والحكومــات بســبب 
آثارهــا الســالبة والخطــرة، وخــال تواصلنــا اليــومي يمــر علينــ�ا خــر أو فيديــو يتبــن لاحقًــا أنــه مفــرك، أو صــورة يتضــح 

ــة أو موضوعــة في خــارج ســياقها بهــدف التضليــل والتشــويش )الدليــي:2018(.  ــا أنهــا معدل لاحقً

)*(
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سادساً: سرعة انتشار الدعاية
شــهدت الدعايــة في الســنوات الأخــرة تطــورات علــى صعيــد ســرعة انتشــارها، 
ــورات لا  ــذه التط ــوض في ه ــل الخ ــة. وقب ــبكات الاجتماعي ــع الش ــور مواق ــع ظه ــة م خاص
ــة،  ــد المقارن ــ�ا عق ــهل علين ــى يس ــة ح ــار الدعاي ــة لانتش ــرق التقليدي ــح الط ــن توضي ــد م ب
وتبيــ�ان حجــم القفــزة الــي تحققــت خــال القــرن الحــادي والعشــرين. وبالغــوص في 
التاريــخ القديــم اتخــذت الدعايــة هيئــ�ات متعــددة معظمهــا مــادي كالتماثيــ�ل والعمــات 
توزعــت  الــي  البصريــة  الأشــكال  مــن  وغيرهــا  والرســومات،  والمنقوشــات  المعدنيــ�ة 
ــة في  ــاد الدعاي ــي اعتم ــا يع ــم، م ــلطة الحاك ــد سُ ــعة لتأكي ــة واس ــاحات جغرافي ــى مس عل
انتشــارها علــى قــدرة الإمبراطــور أو الفرعــون علــى تشــيي�د التماثيــ�ل وصــك العمــات 
ــ�ه”. ــاً “ألوهيت ــيطرته وأحيان ــق س ــد مُطل ــعة لتأكي ــة واس ــاحة جغرافي ــى مس ــا عل وتوزيعه

وهــذا النــوع مــن الانتشــار لــم يأخــذ بالحســبان متطلبــات الســرعة بقــدر مــا ارتبــط 
ــرت  ــو حض ــى ل ــخ، وح ــات التاري ــن صفح ــا ب ــة بقائه ــذات وديموم ــد ال ــو تخلي ــات نح بنزع
بتلبيــ�ة  لــم تســمح  الوقــت  المنتشــرة في ذلــك  فــالأدوات والوســائل  الســرعة،  فــروض 
كالقــرى  البشــرية  التجمعــات  ظهــور  بــدء  ومــع  اللاحقــة.  العصــور  بعكــس  شــروطها 
والمــدن الصغــرة بــدأت الدعايــة بالانتشــار بطريقــة وجاهيــة، شــكلت الكلمــة أداتهــا 
الرئيســة، وباخــراع المطبعــة وظهــور المنشــورات والصحــف والكتيبــ�ات وجــدت الدعايــة 
أســرع، وبشــكل  جغرافيــاً  أوســع  نطــاق  علــى  ولكــن  للانتشــار  جديــدة  أخــرى   وســيلة 

عــزز ذلــك تشــكل المجتمعــات الجماهيريــة والصناعيــة الكــرى، والــدور الــي باتــت تؤديــه 
الصحافــة في صناعــة تصــورات وآراء الأفــراد. 

كبــرة،  انتعاشــة  الدعايــة  نشــر  وســائل  شــهدت  العشــرين،  القــرن  وبدخــول 
والكابــات  الفضــائي  البــث  تقنيــ�ة  وانتشــار  والتلفــاز  المذيــاع  اخــراع  مــع  خاصــة 
خــال  الدعايــة  انتشــار  يمــز  مــا  أنّ  إلّ  وغيرهــا،  الحديديــة  والســكك  والطائــرات 
الفئــة  إلى  المصــدر  مــن   Linear خطــي  لمســار  انتهاجهــا  هــو  الســابقة  الحقــب  جميــع 
المســتهدفة مباشــرة، ثــم قيــام جهــات اجتماعيــة تابعــة “للمصــدر” بتعزيــز انتشــارها 
 بــن الجمهــور إمــا عــن طريــق المواجهــة الاتصاليــة المباشــرة أو عــن طريــق العــدوى،
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كحالــة الإشــاعات، وهــو الأمــر الــذي يتضــح جليــاً مــع نمــوذج تدفــق المعلومــات علــى 
مرحلتــين)*(.

انتشار  مجرى  تغير  الاجتماعية  الشبكات  ومواقع  الإنترنت،  شبكة  وبظهور 
وفيروسية  Rhizomatic ومتشعبة   Non-Linear خطية  غير  مسارات  ليتخذ   الدعاية 

Viral، ويعود سر هذا التب�دل إلى طبيعة البن�اء الهندسي للشبكات الاجتماعية وخصائصها 

التفاعلية التي تتجاوز حدود الجغرافيا وضغوط الوقت، كما يرد إلى التطورات التي شهدتها 
بطريقة  الدعاية  لرسائل  الآلي  والنشر  الإنت�اج  خط  على  ودخوله  الحاسوب،  تكنولوجيا 

مستقلة أو مكملة للمجهودات البشرية. 

وحسنت  الدعاية،  انتشار  فرصة  من  الاجتماعية  الشبكات  مواقع  زادت  باختصار، 
فرصاً  وفرت  كما  السرعة،  فائقة  بصورة  المستهدفة  الفئات  إلى  الوصول  على  قدرتها  من 
سبي�ل  فعلى  المستهدفة.  الفئة  حدود  يتجاوز  لا  محكم  دعائي  انتشار  لتنفيذ  متن�اهية  لا 
المليار  تجاوز  الاجتماعية  المنصات  على  الأفراد  من  ضخمة  أعداد  لتواجد  ونظراً  المثال، 

المصدر: )المؤلف نفسه(

شكل يوضح نموذج إنتشار الدعاية على مرحلتين

ــا  ــور، أي أنه ــم إلى الجمه ــرأي ومنه ــادة ال ــلام إلى ق ــائل الإع ــن وس ــات م ــال المعلوم ــين: انتق ــى مرحلت ــات عل ــق المعلوم تدف
 لا تصــل مباشــرة إلى الجمهــور بــل عــبر وســيط، وتــرد النظريــة إلى العالمــين الأمريكيــين إلياهــو كاتــز وبــول لازارســفيلد

 .Paul Lazarsfeld & Elihu Katz

)*(
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فئات  استهداف  أي  مخصص،  بشكل  الانتشار  الدعاية  تستطيع  فيسبوك،  حالة  في 
مع  الحال  بخلاف  أخرى  لفئات  رسائلها  تمتد  أن  دون  سلفاً،  ومختارة  محددة  جماهيرية 
الوسائل التقليدية كالتلفاز والمذياع. والجزء الآتي يستعرض لأهم تكنيكات نشر الدعاية 
على الشبكات الاجتماعية، بما يعكس التطورات في مجال سرعة تمددها وانتشارها بين 

المستخدمين.

أهم تكنيكات نشر الدعاية على الشبكات الإجتماعية ‌أ.	
	1 المشاركة Sharing: مصطلح يشير إلى جهد منسق من خلال قيام مستخدمين أو .

برامج آلية بمشاركة محتوى دعائي معين من أجل زيادة رقعة انتشاره داخل مواقع 
الشبكات الاجتماعية. والمشاركة خاصية توفرها معظم المنصات الاجتماعية إلّ 

أنّها تحولت إلى أداة دعائي�ة لتسريع عملية تمدد الدعاية.

	2 الوسوم Hashtags: بعيداً عن تعريف الهاشتاك، تستفيد الدعاية من الوسوم .
فالوسم  سلفاً،  اختي�اره  يجري  محدد  شبكي  نطاق  على  رسائلها  نشر  أجل  من 
تشبيك  على  يعمل  ما  وعادةً  مطلقيه،  لدى  بأهمية  يحظى  ما  موضوع  عن  يعبر 
وربط المستخدمين بقضية محط اهتمام مشترك بدلًا من تشتتهم، وبمجرد أن 
Trend، حتى يب�دأ بلفت أنظار  يسجل الوسم معدل ظهور معتدل داخل الشبكة 
إلى  النهاية  في  تؤدي  إضافية  تداول  عملية  حث  وبالتالي  إليه،  جدد  مستخدمين 

تضخيم أثره.

	3 مع . التفاعل  بقدرة  الاستهانة  أبداً  يمكن  لا   :Impressions التعبير  خاصية 
في  المساهمة  على  حب...إلخ(  حزن،  غضب،  )إعجاب،  التعبير  زر  عبر  المحتوى 
زيادة انتشار رسائل الدعاية؛ وتعود أهمية خاصية التعبير لما تمتلكه من قدرة 
على كشف نوعية التفاعلات التي يؤديها المستخدمين، إلى جانب تحفيزها سلوك 
مدى  الإعجاب  زر  عبر  ما  موضوع  مع  المستخدم  تفاعل  يُظهر  فمثلًا،  التقليد. 
أهمية الموضوع بالنسبة له، الأمر الذي يستحث متابعة من مستخدمين آخرين 

لذات الموضوع، وفي المحصلة ترويج وانتشار أكبر للموضوع أو الفكرة.
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	4 الانتشــار الفــروسي Viral: انتشــار يتحقــق مــن تلقــاء نفســه مســتفيداً مــن .
تلقائيــ�ة المســتخدمين وأحيانــاً جهلهــم. وســي بالفــروسي؛ لأنّــه كالعــدوى ينتقل 
مــن شــخص لآخــر بشــكل ســريع جــداً. وخاصيــة “المشــاركة” التي ســبق الحديث 
عنهــا مناقضــة إلى حــد مــا لمبــدأ الانتشــار الفــروسي، والذي يعني انتشــار الرســائل 
مــن تلقــاء نفســها دون تدخــل أو دعــم مــن جهــة الدعايــة. والفــرق بــن الاثنــن 
يكمــن في حضــور مبــدأ المركزيــة، إذ عــادةً مــا تُوظــف “المشــاركة” مــن خــال 
ــس  ــه، بعك ــرازه وتعميم ــوب إب ــوى المطل ــوع المحت ــره ن ــدد ع ــزي يتح ــه مرك توجي
الانتشــار الفــروسي الــذي ينتشــر ويتوالــد تلقائيــ�اً دون توجيــه أو رعايــة مركزيــة 
لارتب�اطــه بســلوكيات المســتخدمين واهتماماتهم. وبرغم الفروقــات إلّ أنّ كليهما 
يســتجيب لمبــدأ التضخيــم، فعلى ســبي�ل المثال تتعمــد جهة دعائيــ�ة الحديث عن 
موضــوع مــا والطلــب مــن عــدد محــدود مــن المســتخدمين إبــداء رأيهــم ثــم نشــر 
هــذا الــرأي علــى صفحاتهــم، ومــا أن يتحقــق ذلــك حــى تبــ�دأ شــبكة الأصدقــاء 
المحيطــة بهــؤلاء المســتخدمين بقــراءة الــرأي والتعليــق عليــه، ليدخــل الموضــوع في 
حلقــة توالــد يصعــب لاحقــاً تحديــد مــدى تضخمهــا، وتجســد روايــة “هــاري بوتــر” 
مثــالًا حيــاً علــى كيفيــة توالــد الآراء مــن مدخــل تســويقي صــرف. فالكاتبــ�ة 
تعمــدت مشــاركة الروايــة مــع ســبعة مســتخدمين، وطلبــت منهــم قراءتهــا 
ــة  ــول الرواي ــم ح ــبعة تعليقاته ــب الس ــم، كت ــور انتهائه ــا، وف ــم فيه ــداء رأيه وإب
ونشــروها علــى صفحاتهــم الشــخصية عــر فيســبوك، ومــن ثــم بــدأت الشــبكة 
المحيطــة بهــم بقــراءة ومشــاركة تعليقاتهــم، وهكــذا حــى تطــور الأمــر مــن ســبعة 
 إلى 350 مليــون شــخص في أقــل مــن ســنة علــى صــدور الروايــة )المقــدادي:2013(.

وتجــدر الإشــارة هنــا إلى الضجــة الكبــرة الــي قــد تترتــب عــن الانتشــار الفــروسي 
للدعايــة، بحيــث يــردد صداهــا داخــل الشــبكات الاجتماعيــة، لتجــذب الانتبــ�اه 
نحوهــا ومــن ثــم زيــادة انخــراط المســتخدمين مــع موضوعاتهــا بعــد أن يذيــع 
ــن  ــوع م ــذا الن ــة به ــر المرتبط ــن المخاط ــتخدمين. وم ــات المس ــى صفح ــا عل صيته
الانتشــار، احتمــال تبــ�دل معــى الرســالة الدعائيــ�ة نتيجــة التوالــد التلقــائي، 



96

الفصل الثاني

وإضافــة المســتخدمين لمعــانٍ جديــدة لهــا أو تحويلهــا باتجاهــات مناقضــة مــع 
ــاعات. ــع الإش ــط م ــح فق ــ�ائج، وتصل ــة النت ــير مضمون ــي غ ــك فه ــل، لذل الأص

شكل يوضح مفهوم الانتشار  الفيروسي للرسائل

المصدر:)المؤلف نفسه(

وظائف بشكل . 5 لتأدية  تُبرمج  آلية بحتة  أدوات  وهي  الحاسوبي�ة:  الدعاية  أدوات 
قناة. من  وبأكثر  ومتزامن  منسق  بشكل  الدعاية  رسائل  نشر  منها  مستقل  شبه 

ويقف على رأس هذه الأدوات الروبوتات الاجتماعية والخوارزميات والحسابات 
الوهمية وغيرها، وسنتحدث في فصول قادمة عن هذه الأدوات بالتفصيل.

المشاهيــر والشخصيـــات المؤثـــرة: قـد تسـتعين الدعايـة بشـخصيات معروفـة . 6
جماهيريـاً أو مؤثـرة داخـل مواقـع الشـبكات الاجتماعيـة مـن أجـل نشـر رسـائلها 
الـتي  المتابعـة  كـم  مـن  الدعايـة  وتسـتفيد  المسـتخدمين،  مـن  كبـير  قطـاع  علـى 
تحظـى بهـا هـذه الشـخصيات لتمريـر رسـائلها بشـكل سـريع، علـى أمـل التفاعـل 

معهـا وبالتـالي زيـادة نطـاق انتشـارها.
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خاتمة الفصل
أســهمت مواقــع الشــبكات الاجتماعيــة في تعظيــم قــدرة الدعايــة علــى الوصــول إلى 
ــادة  ــى زي ــاعدت عل ــا س ــابق، كم ــا في الس ــاً بلوغه ــن متاح ــم يك ــة ل ــدة ومتنوع ــر جدي جماه
ســرعة انتشــارها في زمــن قيــاسي لــم يســبق أن شــهدته في عصــور خلــت، وهــذا يؤكــد بمــا لا 
يــدع مجــالًا للشــك أنّ الدعايــة لــم تصــل إلى حدّهــا النهــائي بعــد، وأنّ تطورهــا واســتمرارها 
ــة  ــتغلها الدعاي ــدة تس ــال جدي ــائل اتص ــاد وس ــراع وإيج ــى اخ ــان عل ــدرة الإنس ــون بق مره
لصالحهــا. أيضــاً لــم تعــد الدعايــة كنشــاط موجــه ومــدروس حكــراً علــى الســلطة بــل 
صــارت متاحــة لأي فــرد يرغــب في ممارســة تأثــره علــى الآخريــن، مــا يعــي دخــول قطاعــات 
اجتماعيــة واســعة علــى خــط إنتــ�اج ونشــر الدعايــة مســتفيدةً مــن المزايا الــي وفرتهــا مواقع 
الشــبكات الاجتماعيــة، ولعــل أهــم تطــور مــن وجهــة نظرنــا مــا يرتبــط بمفهــوم الإشــراك، 
وميــل مختلــف الجهــات المعنيــ�ة إلى حــثّ أكــر عــدد مــن المســتخدمين علــى مشــاركة 
جهودهــا الدعائيــ�ة، وفي هــذا دلالــة صريحــة علــى أنّ الدعايــة الحديثــ�ة باتــت تســتفيد مــن 

قــدرات الأفــراد، بعــد أن كانــوا مجــرد متلقــن ســلبيين لرســائلها لا حــول لهــم ولا قــوة. 
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الدعايـــة الحاسوبي�ة
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أولًا: مفهوم الدعاية الحاسوبي�ة

ثاني�اً: الدعاية الحاسوبي�ة وخاصية التنكر

ثالثاً: مكونات الدعاية الحاسوبي�ة



101

الدعايــــة الحاسوبيــــــــة

وطرق  استراتيجيات  حول  المناقشات  الماضية  القليلة  السنوات  خلال  تَعاظمت 
السياسية  الأوساط  داخل  الاجتماعية  الشبكات  مواقع  على  العام  بالرأي  التلاعب 
من  بريطاني�ا  خروج  استفتاء  وتداعيات  الأمريكية،  الانتخابات  نت�ائج  عززتها  والأكاديمية، 
الاتحاد الأوروبي. هذه المفاجئات غير المتوقعة دعمت مخاوف متن�امية بشأن خطورة أشكال 
الدعاية الحديث�ة على المسارات والاستحقاقات الديمقراطية حول العالم، رسختها حقائق 
علمية كشفت عن أنّ نسبة %20 من المحتوى السياسي المنشور على “تويتر” خلال حملة 
روسيا  تتبع  كيانات  وأن  “روبوت”،  آلية  مصادر  من  جاءت  الأمريكية  الرئاسة  انتخابات 
مضمون  نشر  أجل  من  الموجهة  المنشورات  وأسلوب  الممولة  الإعلانات  خدمة  وظفت 
تمدده  رقعة  من  وسعت  اجتماعية  روبوتات  بمساندة  “فيسبوك”،  موقع  على  استقطابي 
داخل البيئ�ة الشبكية الأمريكية، لضمان التضخيم وزيادة التأثير. ويقدر موقع “فيسبوك” 
عدد الذين تعرضوا للدعاية الروسية بــ 126 مليون أمريكي، أي ما نسبت�ه %40 من مجمل 

 .)Santini et al.:2018( التعداد السكاني

التوازي  على  استدعت  أنّها  إلّ  الرقمية  التكنولوجيا  جلبت�ه  الذي  الكثير  الخير  وبرغم 
فيسبوك  مثل  الإنترنت،  شبكة  على  والتطبيقات  المواقع  من  فالعديد  متنوعة،  أخطاراً 
السياسي  التلاعب  مجال  في  استخدامها  من  للحد  محتدماً  صراعاً  تواجه  وغيرها،  وتويتر 
المزيفة،  والأخبار  بالخوارزميات،  والتلاعب  بالروبوتات،  يرتبط  ما  خاصة  والدعاية، 
الأفراد،  بين  والتفاعل  للانفتاح  حقلًا  كانت  أن  وبعد  وغيرها.  المخصص  والاستهداف 
التخريبي�ة  للجهود  مسرح  إلى  تحولها  باتجاه  قصرية  جوهرية  تغيرات  المنصات  هذه  تشهد 
المنظمة التي تسعى إلى نثر بذور الفوضى، لذلك ليس مستغرباً استغلال العديد من الأجهزة 
والسياسي  الأمني  للتخريب  كقنوات  الاجتماعية  للشبكات  والاستخباراتي�ة  العسكرية 
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من  للعديد  سريع  وأفول  نهوض  يتخلله  استثن�ائي  عصر  في  نعيش  ولأنّن�ا  والمجتمعي. 
الكيانات والحركات حول العالم، تفشت بشكل غير مسبوق أدوات تلاعب حديث�ة مكرسة 
لتضليل الرأي العام، خاصة على مواقع الشبكات الاجتماعية. وهنا برزت أسئلة تتمحور 
مضماري  في  والتقني�ة  البشرية  للأنشطة  الجهات  من  العديد  ومزج  توليف  كيفية  حول 
التلاعب والتأثير. عند هذه النقطة طفى على السطح داخل الأوساط الأكاديمية مصطلح 
“الدعاية الحاسوبي�ة Computational Propaganda”، كتعبير عن مجال دراسي ناشئ يحيل إلى 

معنى يؤشر على الجهود السلبي�ة الموجهة عبر الفضاء الرقمي)*(.

أولًا: مفهوم الدعاية الحاسوبي�ة
تُعرف الدعاية الحاسوبي�ة أو دعاية البرمجيات الحاسوبي�ة بكونها ممارسة اتصالية 
مقصودة، أو أنّها الاستخدام المتعمد للخوارزميات والأتمتة بالتوازي مع الرعاية البشرية)*( 
وغيرها وتويتر  كفيسبوك  الاجتماعية  الشبكات  مواقع  على  مضللة  معلومات  نشر   في 

)Woolley & Howard:2016(. ولأنّ التعريف تقني إلى حد بعيد، فهو لا يتضمن الأبعاد الثقافية 

الذي  الشبكية  الدعاية  مفهوم  بعكس  الحاسوبي�ة  بالدعاية  المرتبطة  والسوسيولوجية 
سنشير إليه لاحقاً. 

سياسية،  لأغراض  الحاسوبي�ة  المعلومات  لنظم  استخدام  هي  الحاسوبي�ة  والدعاية 
أجل  من  آخر  لبلد  العام  الرأي  في  للتأثير  الحكومات  تب�ذلها  التي  الجهود  يشمل  بما 
جبهتها  في  وشروخ  اضطرابات  إيقاع  أو  الخارجية،  علاقاتها  أو  سياساتها  في  تغيير  إحداث 
من  وهناك  عليها.  والانقلاب  معارضتها  على  المواطنين  تحريض  خلال  من  الداخلية 
بين  الاستراتيجي  التوليف  خلال  من  والسلوك  العام  الرأي  على  للتأثير  محاولة  فيها  يرى 
وتنقيب  المخصص،  والاستهداف  )الفاعلين(،  والوكلاء  الاجتماعية،  الشبكات  مواقع 
الرسالة إدامة  في  يساعدون  الذين  المستهدفين  الأفراد  من  نشطة  بمشاركة   البي�انات 

يعود أصل تسمية الدعاية الحاسوبي�ة إلى مشروع بحوث الدعاية الحاسوبي�ة التابع لجامعة أكسفورد.
يقصد بالرعاية البشرية، الدعم البشري الذي تتلقاه الجهود الدعائي�ة الآلية على مواقع الشبكات الاجتماعية.

)*(

)*(
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أنها  على  الحاسوبي�ة  للدعاية  ينظر  تكنولوجي،  مدخل  ومن   .)Delwwiche:2020(

الاجتماعية  الشبكات  ومواقع  الضخمة  البي�انات  تشمل  عناصر  لعدة  التئ�ام 
ووكلاء  وسطاء  خلال  من  وتحركها  الدعاية  خلف  تقف  التي  )الجهات  والوكلاء 
الشبكي العام  الرأي  في  والتأثير  التلاعب  بهدف  الصورة(،  في  هي  تظهر  أن  دون   لها 

)Bolsover & Howard:2017(. وتعتبر سوسيولوجياً نوعاً من الاتصالات الموجهة التي تتعمد 

تشويه الرموز، ومناشدة العواطف والتحيزات بعيداً عن التفكير العقلاني؛ تحقيقاً لأهداف 
الشكل  عن  أهدافها  حيث  من  تختلف  لا  الأخير  الوجه  بهذا  وهي  خلفها،  تقف  التي  الجهة 

التقليدي.

وبأخذ البعدين التقني والاجتماعي بعين الاعتب�ار، يمكن اعتب�ارها فعلًا متعمداً يُصنع 
ويُوزع بوسائل تقني�ة، ولأنّها قالب محدث تمتد جذورها وأصولها إلى عصور مضت، فيجب 
قراءتها ضمن سياق ما بعد الحداثة باعتب�ارها اشتغال بوسائط شبكية تسعى إلى التأثير في 
جموع جماهيرية تتمركز داخل بيئ�ة افتراضية، كما لا يجب مقاربتها من منظور برمجي بحت 
اعتب�ارها  ينبغي  بل  المتحيز،  الفعل  صفة  عنها  يُنزع  لا  كي  أتمتة(،  خوارزميات،  )نمذجة، 
مجالًا جديداً يمزج مكونات تقني�ة وشبكية واجتماعية تحت سقف واحد بغية تحقيق تأثير 

موجه. 

والسرية  التوسع(  )قابلية  والتدرجية  الآلي(  )التشغيل  الميكنة)*(  أو  الأتمتة  وتعتبر 
البارزة للدعاية الحاسوبي�ة، فهي قادرة على توزيع عدد هائل  )التخفي(، من الخصائص 
من الرسائل بسرعة كبيرة، وبأسلوب متخفٍ يوحي بصدورها أو مجيئها عن مصدر أو جهة 
الرسائل  نشر  صعيد  فعلى  اتجاه،  من  أكثر  في  تنخرط  وهنا  الشبكة،  داخل  ومحددة  معلنة 
وتخصيصها)*(، تعتمد الدعاية الحاسوبي�ة على الروبوتات الاجتماعية في تأدية المهمة آلياً 
بموازاة توسيع نطاق الانتشار، كما تعول على الحسابات الوهمية لتضليل مصدر الرسالة 

وبالتالي تحقيق شرط التخفي.

مصطلح يطلق على أي شيء يعمل ذاتي�اً دون تدخل بشري. 
التخصيص: توجيه رسالة الدعاية إلى فئة معين�ة ومختارة من المستخدمين دون غيرهم.

)*(

)*(



104

الفصــل الثالـــث

فقــط، افــراضي  مســرح  علــى  تجــري  الدعايــة  أن  تعــي  لا  والحاســوبي�ة    
ــوب، ــج الحاس ــا برام ــع له ــي تخض ــين�ات ال ــى التحس ــا عل ــة ارتكازه ــد حقيق ــا تؤك ــدر م  بق

ــع  ــيع وتنوي ــن توس ــا م ــة تمكنه ــا، فالأتمت ــين�ات لصالحه ــذه التحس ــتثمار ه ــم اس ــن ث وم
.)Bradshaw & Howard:2017( نطــاق هجماتهــا، في حين تســمح ميزة الســرية بإخفــاء هويتهــا 

وهــي هنــا تمــزج بــن القــدرات الرياضيــة الهائلــة لأنظمــة الحوســبة ومحيــط المعلومــات 
الشــبكات  مواقــع  الضخمــة علــى  البي�انــات  منهــا  الــي تتشــكل  الشاســع  الشــخصية 
ــ�ة الافتراضيــة، عــر  الاجتماعيــة، كــي تفتــح لنفســها نافــذة تتســلل عبرهــا إلى داخــل البيئ
برامــج ذكيــة كالروبــوت، مهيئــ�ة لنقــل رســائل التضليــل إلى فئــات محــددة من المســتخدمين 

ــة. ــية أوتوماتيكي ــة فيروس بطريق

السياســية الممارســات  إلى  الحاســوبي�ة  الدعايــة  تشــر  أخــرى،  ناحيــة   مــن 
والاجتماعيــة الملتويــة الــي تضــم طائفــة واســعة مــن الظواهــر كصناعــة الانطبــاع المضلــل 
وغيرهــا، الاجتماعيــة  والهندســة  الســيبراني�ة  والتشــكيلات  المزيــف  الحشــد   ودعايــة 

وهــي شــكل مــن أشــكال المواجهــة الحديثــ�ة إلى جانــب العمليــات النفســية والحــروب 
الســيبراني�ة، والعمليــات  المعلوماتيــ�ة  والعمليــات  التأثــر  وعمليــات   المعلوماتيــ�ة 

بالبيئــ�ة  التلاعــب  في  يتمثــل  نهــائي  هــدف  تحقيــق  إلى  جميعهــا  تســعى  والــي 
وبالتــالي  الجمهــور،  آراء  تغيــر  إلى  يؤديــان  وأســلوب  بشــكل  الشــبكية،  المعلوماتيــ�ة 
بـــ” اصطلاحــاً  يعــرف  مــا  إلى  هنــا  الإشــارة  ويجــب  معــن.  باتجــاه  ســلوكياتهم   تحفــز 
الحاســوبي�ة، الدعايــة  مكونــات  أحــد  باعتب�ارهــا  الآليــة”،  الســيبراني�ة   التشــكيلات 

تصممهــا  روبوتــات،  اســم  عليهــا  يطلــق  منظمــة  آليــة  أســراب  شــكل  تتخــذ  الــي 
الاجتماعيــة،  الشــبكات  مواقــع  داخــل  للعمــل  متخصصــة  جهــات   وتبرمجهــا 

من أجل تنفيذ مهام تضليل على نطاق جماهيري واسع. 

ويرتبــط اســتخدام “الروبــوت Bot” بظهــور شــبكة الإنترنــت خــال تســعيني�ات القــرن 
المــاضي، إلا أن شــهرته وأهميتــ�ه توســعت- ســيما الاجتماعــي منــه- مــع ظهــور المنصــات 
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التفاعلية،ليتحــول بعدهــا إلى ظاهــرة عالميــة)*(. وخــال الآونــة الأخــرة تعاظــم اعتمــاد 
ــري  ــر البش ــن العنص ــبي�اً ع ــت نس ــث تخل ــا، بحي ــا وإمكاناته ــى ذاته ــوبي�ة عل ــة الحاس الدعاي
الــذي شــاركها جهــد تطبيــق اســراتيجيات وتكنيــكات تلاعــب ســيبراني لســنوات عديــدة، 
لقــد باتــت قــادرة علــى تأديــة وظائفهــا بشــكل شــبه مســتقل ومتحــرر، دون الحاجة لمســاندة 
أو رعايــة بشــرية مكثفــة؛ عــزز ذلــك تطــور وتعاظــم تأثــر تكنولوجيــا الروبوتــات السياســية 
في الــرأي العــام، ســيما علــى مســتوى التغيــر الســلوكي، كمــا تحولــت مــن أداة حصريــة بيــ�د 
ــة  ــ�ة تجاري ــتخباراتي�ة، إلى ماكين ــكرية واس ــات عس ــت تصنيف ــ�درج تح ــة، تن ــات حكومي جه
متاحــة للجميــع، تســتطيع أي جهــة اســتثمارها وتســخيرها لصالحهــا. وفي هــذا الصــدد 
مكنــت مــزة الســرية الــي وفرتهــا شــبكة الإنترنــت مــن إنتــ�اج ونشــر رســائل دعائيــ�ة دون أن 

 .)Ibid( )*(يتمكــن أحــد مــن كشــف الجهــة الحقيقيــة الــي تقــف خلفهــا

بالمجال  تُعنى  والأخيرة  الشبكية،  الدعاية  مفهوم  مع  الحاسوبي�ة  الدعاية  وتتقاطع 
المستخدمة  الحديث�ة  بالتقني�ات  الأولى  تهتم  بينما  الدعاية،  فيه  وتنتشر  تشتغل  الذي 
الدعائي  الاشتغال  طبيعة  لاستيعاب  ضروري  المفهومين  وتداخل  المجال.  هذا  داخل 

علــى ســبي�ل المثــال، وظفــت حملــة المرشــح الجمهــوري دونالــد ترامــب خدمــات شــركة للاتصــال الاســراتيجي تدعــى 
كامبريــدج أناليتيــكا؛ مــن أجــل تنفيــذ حمــات تلاعــب لصالحهــا، الأمــر الــذي أســهم في توليــه منصــب الرئاســة، ولا يعــي 
ــاه  ــطة باتج ــظ أنش ــ�ا نلح ــراً بتن ــري، فمؤخ ــر البش ــن العنص ــام ع ــا الت ــتغنائها أو تخليه ــوبي�ة اس ــة الحاس ــتقلالية الدعاي اس
موائمــة المكونــن البشــري والآلي بهــدف صناعــة كائــن هجــن Cyborg، مخصــص لتجــاوز القيــود المترتبــ�ة عــن نجــاح العديــد 

مــن البرامــج والتجــارب في مجــال مكافحــة أنشــطة الروبوتــات التقليديــة وتحيي�دهــا عــن العمــل.

ــب  ــج، إلى جان ــكل مبرم ــه بش ــائي وتوزيع ــون دع ــ�اج مضم ــتطيع إنت ــة تس ــة تفاعلي ــن أنظم ــارة ع ــة عب ــات الاجتماعي الروبوت
مــزات أخــرى كالتفاعــل مــع الإنســان، والتعبــر عــن المشــاعر، كمــا يمكــن لهــا محــاكاة ســلوك الإنســان الاتصــالي، كالأنمــاط 
الزمنيــ�ة لإنتــ�اج المحتــوى ونشــره، وتتنــوع مهــام الروبــوت فهــو قــادر علــى اقتحــام المناقشــات السياســية، والتلاعــب 
ــد ــري متعم ــل جماه ــة تضلي ــة، وصناع ــار الكاذب ــج الأخب ــخصية، وتروي ــات الش ــرقة المعلوم ــة، وس ــواق الأوراق المالي  بأس

)Ferrara et al.:2016(، كمــا يســتطيع إنشــاء وإدارة حســابات وهميــة بشــكل مطابــق لأســلوب الإدارة البشــرية، والعكــس 
واســع،  نطــاق  وعلــى  منتظــم  بشــكل  منشــورات  وتوزيــع  إنتــ�اج  المســتخدمين  مــن  مختــارة  لفئــات  )يمكــن  صحيــح 
ــن  ــة ب ــال الحقيقي ــط الاتص ــارات رواب ــط مس ــلل وتوس ــدرة التس ــوت ق ــك الروب ــج(، ويمتل ــل آلي مبرم ــا فع ــ�دو وكأنه لتب
ــود  ــى جه ــويش عل ــدف التش ــان؛ به ــة الإنس ــبه بصم ــ�ة تش ــاط زمني ــي أنم ــر تب ــوق ع ــوى موث ــ�اج محت ــتخدمين، وإنت المس
ــ�ة  ــرة زمني ــال ف ــرها خ ــلفاً، ونش ــددة س ــادر مح ــدة مص ــن ع ــائي م ــكل تلق ــوى بش ــع محت ــه جم ــن ل ــفه، ويمك ــه وكش تتبع

 .)Santini et al.:2018( فعليــة إلى جانــب إطــاق المحادثــات، والتعليــق علــى المنشــورات، والإجابــة عــن الأســئلة

)*(

)*(
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المعتقدات  في  الجمعي  التأثير  أسباب  الشبكية  الدعاية  وتعزو  الاجتماعية.  المنصات  على 
والمواقف إلى تفاعل وتكامل مجموعة متنوعة ومنفصلة من المصادر والقنوات الشبكية، 
بمعنى أنّ التأثيرات المترتب�ة عن جهود الإرباك والتشويش وزراعة المفاهيم المغلوطة، والتي 
تسهم في إيقاع تب�دلات واسعة النطاق في المواقف والمعتقدات، لا تأتي من مصدر أو رسالة 
واحدة، بل من عدة منافذ يخضع بعضها لتحكم جهة الدعاية في حين يستقل بعضها الآخر 
بذاته. هذه المنافذ تعمل على تكرار رسائل الدعاية بأسلوب يغذي أهميتها ومصداقيتها، 
ويعاظم احتمالية تذكر واستدعاء الجمهور لها ومشاركتها، وبالتالي تعزيز فرص انتشارها 
)Benkler et al.:2018(. والدعاية الشبكية  على نطاق واسع داخل بيئ�ة المجتمع المستهدف 
وفق هذا الطرح أقدر على معالجة ومقاربة العملية الدعائي�ة بشموليتها، من ناحية دراسة 
خصائص انتشار الدعاية وتحليل تأثير حملاتها ابت�داءً من المستوى الأصغر )العقد الفردية 
للاتصال( إلى المستوى الأكبر )بني�ة الشبكة وهندستها ككل(، ومن ثم فهم دور دين�اميكية 

 .)Ibid( تدفق المعلومات في دعم وتسريع انتشار الرسائل

التقليدية،  الدعاية  تاريخ  مع  مقارنة  للغاية  قصير  الحاسوبي�ة  الدعاية  وتاريخ 
ولكن بالنظر إلى النت�ائج يمكن الجزم بتفوقها، خاصة بعد نجاحها في ترجيح آراء جماهيرية 
خلال أحداث عالمية ساخنة كالانتخابات الأمريكية، واستفتاء خروج بريطاني�ا من الاتحاد 
إلّ  الطويل  الدعاية  تاريخ  وبرغم  الروسية-الأوكراني�ة.  الميداني�ة  والصدامات  الأوروبي، 
ستار  جذري  نحو  على  أسدل  الاجتماعية  الشبكات  مواقع  وبالتحديد  الإنترنت  ظهور  أنّ 
مشهدها القديم، فهي شرعت الباب واسعاً أمام الجميع لإنت�اج ونشر الدعاية بعد أن كانت 
ميداناً مغلقاً، ومخصصاً فقط لأصحاب السلطة، كما سمحت بنشوء دعاية عابرة للحدود 
الداخلية لدول وكيانات عديدة.  السياسية  التدخل سلباً في الحياة  الجغرافية مكنت من 
وأساليب  لتقني�ات  ومهولًا  استثن�ائي�اً  توظيفاً  الأخيرة  الخمس  السنوات  شهدت  وقد 
على  الرقابة  ممارسة  أو  المضللة،  المعلومات  نشر  مجال  في  سواء  الحاسوبي�ة  الدعاية 
خطاب  تضخيم  أو  )الترندات(،  المزيفة  الاتجاهات  صناعة  أو  والصحفيين،  المستخدمين 
الكراهية وغيرها الكثير، الأمر الذي يؤكد مدى القوة التي بلغتها الدعاية في وقتن�ا الحاضر 

بالمقارنة إلى إمكاناتها في عصور سابقة خلت.
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وأخيراً، من الصعب فهم التأثيرات الاجتماعية المترتب�ة عن الطبيعة المتغيرة للدعاية، 
التعقيدات  فك  على  بقدرتن�ا  مرهون  الفهم  هذا  وتطور  فقط،  البداية  في  زلنا  ما  فنحن 
الناجمة عن تزاوج الابعاد التقني�ة والسوسيولوجية للدعاية، والتي لم تكن لتحصل لولا أن 

مكنت لها شبكة الإنترنت.

ثاني�اً: الدعاية الحاسوبي�ة وخاصية التنكر
اهتم العلماء خلال سنوات القرن العشرين بدراسة مصدر الدعاية، وطريقة تمويهها 
لنفسـها ورسـائلها دون ملاحظـة الجهـة المسـتهدفة. وبدخـول القـرن الحـادي والعشـرين، 
ترسـخ هذا الاهتمام ليأخذ أبعاداً جديدة مرده إلى ميزة السـرية التي تمنحها شـبكة الإنترنت 
ومواقع الشبكات الاجتماعية، وقدرة أي فاعل سياسي أو اجتماعي على التخفي أو الانتحال 
خالل مباشـرته جهـداً دعائيـ�اً علـى البيئـ�ة الافتراضيـة. ومـن المدخـل النظـري التقليـدي لا 
مجـال للاجتهـاد في تحديـد مصدر الدعاية، لأنّها كما يصفها أحـد الباحثين “حتمية لا مجال 
العسـكرية  للتشـكيك فيهـا”، فهـي تقـف خلفهـا جهـات عليـا كالحكومـات والمؤسسـات 

)Sproule:1994(. وهـي بهـذا المعىن مجـال تنفيـذي مُحتكـر بيـ�د فئـات محـددة، تسـعى إلى 

تمريـر أهـداف غري معلنة بأسـلوب منسـق وجذاب يصعب علـى الجمهور تحديـد منبعها ما 
لـم تفصـح عـن نفسـها. مـن جانـب آخـر، يعزو عـدد مـن العلمـاء مصـدر الدعايـة إلى جهات 
يقسـم  فمثاًل  فقـط،  متحكمـة  جهـات  علـى  قصرهـا  أو  حتميتهـا  ويرفضـون  اجتماعيـة، 
الفرنسي ايلـول الدعايـة وفـق مصدرهـا إلى نوعني: أفقيـة وعاموديـة، بحيـث يعترب الأولى 
سياسـية تُنسـب إلى جهـات عليـا، فيمـا الثانيـ�ة اجتماعيـة تنبـع مـن حواضن شـعبي�ة لكنها 
تخضـع لإشـراف مـن أعلـى. وبرغـم دقـة وحيويـة التصنيـف، إلا أنـه لا يعرب عـن الطبيعـة 
صعيـد  علـى  الدعايـة  تشـهدها  اليت  التبـ�دلات  عـن  ولا  الاتصـال،  لتكنولوجيـا  الجديـدة 
جهـات  إلى  الدعايـة  مصـدر  بنسـب  فالاكتفـاء  هرميـة،  غري  إلى  هرميـة  حالـة  مـن  تحولهـا 
 كربى قـد لا يتـالءم مـع حقيقـة البيئـ�ة الرقميـة؛ لنفيـه احتمـال صدورهـا عن أكرث من جهة

في آن واحد. 
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المســتخدمين  ملايــن  الاجتماعيــة  الشــبكات  علــى  ينشــط  المقصــد،  ولتوضيــح 
ــع  ــا بدواف ــرك كل منه ــكرية، يتح ــة وعس ــية وتجاري ــة سياس ــرى فاعل ــات أخ ــب جه إلى جان
تــذوب  التقاطــع  وأهــداف مختلفــة عــن الآخــر، وكنتيجــة طبيعيــة مترتبــ�ة عــن هــذا 
الحــدود الفاصلــة بــن مصــادر الدعايــة الأفقيــة والعاموديــة بحيــث يصعــب التميــز بينهــا، 
خاصــة إذا مــا ارتبطــت جهــود التميــز بتحــركات حقيقيــة تســعى إلى جــاء أو رفــع الغطــاء 
ــة  ــدر الدعاي ــن مص ــف ع ــود الكش ــب جه ــد تتطل ــذا ق ــة، ل ــتترة للدعاي ــداف المس ــن الأه ع
في البيئــ�ة الرقميــة مســتقبلًا انتهــاج سلســلة معقــدة تبــ�دأ برصــد المســتويات الفرديــة 
بالــدول  وانتهــاء  شــبكية(  )مجموعــات  المتعــددة  بالتكتــات  مــروراً  )المســتخدمين( 

.)Farkas & Neumayer:2018( والقوميــات 
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شكل يوضح مصادر الدعاية على مواقع الشبكات الاجتماعية

المصدر: )المؤلف نفسه(

ــل  ــن الفع ــراً ع ــؤولة حص ــة مس ــا جه ــن بموجبه ــارة يتع ــن إش ــ�ا ع ــال بحثن ــن خ وم
الدعــائي، لــم نقــع علــى شيء قطعــي، فجميــع التعريفــات تقريبــ�اً العربيــ�ة منهــا والأجنبيــ�ة 
تتحــاشى علــى نحــو ملفــت تحديــد مصــدر للدعايــة ســواء اجتماعــي أو ســياسي، إلا أن 
 IPA أحــد الاســتثن�اءات الــي وقعنــا عليهــا موجــود في تعريــف مؤسســة تحليــل الدعايــة
ــاً  ــة  تلاعب ــرى في الدعاي ــي ت ــ�ة، وال ــة الثاني ــرب العالمي ــال الح ــكا خ ــطت في أمري ــي نش ال
نفســياً متعمــداً، يقــوم بموجبــه أفــراد أو جماعــات بالتعبــر عــن آرائهــم وأفعالهــم بقصــد 
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.)IPA:1938( التأثــر في آراء وأفعــال أفــراد وجماعــات أخــرى لتحقيــق أهــداف محــددة ســلفًا 
والــذي   ،”Shawn Parry-Gilse“ جيلــس  بــاري-  شــون  تعريــف  في  ورد  الثــاني  الاســتثن�اء 
نشــرها  يتــم  الــي  والمخططــة  المتعمــدة  الرســائل  مــن  مجموعــة  الدعايــة  يعتــر 
المصــدر مصلحــة  في  يصــب  حــدث  أو  فعــل  خلــق  بهــدف  مؤسســة  عــر   للجمهــور 

أفــراد أو جماعــات  الدعــائي في  التعريفــان للفاعــل  )Parry-Giles:2002(. ونلاحــظ حصــر 

ــذي  ــر ال ــو الأم ــية، وه ــة والسياس ــن الاجتماعي ــن الصيغت ــزج ب ــكل يم ــات، بش أو مؤسس
نــراه ملائمــاً كمدخــل لتوضيــح مفهــوم الفعــل الدعــائي المتنكــر الــذي ينشــط علــى مواقــع 

الشــبكات الاجتماعيــة. 

ــكيل  ــة لتش ــادر المقنع ــد للمص ــتخدام متعم ــا اس ــى أنّه ــرة عل ــة المتنك ــرف الدعاي وتُع
 .)Farkas&Neumayer:2018( مرغوبــة  نتــ�ائج  تحقيــق  أجــل  مــن  بهــا  والتلاعــب  المــدركات 
ويســتمد التعريــف جــذوره مــن نمــوذج تحليــل الدعايــة الخــاص بـــ O’Donnell & Jowett، كمــا 
ــكات  ــى تكني ــه عل ــد في أداء مهام ــب، يعتم ــن التلاع ــوع م ــي ن ــائي المتخف ــل الدع ــر الفع يعت
الغمــوض ونســب الفعــل إلى مصــدر آخــر. وهــي شــكل مــن أشــكال الخــداع المســتن�د علــى 
الهويــة بعكــس الخــداع المســتن�د علــى الرســالة، وعلــى هــذا النحــو يمكــن للدعايــة أن تُــزوّر 
  .)Hancock:2009( ــان ــب الأحي ــا في غال ــم ترابطهم ــوى برغ ــب بالمحت ــدر دون أن تتالع للمص

ــن  ــة، وكلا النوع ــة( ومنتحل ــة )غامض ــن: مبهم ــرة إلى نوع ــة المتنك ــم الدعاي وتقس
مرادفــن للدعايتــن الرماديــة والســوداء، بحيــث قفــزا إلى الســطح كتســمية بديلــة؛ رغبــةً 
مــن بعــض الباحثــن في التخلــص مــن المدلــول التاريــي الســلبي الــذي ارتبــط بالتســميتين 

 .)*()Daniels:2009( التقليديتــن

ـر نيومايـ وكريســتين�ا   Johan Farkas فــاركاس  جوهــان  الباحثــن  إلى  الدعايــة  لمصــدر  الجديــد  التصنيــف   ينســب 
Christina Neumayer، حيث ورد في بحث نشر عام 2018 م تن�اول الدعاية المتنكرة في البيئ�ة الرقمية.

)*(
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الدعايــة الســوداء: هــي الدعايــة المســتترة الــي قــد تنســب إلى مصــدر آخــر مــن داخــل الجهــة المســتهدفة، بحيــث تســعى إلى 
زعزعــة اســتقرار المجتمــع أو التشــكيك في قدراتــه مــن خــال الحيــل والخــداع أو نشــر الإشــاعات والأكاذيــب والمعلومــات 
ــتقبل في  ــة المس ــدى رغب ــى م ــلها عل ــا أو فش ــد نجاحه ــا يعتم ــروب، كم ــات والح ــال الأزم ــوع خ ــذا الن ــط ه ــة، وينش المزيف
تبــي المعلومــات الــواردة فيهــا، أو إلى براعــة رجــل الدعايــة في صياغــة رســائله. أمــا الدعايــة الرماديــة: فتقــع في الوســط بــن 
الدعايتــن البيضــاء والســوداء، علمًــا أن مصدرهــا مشــوش غــر محــدد بدقــة، فقــد يكشــف عــن نفســه أو يخفيهــا، أمــا عــن 
ــة إلى  ــرس، إضاف ــة وتم ــاج إلى براع ــك يحت ــي تكني ــد، وه ــص جي ــاج إلى فح ــة، وتحت ــر واضح ــي غ ــات فه ــة المعلوم مصداقي
امتــاك حجــم علاقــات وتأثــر واضــح علــى وســائل الإعــام، ولعــل الولايــات المتحــدة الأمريكيــة مــن أكــر الــدول براعــةً في 
اســتخدام هــذا النــوع، حيــث تقــوم أجهــزة مختصــة لديهــا بنشــر معلومــات عــر وســائل إعلاميــة لتحقيــق أهــداف دعائيــ�ة 
معينــ�ة، ويُعــرف هــذا التكنيــك باســم Planation أي الزراعــة، بمعــى تزويــد وســائل الإعــام بمعلومــات ذات أبعــاد دعائيــ�ة، 
ليتــم نشــرها علــى قاعــدة أن مصدرهــا هــو الوســيلة الإعلاميــة نفســها، وأهميــة هــذا التكنيــك أنــه يمنــح المعلومــات 
 مصداقيــة وشــرعية أمــام المســتهدفين كونهــا صــادرة عــن جهــة إعلاميــة معروفــة، وهــو مــا يبقــي المصــدر الأصلــي

للدعاية مجهولً.
علــى  نصادفهــا  أن  يمكــن  الــي  الهويــة  علــى  المســتن�د  للخــداع  واقعيــاً  مثــالًا   ”martinlutherking.org“ موقــع  يُعتــر 
ــتن�د  ــض، يس ــرق الأبي ــوق الع ــد تف ــل في تأكي ــري يتمث ــرض عنص ــام 1999 لغ ــئ في الع ــذي أن ــع ال ــت. والموق ــبكة الإنترن ش
ــه  ــع كأن ــ�دو الموق ــة الأولى، يب ــة. وللوهل ــاه الحقيقي ــاء نواي ــى إخف ــتن�د عل ــا يس ــة، كم ــه المجهول ــة صاحب ــى هوي ــاس عل بالأس
مرجــع تعليــي وعلــي، يختــص في تتبــع تاريــخ مارتــن لوثــر كنــج، ومــع ذلــك نجــده يصــف الرجــل بألفــاظ عنصريــة مثــل 
ــن  ــة، يمك ــابقة للدعاي ــم الس ــى المفاهي ــكاز عل ــاء...إلخ، وبالارت ــد النس ــياً ومضطه ــرف جنس ــيوعي والمنح ــب والش المغتص
تصنيــف الموقــع بكونــه دعايــة مبهمــة )غامضــة(، فهــو لا يكشــف هويــة مالكــه بوضــوح ولا عــن المؤلفــن الذيــن يســتن�د 
ــداد  ــن إع ــن مراهق ــا م ــام 2008 أجريــت دراســة اســتطلاعية طلــب فيه ــكاره )Daniels:2009(، وفي الع إليهــم في طــرح أف
ورقــة دراســية حــول شــخصية مارتــن لوثــر كنــج عــر الاســتعانة بمحــرك بحــث جوجــل، وخلصــت نت�ائجهــا إلى عثــور 
عــدد منهــم علــى الموقــع واعتمادهــم عليــه في إعــداد الورقــة، دون أن يتمكنــوا مــن تحديــد هويتــ�ه الحقيقيــة، وبغــض 
النظــر عــن طبيعــة الموقــع الغامضــة، إلا أنــه يصنــف كدعايــة أفقيــة، لأنــه لــم يت�أســس علــى يــد جهــة رســمية عليــا، بــل 
ــة ــة العنصري ــة Ku Klux Klan الأمريكي ــي جماع ــار منتس ــن كب ــو م ــاك Don Black، وه ــى دون ب ــخص يدع ــد ش ــى ي  عل

والأفــام  والصحــف  الإذاعــة  في  المتنكــرة  الدعايــة  فــإن  الســابق  المثــال  يوضــح  وكمــا   ،)Farkas & Neumayer:2018(
والتلفزيــون ترتبــط ارتب�اطــاً تاريخيــاً وثيقــاً بالمؤسســات العليــا؛ لأنّ هــذه الوســائل تتطلــب مــوارد كبــرة، لكــن الأمــر 
مختلــف مــع الوســائط الرقميــة كالإنترنــت؛ لأن نفقــات إطــاق موقــع وصيانتــ�ه قليلــة بالمقارنــة مــع الوســائل التقليديــة .

للاستزادة حول الموضوع، مراجعة عنوان “دعاية التضليل”.

ومسبب�اته  جذوره  أنّ  إلّ  متعددة،  أشكالًا  الهوية  على  المستن�د  الخداع  ويأخذ 
شخصية  هوية  خلف  تتخفى  أن  جهة  لأي  ويمكن  تغير)*(،  أي  دون  نفسها  على  حافظت 
موثوقيتها في  يشكك  أن  أو  كشفها  من  أحد  يتمكن  أن  دون  إلكتروني  موقع  أو   مزيفة 
إنت�اج جانب  إلى  والمدونات،  الصفحات  إنشاء  على  فالقدرة   .)Farkas & Neumayer:2018( 

والانتحال  التخفي  من  جعلت  نسبي�اً  اليسيرة  المادية  تكاليفه  وتحمل  المحتوى 
الأشكال  أحد  التضليل  دعاية  وتعتبر   .)*()Dahlberg:2001( عملياً  سهلة  مسألة 
تصنع  عاموديـــة  دعايـــة  كونهـــا  بموازاة  )المقنـعــــة(،  المتنكــرة  للدعايـــة  الرائجـــــة 
حقيقيــة)*(، شعبيــــة  قاعـــدة  عــــن  وانبث�اقهــــا  بأفقيتهـــا  مزيـــف   لانطبــــاع 

)*(

)*(

)*(
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إلكتروني لموقع  الشهيرة  ميكروسوفت  شركة  إطلاق  منها  كثيرة  ذلك  توضح  التي   والأمثلة 
بتبعيت�ه  يوحي  مستتر  بأسلوب  له  ورعايتها   Americans For Technology Leadership

انطباع  صناعة  بهدف  علاقة،  أي  بها  تربطها  لا  مستقلة  مدني�ة  مؤسسة  عن  وصدوره 
البيئ�ة  دور  تأكيد  نستطيع  حال  أية  وعلى   .)Leiser:2016( لها  قاعدي  دعم  بوجود  مضلل 
الفاصلة  الحدود  أن  ويب�دو  الدعاية،  بمصدر  المرتبطة  المفاهيم  تعقيد  زيادة  في  الرقمية 
تماماً  تختفي  أن  وشك  على  بالهوية  علاقتها  في  والأفقي  العامودي  الشكلين  بين 
ساحتها على  كُثر  فاعلين  وتواجد  الاجتماعية،  الشبكات  استخدام  رقعة  اتساع   نتيجة 

  .)Farkas & Neumayer:2018(

الشبكات  على  الحاسوبي�ة  بالدعاية  علاقتها  في  المتنكرة  الدعاية  عن  الحديث  وعند 
لم  حدود  إلى  التنكر  بخطورة  صعدت  التي  الأنماط  من  عدد  إغفال  يجب  لا  الاجتماعية، 
يسبق لها مثي�ل، ومنها الروبوتات الاجتماعية، والحسابات الوهمية، والمتصيدين، وغيرها 
التي تعكس صيغ اشتغال برمجية، وبشرية، وهجين�ة، فجميعها مخصصة  من الأشكال 
بهدف  منتحل(،  أو  )متنكر  أسود  أو  رمادي  بنمط  ضخمة  دعاية  حملات  إسناد  أو  لتنفيذ 
المستهدف،  المجتمع  داخل  من  حقيقيين  مستخدمين  عن  بصدورها  مضلل  انطباع  منح 
ويغذي  يدعم  وتويتر  كفيسبوك  الاجتماعية  للمنصات  اللامركزي  البن�اء  وأن  خاصة 
وبحسب  ومواجهتها.  عليها  التعرف  الصعب  من  يجعل  نفسه  الوقت  وفي  الجهود،  هذه 
أنتجته  2016م، بلغت نسبة ما  الرئاسة الأمريكية  تن�اولت حملة الانتخابات  نت�ائج دراسة 
التدوين  موقع  على  المنشورة  المشاركات  مجموع  من   19% حوالي  الاجتماعية  الروبوتات 
المصغر تويتر خلال الحملة )Kollanyi et al.:2016(، كما بلغ عدد الحسابات الوهمية المُدارة 
 13,493 حوالي  الأوروبي  الاتحاد  من  بريطاني�ا  خروج  استفتاء  خلال  الروبوتات  قبل  من  آلياً 

 .)Bastos & Mercea:2019( حساباً على ذات الموقع

كشف  أو  تحديد  المستحيل  من  بل  الصعب  من  أنّه  إلا  السابقة  المؤشرات  وبرغم 
إدارة  من  مساعدة  دون  الاجتماعية  الروبوتات  وتوجيه  تشغيل  عن  المسؤولة  الجهات 
المنصات التي تنشط عليها، فأي جهة اليوم سواء فرد أو جماعة أو مؤسسة أو حتى حكومة 
مع قليل من المعرفة والموارد تستطيع توظيف الروبوت لصالحها دون أن يتمكن أحد من 
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وكشفت   .)Bessi & Ferrara:2016( قطعي  بشكل  محددة  لجهة  الدعائي�ة  أنشطتها  نسب 
وإنستغرام،  ويوتيوب  وتويتر  كفيسبوك  اجتماعية  منصات  أجرتها  ومراجعات  تحقيقات 
نت�ائج  عن مؤشرات لتدخل روسي محتمل في الانتخابات الأمريكية والبريطاني�ة، فبحسب 
 36,746 حوالي  روسيا  في  جهات  تتبع  التي  الوهمية  الحسابات  عدد  بلغت  علمية  دراسة 
شركة  يتبع  حساباً   3,814 بينها  من  تغريدة،  مليون   1.4 من  يقارب  ما  نشرت  حساباً، 
لها مقراً  الروسية  بيترزبورغ  مدين�ة  من  تتخذ  التي  الإنترنت  أبحاث  وكالة  اسم  عليها   يطلق 

)Bertrand:2017(. بدوره أكد فيسبوك استخدام ذات الشركة حسابات وصفحات وهمية 

 .)*()Perlroth et al.:2018( بهدف خداع وتضليل المستخدمين

التفريق بين صيغتيها  أو  الدعاية،  التقرير بشأن مصدر  وأخيراً، من الصعوبة بمكان 
كالحكومات  عليا  جهات  مصدرها  رسائل  من  له  نتعرض  ما  فهل  والعامودية،  الأفقية 
والأحزاب أم أنّ منشئها الجمهور ذاته؟ أمر آخر يسترعي منا الانتب�اه، فالتنسيق بين الجهات 
العليا وبعض المستخدمين المؤثرين على مواقع الشبكات الاجتماعية عقد من مهمة تحديد 
مصدر الدعاية الحقيقي، فأحياناً تصاغ الرسالة من أعلى ثم تعمم على المستوى التنفيذي 
نشرها  وظيفة  يؤدون  بدورهم  الذين  مختارين  مستخدمين  مجموعة  في  والمتمثل  الأدنى، 

على أوسع نطاق، وهو شبي�ه بنموذج انتشار الدعاية على مرحلتين.

ــات  ــم حم ــن تنظي ــؤولة ع ــتقلة، ومس ــية مس ــة روس ــت “The Internet Research Agency” مؤسس ــاث الإنترن ــة أبح وكال
دعايــة ســرية )متنكــرة( علــى مواقــع الشــبكات الاجتماعيــة، كمــا تنفــذ عمليــات تصيــد باســتخدام هويــات مزيفــة بهــدف 
التحريــض علــى العنــف والكراهيــة، أو لتغذيــة الخلافــات والانقســامات داخــل المجتمعــات المســتهدفة، إضافــة إلى 
توظيفهــا العنصريــن البشــري والآلي في تنفيــذ مهامهــا، ومــن غــر المعــروف أو المؤكــد تبعيتهــا لجهــات حكوميــة في روســيا 
)Luhn:2017(. وكشــفت وثائــق مســربة تأســيس كل فــرد ملتحــق بهــا  ســتة حســابات علــى موقــع فيســبوك وعشــرة علــى 
ــاث منشــورات يوميــاً علــى فيســبوك  ــة، ونشــره ث ــت اســم مســتعار أو هويــة مزيف تويتر،وإداراتهــا بشــكل متزامــن تح

. )seddon:2014( ًــا ــاعة يومي ــا إلى 12 س ــدة كل منه ــل م ــل تص ــات عم ــن وردي ــر، ضم ــى توي ــدة عل ــن تغري وخمس

)*(
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 ثالثاً: مكونات الدعاية الحاسوبي�ة
السلوكية،  البي�انات  وهي:  رئيسة  عناصر  أربعة  من  الحاسوبي�ة  الدعاية  تتكون 
عنصر  كل  عن  ويتفرع  الوسطاء،  أو  والوكلاء  والخوارزميات،  الآلي(،  )التشغيل  والأتمتة 

مجموعة فرعية أخرى وفق الشكل المرفق أدناه.

الدعايـة�ا��اسو�يـة

الدعم�ال�شريا��وارزمياتالأتمتـــةالبيانات�السلوكية

الرو�وتات�الاجتماعية

ا��سابات�الوهمية

المتصيدون

�شكيلات�الساي��

Behavioral Data البي�انات السلوكية أ.	
ــن  ــا ع ــم جمعه ــي يت ــات ال ــن البي�ان ــا م ــا وتأثيره ــوبي�ة قدرته ــة الحاس ــتمد الدعاي تس
ــة؛  ــبكات الاجتماعي ــع الش ــت ومواق ــبكة الإنترن ــل ش ــطتهم داخ ــراد وأنش ــلوكيات الأف س
لاســتغلالها في عمليــي التصنيــف )التجزئــة( والاســتهداف، ومــن خــال جمــع ومعالجــة 
كميــات ضخمــة مــن البي�انــات، تســتطيع جهة الدعايــة اســتنت�اج تفضيلات المســتخدمين، 
ــة  ــا إلى فئ ــد توجهه ــي ق ــائلها ال ــن رس ــة ع ــتجابات المحتمل ــاط الاس ــؤ بأنم ــم التنب ــن ث وم
مخصصــة منهــم. وتســاعد البي�انــات الســلوكية في جعــل الدعايــة أكــر دقــة وتأثــراً، 
خاصــة تلــك المرتبطــة بأنمــاط التصفــح والتفاعــل، ويمكــن النظــر إليهــا باعتب�ارهــا بي�انــات 
تتنــ�اول أنشــطة الأفــراد، كســلوكيات النقــر، والإعجــاب، والبحــث، والمشــاركة، والشــراء، 
والتصفــح، وغيرهــا مــن البي�انــات الــي يجــري جمعهــا وحفظهــا في ملفــات تعريــف خاصــة 
بــكل مســتخدم، ثــم تصنيفهــا علــى شــكل مجموعــات منفصلــة تســتجيب لمفهــوم تجزئــة 
الجمهــور؛ ليتــم في النهايــة ضخهــا إلى داخــل خوارزميــات التعلــم الآلي)*(. ويجــري جمــع 

للاستزادة مراجعة موضوع الخوارزميات للتعرف على المفهوم. )*(
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بالنســبة للشــركات الــي تعمــل علــى نطــاق عالــي بمــا في ذلــك محــركات البحــث ومواقــع الشــبكات الاجتماعيــة، تترتــب 
قيمــة اقتصاديــة كبــرة عــن جمــع بي�انــات ســلوكية لســببين: الأول أنــه كلمــا زاد حجــم البي�انــات الســلوكية المجمعــة عــن 
المســتخدمين كلمــا تمكنــت مــن توجيــه إعلانــات مخصصــة تنســجم مــع اهتماماتهــم؛ أمــا الســبب الثــاني، وهــو مرتبــط 
ومكمــل لــأول، فكلمــا تمكنــت هــذه الشــركات مــن تقديــم محتــوى علــى صلــة باهتمامــات المســتخدم، كلمــا أمكنهــا 
ــة  ــن مراكم ــك م ــن ذل ــب ع ــا يترت ــع م ــى، م ــد الأق ــان إلى الح ــاحة الإع ــادة مس ــالي زي ــا، وبالت ــى منصته ــه عل ــاظ ب الاحتف
 في الأربــاح، فمثــاً وفي حالــة منصــات مثــل جوجــل وفيســبوك وتويــر، يمكــن رصــد تفاعــل المســتخدم مــع المحتــوى

)نقــر، إعجــاب، نتــ�ائج بحــث، تفاعــل مــع صفحــة التغذيــة الإخبارية...إلــخ(، ومــن ثــم تســجيل وحفــظ البي�انــات الســلوكية 
باهتماماتهــم التصاقــاً  الأكــر  والإعلانــات  بالمحتــوى  المســتخدمين  باســتهداف  لهــا  يســمح  الــذي  الأمــر  ملفــات،   في 

.)Ghosh & Scott:2018(

ــ�اط  ــف الارتب ــات تعري ــر ملف ــم ع ــا يت ــا م ــة، أخطره ــن طريق ــر م ــلوكية بأك ــات الس البي�ان
ــرف  ــع ط ــي تتب ــا أو ال ــز خاصته ــل الكوك ــ�ة بتفعي ــع الإلكتروني ــوم المواق ــث تق Cookies، حي

ثالــث بهــدف تتبــع أنشــطة المســتخدمين داخلهــا، ثــم اســتنب�اط الروتــن الســلوكي لــكل 
ــمل الأول  ــن، يش ــ�اط إلى نوع ــف الارتب ــات تعري ــم ملف ــرد )Ghosh & Scott:2018(. وتقس ف
تلــك الــي يجــري تطويرهــا وتنصيبهــا داخــل الموقــع مــن قبــل مالكــه الأصلــي، فيمــا يمثــل 
النــوع الثــاني الملفــات الــي يتــم تطويرهــا مــن قبــل جهــات مهتمــة كــي تُنصــب داخــل مواقــع 
أخــرى بالتنســيق والشــراكة مــع مُلاكهــا )Peterson:2013(. ويســاعد هــذا النمــط مــن التتبــع 
الســلوكي مختلــف المواقــع الإلكترونيــ�ة أو الجهــات المرتبطــة بهــا علــى اســتنت�اج تفضيــات 
ــا  ــادة م ــا، وع ــجم معه ــائل تنس ــص رس ــالي تخصي ــتخدمين، وبالت ــكار المس ــات وأف واهتمام
يتــم حفــظ هــذه البي�انــات في مســتودعات ضخمــة تُغــذى باســتمرار، أو يتــم ربطهــا بعناويــن 
بروتوكــول تخــص حواســيب وهواتــف نقالــة محــددة بهــدف حصــد المزيــد منهــا، إمــا 
لاســتخدامها بشــكل حصــري، أو بيعهــا لوســطاء يعملــون علــى دمجهــا مــع بي�انــات أخــرى 

 .)Zomorodi:2017()*(ــة ــرى مهتم ــركات أخ ــا إلى ش ــا وبيعه ــل ترويجه ــن أج م

ونســتنتج ممــا ســبق أنّ البي�انــات الســلوكية الخاصــة بالمســتخدمين في علاقتهــا 
بالبعديــن الاقتصــادي والتجــاري هــي المصــدر الأول للــربح عنــد العديــد مــن الشــركات 
والمنصــات علــى شــبكة الإنترنــت، وأن البي�انــات أشــبه مــا تكــون بالبضاعــة الــي يتــم 
السياســية  التداعيــات  برغــم  اســتمراره،  وضمــان  المــال  رأس  تدفــق  لتحفــز  تداولهــا 

والاجتماعيــة المترتبــ�ة عــن حصــد البي�انــات دون أذن مــن أصحابهــا. 

)*(
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السلوكية  البي�انات  جمع  في  متنوعة  طرقاً  الدعائي�ة  الكيانات  من  العديد  وتنتهج 
مدونة  أو  موقع  بت�أسيس  الدعاية  جهة  تقوم  فمثلًا  رسائلها،  وتخصيص  لإعداد  اللازمة 
إلكتروني�ة مزيفة على شبكة الإنترنت، ثم تزويدها بذات المضمون المنشور على صفحاتها 
داخل مواقع الشبكات الاجتماعية؛ بهدف استدراج تفاعل المستخدمين مع المضمون إلى 
الناجمة  السلوكية  البي�انات  وجمع  برصد  لها  يسمح  الذي  الأمر  المدونة،  أو  الموقع  داخل 
عن التفاعل بواسطة ملفات تعريف ارتب�اط منصبة مسبقاً. وهذه العملية أشبه بالطعم، 
بالبي�انات  تزويدها  أجل  من  أخرى  مؤسسات  إلى  اللجوء  الدعاية  جهة  فيها  تتفادى 

والمعلومات المطلوبة لتخطيط رسائل الدعاية.

ومن الطرق أيضاً تنصيب جهة الدعاية ملفات تعريف ارتب�اط على مواقع إلكتروني�ة 
للبي�انات  جمعها  نطاق  توسيع  بهدف  بأنشطتها؛  صلة  على  محتوى  تنشر  مستقلة 
السلوكية، كما يمكن لها الحصول على البي�انات عبر شرائها من وسطاء تجاريين أو شركات 
متخصصة، فمثلًا يوفر موقع فيسبوك خدمة تتيح له تتبع أنشطة الأفراد على مواقع ويب 
خارجية من خلال كائن�ات ارتب�اط منصوبة على صفحات المواقع تتخذ شكل رمز “أعجبني”، 
مستخدميه  أنشطة  عن  سلوكية  بي�انات  جمع  من  الخاصية  هذه  عبر  فيسبوك  ويتمكن 
 خارج فضاءه الأزرق، أو لأفراد آخرين لا يمتلكون حساباً نشطاً عليه، ومن ثم ربطها بخدمته

منصته  خارج  من  أفراد  استهداف  فرصة  لعملائه  يتيح  الذي  الأمر   ،Audience Network

 .)Toor:2016( برسائل وإعلانات متنوعة

عن  مجردة  شخصية  بي�انات  العملاء  تمنح  لا  فيسبوك  يوفرها  التي  والخاصية 
جداً؛  فعالة  بطريقة  به  الخاصة  الإعلان  خدمة  في  دمجها  لهم  تتيح  ولكنها  المستخدمين، 
لأنّها تسمح بتصنيف وتقسيم الجمهور إلى مجموعات ديموغرافية، ومن ثم تركيز الرسائل 
على  خاصة  صفحة  يمتلكوا  لم  لو  حتى  لها،  استجابتهم  متوقع  الأفراد  من  فئات  على 

 .)Vaas:2015( فيسبوك

الفئات  التي يجري جمعها ترسم صورة دقيقة عن  السلوكية  البي�انات  وأخيراً، جميع 
الجمهور  بخصائص  الدعاية  جهة  معرفة  زادت  فكلما  المحتملة،  أو  الحالية  المستهدفة 
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المستهدف وعاداته وتفضيلاتهم، كلما كان من السهل عليها العثور عليهم ومن ثم خداعهم 
.)Ghosh & Scott:2018( وتضليلهم

Micro-targeting البي�انات والاستهداف المخصص 	.1
دعائيــ�ة  ممارســة  الحمــات  لأغــراض  والمعلومــات  البي�انــات  اســتخدام  يُعــد 
وسياســية شــائعة في جميــع أنحــاء العالــم، والدعايــة الموجهــة الــي تتجاهــل مرحلــة التحليــل 
والفهــم المتعمــق للمجموعــات المســتهدفة لــن تحقــق أي تأثــر. وخــال الآونــة الأخــرة، 
ــتخلاصها  ــن اس ــي يمك ــات ال ــة المعلوم ــة في كمي ــرةً هائل ــوجي طف ــدم التكنول ــدث التق أح
ــبكات  ــع الش ــت ومواق ــبكة الإنترن ــتخدامنا لش ــة باس ــك المرتبط ــة تل ــات، خاص ــن البي�ان م
الاجتماعيــة، ويمكــن لجهــة الدعايــة مــن خــال تحليــل رزمــة مختــارة مــن البي�انــات جبايــة 
فهــم غــر مســبوق لســلوك الجمهــور وآرائــه ومشــاعره، كمــا يتيــح لهــا تصنيفــه وتبويبــ�ه 
ــة  ــات كل فئ ــول واتجاه ــع مي ــاشي م ــتجيب وتتم ــالة تس ــة رس ــدف صناع ــات، به ــن فئ ضم
علــى حــدة، فكلمــا كانــت المعلومــات المتاحــة عــن المجموعــة المســتهدفة أكــر تفصيــاً كلمــا 

ــرد. ــتوى الف ــر إلى مس ــوط بالتأث ــة الهب ــتطاعت الدعاي اس

ويُعتــر الاســتهداف المخصــص أو الدقيــق ثــورة في مجــال الدعايــة الرقميــة، فهــو 
يفــرض تغيــراً جذريــاً في كيفيــة تواصلهــا مــع الجمهــور. وهــو عمليــة اســراتيجية تهــدف 
إلى التأثــر في مســتخدمي الإنترنــت ومواقــع الشــبكات الاجتماعيــة عــر نقــل محفــزات 
ــف  ــه. ويوص ــه وتفاعلات ــرد وتفضيلات ــص الف ــى خصائ ــ�اءً عل ــا بن ــم تصميمه ــرات يت ومث
ــق مجموعــة مــن  ــور ومخاطبتــ�ه وف ــى تجزئــة الجمه ــاعد عل ــه تس ــات تنبؤي ــه تحلي بكون
المعايــر، يرتكــز في ذلــك علــى جمــع كميــات ضخمــة مــن البي�انــات تتيــح رســم صــورة 
تفصيليــة عــن اتجاهــات المســتخدمين وميولهــم وخصائصهــم السياســية والاجتماعيــة 
ــ�ارات  ــام التي ــال قي ــن خ ــ�ة، م ــات الانتخابي ــال الحم ــتخدم خ ــا يُس ــادةً م ــة. وع والثقافي
مــن  الناخبــن  توجهــات  برصــد  المعنيــ�ة  السياســية  والجهــات  المتن�افســة  الحزبيــ�ة 
 أجــل تصميــم رســائل إقناعيــة تتيــح إمكانيــ�ة التأثــر في المخرجــات أو النتــ�ائج النهائيــ�ة

 .)Papakyriakopoulos et al.:2018(
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أولية  بي�انات  بين  التنقيب،  آليات  عبر  أو  يدوياً  جمعها  يتم  التي  المعطيات  وتتراوح 
كأسماء المستخدمين وأعمارهم وعناوينهم، أو معلومات مفصلة حول آرائهم واتجاهاتهم 
وخلفياتهم  الاجتماعية  أنشطتهم  حول  أو  السياسية،  وغير  السياسية  القضايا  تجاه 
الثقافية. وبعد إتمام عملية الجمع، تخضع البي�انات للمعالجة عبر خوارزميات تعلم الآلة 
المطبقة  الخوارزمية  نوع  على  النت�ائج  دقة  تعتمد  بحيث   ،Machine Learning Algorithms

يمكن  ذلك  وفور  للإشراف(،  خاضع  غير  تعلم  للإشراف،  خاضع  )تعلم  المعالجة  خلال 
مؤشرات  أو  المحتملة،  كالنت�ائج  بعينها،  متغيرات  حول  مسبق  توقع  أو  تنبؤ  على  الحصول 
التطابق داخل البي�انات، وهذا الأخير يتيح للجهات السياسية أو الدعائي�ة كشف وتعقب 
مشتركة وسلوكية  ديموغرافية  سمات  يتشاركون  الناخبين  من  فرعية   مجموعات 

)Barbu:2014(. وفي المرحلة الأخيرة وبن�اءً على النت�ائج يمكن تخطيط إجراءات تنفيذية للتأثير 

تشتيتهم  أو  وتعبئتهم،  أفرادها  استقطاب  إلى  إما  يؤدي  بأسلوب  فرعية  مجموعة  كل  في 
وتفتيتهم. 

عندما  م،   2000 العام  إلى  الرقمي  المجال  في  المخصص  الاستهداف  استخدام  ويعود 
طُبق بشكل محدود داخل الحزب الجمهوري خلال حملة الانتخابات الرئاسية الأمريكية.

لاحقاً في العام 2008 م، وظفه الحزب الديمقراطي على نطاق جماهيري واسع الأمر الذي 
الحين  ذلك  ومنذ   ،)Panagopoulos:2015( الرئاسة  بمقعد  أوباما  باراك  مرشحه  لفوز  مهد 
وفرت الرقمنة المتزايدة للمجتمعات أرضاً خصبة لتمدده كاستراتيجية سياسية ودعائي�ة.

وتجدر الإشارة هنا إلى أسبقية ظهوره على الإنترنت ومواقع الشبكات الاجتماعية وآليات 
تحليل البي�انات الضخمة، ومع ذلك فإن الدقة التي يمكن أن يدار بها الاستهداف في العصر 
كبير  بشكل  انتشرت  الأخير  العقد  فخلال   ،)IDEA:2018( مسبوقة  غير  قفزة  أحدث  الرقمي 
بصمات رقمية لغالبي�ة مستخدمي الإنترنت، ما أتاح لعدة جهات تتصدرها شركات تجارية 
جمع كميات هائلة من البي�انات الشخصية من أجل الإتجار بها لأغراض سياسية ودعائي�ة 

.)Ibid(

أنماط  تفرضها  التي  العقبات  تخطي  قدرته  إلى  المخصص  الاستهداف  أهمية  وترد 
فهو  والفعلي،  الافتراضي  الصعيدين  على  التقليدية  والانتخابي�ة  الدعائي�ة  الحملات 
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تحسين�ات  إدخال  وبالتالي  كلي،  شبه  بشكل  الناخبين  واهتمامات  ميول  رصد  يستطيع 
.)Bond & Messing:2015( الرصد  نت�ائج  مع  تتوافق  بطريقة  الراعية  الجهة  صورة   على 

تعميمها  حال  الجمهور  من  قطاع  انفضاض  تحاشي  الحملة  تستطيع  ذلك  على  علاوة 
لرسائل جماعية محملة بموضوعات خلافية، لذلك تفضل تخصيص رسائل مباشرة لكل 
فئة على حدة )Woo:2015(. ميزة أخرى تتمثل في إمكاني�ة استهدافه طائفة واسعة ومتنوعة 
من الجماهير، بدلًا من التقيد بخصائص ديموغرافية محددة، هذا إلى جانب توفيره منهجية 
استقراء يمكن من خلالها تفادي تلك القرارات التي تعتمد فقط على استطلاعات الرأي، 

.)Panagopoulos:2015( والتي غالباً ما يثبت عدم دقتها

المجتمعات،  رقمنه  غياب  المخصص،  الاستهداف  تطبيق  تواجه  التي  العقبات  ومن 
والقيود القانوني�ة المفروضة على عملية جمع بي�انات المواطنين، ونستثني من ذلك مواقع 
الشبكات الاجتماعية التي تسمح بحصد بي�انات مستخدميها طالما لا تضر بمصالحهم، أو 
لا تشكل تهديداً لهم، وهذا تحديداً ما يجعل منها أرضاً خصبة لتنفيذ الاستهداف المخصص، 
وليس  والمستخدمين.  الدعاية  جهة  بين  مباشر  اتصال  مساحة  من  توفره  ما  مع  إضافة 
الإطارين التكنولوجي والقانوني ما يقفا عائقاً أمام الاستهداف المخصص، فتحيز البي�انات 
يمكن أن يهدد دقة التوقعات، أو أن يؤدي إلى انتهاج مسار تنفيذي خاطئ، ويرد السبب إلى 
غياب التطابق بين العالمين الافتراضي والفعلي، وعدم اعتب�ار الآراء التي تتجلى على الفضاء 
المترتب�ة عن نشاط مجموعة سياسية  الواقع، فالانطباعات  الشبكي هي ذاتها على أرض 
 ،)Ruths & Pfeffer:2014( ما قد لا تعكس توجه عام حقيقي وقاعدي عند الأغلبي�ة الشعبي�ة
ومتماسكاً،  حقيقياً  سائداً  سياسياً  موقفاً  يعكس  لا  قد  افتراضياً  عنه  المُعبر  الرأي  أن  كما 

.)Hegelich & Shahrezaye:2015( ًفالضغط على زر الإعجاب لا يعني صوتاً انتخابي�ا

إلى  يفضي  سلبي�اً  وجهاً  له  أن  إلا  المخصص  الاستهداف  عن  المترتب�ة  الفوائد  وبرغم 
لبي�انات  سياسية  جهات  جمع  احتمال  بين  تتراوح  وهي  والتهديدات،  المخاطر  من  العديد 
ويقرأه  يراه  بما  الخوارزميات  تلاعب  إمكاني�ة  وبين  حاجتها،  تفوق  بكميات  شخصية 
النقدية،  الأفراد  يؤثر على ملكة  الذي قد  الجمهور سيما مع الموضوعات الخلافية، الأمر 
هواجس  نحو  يتعداه  بل  هنا  الأمر  يقف  ولا  والمزيف.  الحقيقي  بين  التمييز  على  وقدرتهم 
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مرتبطة بتهميش وتغييب قطاع من الجمهور عبر صد حركة تدفق المعلومات خاصة خلال 
البي�انات من قبل جهة حزبي�ة يمكن أن يشوش على  أنّ احتكار  الحملات الانتخابي�ة، كما 
المخاوف  ترتبط  سبق،  ما  إلى  بالإضافة  الأحزاب.  بين  المتاحة  الشريف  التن�افس  مساحة 
باحتمال توظيف الاستهداف المتخصص في حملات التضليل، التي تستهدف غالباً صناعة 

.)IDEA:2018( تصورات مزيفة من خلال التأثير في منظومة الإدراك الخاصة بالمستخدمين

2. كيفية اشتغال الاستهداف المخصص ومراحله
البي�انات  بجمع  تب�دأ  خطوات،  عدة  مراعاة  المستهدفة  الفئات  إلى  الوصول  يتطلب 
أتاح  الأخيرة  الآونة  وفي  الهدف.  لتحقيق  الملائمة  الاتصالية  القنوات  باختي�ار  وتنتهي 
الاستخدام الجماهيري الكثيف لمواقع الشبكات الاجتماعية إمكاني�ة بلوغ فئات من الأفراد 
لم يكن ممكناً بلوغه خلال أزمنة سبقت، لهذا ويمر الاستهداف المتخصص بعدة مراحل 

على الترتيب الآتي:

أ.جمع البي�انات وتصنيف الجمهور: تعتمد عملية الجمع على ثلاثة مصادر، يتم من 
خلالها حصد البي�انات وتخزينها في مجموعات متن�اسقة، بعيداً عن التكديس الفوضوي.

البي�انات  قواعد  من  تحصيلها  يمكن  والتي  العامة،  البي�انات  في  الأول  المصدر  ويتمثل 
البحث  محركات  تشكل  حين  في  الإحصاء،  مؤسسات  أو  الانتخابات  لجان  أو  الحكومية 
وغيرها  الاجتماعية  الشبكات  ومواقع  الإلكتروني  البريد  وخدمات  الإلكتروني�ة  والمواقع 
التجارية  والمؤسسات  الشركات  في  الثالث  المصدر  يتجسد  بينما  للبي�انات،  ثاني�اً  مصدراً 
مرحلة  من  الانتهاء  وبعد  والترويج.  التسويق  لأغراض  البي�انات  جمع  على  تقوم  التي 
الجمع والتخزين، تخضع البي�انات للتحليل، وبن�اءً على النت�ائج يُصنف ويقسم الجمهور إلى 
مجموعات وفئات صغيرة، بحسب خصائص الشخصية والميول والاتجاهات والاهتمامات 
على  كبيرة  بدرجة  يعتمد  المخصص  الاستهداف  نجاح  أنّ  هنا  ذكره  الجدير  ومن  وغيرها، 
المثال  البي�انات المجمعة. فعلى سبي�ل  الذي يعتمد بدوره على حجم  التصنيف،  مدى دقة 
الفرد،  بي�انات مكثفة تصل حتى مستوى  القانون للأحزاب الأمريكية الحصول على  يتيح 
لذلك يستطيع كل من الحزبين الجمهوري والديمقراطي الوصول إلى الأفراد واستهدافهم 
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الأفراد،  حد  إلى  البي�انات  جمع  بمستوى  الهبوط  تتيح  لا  التي  ألماني�ا  في  أما  دقيق،  بشكل 
 .)Ibid( فالاستهداف فيها أقل دقة مقارنة بالولايات المتحدة

على  البي�انات  من  المستخلصة  المعلومات  تساعد  مخصصة:  رسائل  تصميم  ب. 
الأمر  هذا  معين�ة.  قضايا  تجاه  سلوكه  وأنماط  الجمهور  اهتمامات  حول  مؤشرات  تقديم 
تستجيب  حدة،  على  فئة  لكل  مخصصة  رسائل  صياغة  على  الدعاية  جهة  يساعد 
مع  مباشرة  التواصل  الدعاية  جهة  تستطيع  وهنا  تحتها،  المندرجين  الأفراد  لخصائص 
الأفراد حول الموضوعات التي تثير اهتماماتهم، وبواسطة القناة المحبب�ة إليهم، واللغة التي 
قد تحفز استجابة لديهم. وما سبق يمكن تحقيقه من خلال تطبيق اختب�ار A/B، عبر إرسال 
نسخ مختلفة من ذات الرسالة إلى فئة من الجمهور للوقوف على النسخة التي تستطيع 
تحقيق استجابة أكبر. ولا يتوقف الاستهداف المخصص عند القدرة على إيصال الرسائل 
إلى الفئات المستهدفة، بل يتعداه نحو جمع مدخلات الجمهور من المعلومات، فمن خلال 
تنفيذ استطلاعات، وإجراء اختب�ارات حول الصيغ الأنسب للرسائل، يستطيع الاستهداف 
المخصص تحديد الموضوعات التي تحظى باهتمام الجمهور، والرسائل التي تستجيب بشكل 

أفضل لهذه الاهتمامات.

الرسائل  إيصال  بموجبها  يتم  التي  الطريقة  بها  ويقصد  الرسائل:  إيصال  قنوات  ج.	
الواقع  في  المشتغلين  بين  منعزل  جهد  لا  تكاملية  عملية  وهي  المستهدفة.  الفئات  إلى 
لخصائص  فهماً  تتطلب  إذ  اليسير،  بالشيء  ليس  القنوات  واختي�ار  والفعلي.  الافتراضي 
مواقع  بين  الرسائل،  ايصال  قنوات  وتتنوع  معها.  الجمهور  تعاطي  وكيفية  قناة،  كل 
الشبكات الاجتماعية كفيسبوك وتويتر، وبين خدمات البريد الإلكتروني والهاتف والتلفاز 
الالتقاء  أو  المنزلية  الزيارات  تنظيم  عبر  سواء  الميداني�ة،  الجهود  مع  بالتوازي  والإذاعة، 
إذ  والافتراضي،  الميداني  الجهدين  بين  التنسيق  هنا  العامة.وتتطلب  الأماكن  في  بالأفراد 
أسلوب  تحديد  مستوى  وعلى  الرسالة،  وانسجام  اتساق  صعيد  على  الآخر  أحدهما  يفيد 
الاستهداف  آلية  أنّ  أيضاً  ذكره  الضروري  ومن  جماهيرية.  فئة  كل  مع  الأفضل  الاحتكاك 
الرسائل، بث  مجال  في  جهودها  من  تيسر  كافية  بي�انات  الدعاية  لجهة  توفر   المخصص 
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الخاصة  والحسابات  الجماهيرية،  الذروة  أوقات  في  فعالية  الأكثر  الوسيلة  تحديد  مثل 
بالأفراد، وأرقام الهواتف، وعناوين البريد الإلكتروني...إلخ.

Dark Posts 3. الاستهداف بالمنشورات الخفية
التي  الممولة  الإعلانات  أو  المنشورات  أو  الرسائل  تلك  الخفية،  بالمنشورات  يُقصد 
يستطيع  ولا  الفئة،  لهذه  إلا  مرئي�ة  غير  المستخدمين،  من  مختارة  فئة  فقط  تستهدف 
مستخدم آخر مشاهدتها أو التعرض لها طالما بقي خارج دائرة الاستهداف. وهي منشورات 
لجمهور  فقط  ومتاحة  الحساب،  هذا  على  تظهر  أن  دون  حساب  خلال  من  إنشاؤها  يتم 
معين من المستخدمين )McLoughlin & Ward: 2019(. وهي محتوى ذو مظهر طبيعي لا تتم 
لتحقيق   Paid مدفوع  بشكل  إنشاؤه  يتم  ولكن   ،Organic أصيل  عضوي  بشكل  مشاركته 
وانتشار  بتوزيع  التحكم  إمكاني�ة  الدعاية  لجهة  الخفي  المحتوى  ويوفر  مقصودة.  أهداف 
رسائلها عبر قصرها على فئة مختارة من المستخدمين، فمثلًا يمكن للدعاية إرسال محتوى 
الحي الآخر الملاصق  أن يتمكن مستخدمين من  القاهرة، دون  لجمهور داخل حي في مدين�ة 
الجغرافي  التوزيع  حسب  بالمحتوى  الاستهداف  اسم  النوع  هذا  على  ويطلق  رؤيتها،  من 
التشابه  على  القائم  الاستهداف  يسمى  نوع آخر  ويوجد   ،Geo-targeted Posts )الشبكي( 
خصائص  يتشاركون  لأفراد  خفي  محتوى  وتوجيه  بنشر  ويسمح   ،Lookalike Audiences

طبيعة  على  انتشاره  في  الخفي  المحتوى  ويعتمد  آخرين.  أشخاص  مع  متشابهة  وسمات 
البي�انات والمعلومات المتوفرة حول الجمهور المستهدف، فمثلًا يقدم موقع فيسبوك نوعين 

منها:

حول  أولية  ديموغرافية  بي�انات  وتشمل  ذاته:  عن  المستخدم  يوفرها  معلومات  	-
السن والجنس والعمل واللغة والتعليم والسكن والهواية ومجال الاهتمام وغيرها.

تفاعل  وأسلوب  طريقة  من  عليها  الاستدلال  ويتم  مستخلصة:  معلومات  	-
المستخدم مع المحتوى أو الصفحات داخل فيسبوك وخارجه سواء بالإعجاب أو المشاركة 
أو التسجيل وغيرها؛ فعلى سبي�ل المثال تستطيع جهة الدعاية استهداف فئة من الجمهور 

بن�اء على الميول السياسية التي جرى استخلاصها.  
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وتُنسب فكرة المحتوى الخفي إلى موقع فيسبوك عندما طور خدمة استهداف تسمى 
ومجموعات  التجارية  للشركات  وخصصه   ،”Unpublished Posts المنشور  غير  “المحتوى 
الناشرين التي ترغب في عدم ظهوره على صفحاتها الخاصة أو جميع المستخدمين، ولكن 
وموضوعه  مضمونه  رصد  صعوبة  إلى  الخفي  المحتوى  خطورة  وترد  فقط.  مختارة  لفئة 
الإنفاق  حجم  أو  المتبعة  الدعائي�ة  الاستراتيجية  على  التعرف  استحالة  وبالتالي  فكرته،  أو 
التحقق وكشف الجهة التي تقف خلفه وترعاه صعب جداً. وبرغم  المخصص له، كما أن 
على  يساعد  أنه  إلا  الانتخابي�ة،  المنافسات  خلال  الخفي  المحتوى  عن  المترتب�ة  الفائدة 
 انتشار المعلومات المضللة، سيما للفئات المشوشة من الناخبين ودون أن يدرك أحد ذلك

)Goodman et al.:2017(. ويشير تقرير صادر عن مؤسسة Full Fact إلى المخاطر المترتب�ة عن 

على  عاطفي  بأسلوب  قادر  فهو  الأفراد،  وسلامة  بحياة  يتعلق  ما  خاصة  الخفي،  المحتوى 
 .)Full Fact: 2018( إثارة غضب الفئة المستهدفة سيما إذا ما كانت مهيئ�ة لممارسة العنف

و يعكس المحتوى الخفي مخاطر تتعلق بإمكاني�ة ممارسة كيانات خارجية لعمليات 
تأثير تستهدف جماهير محلية بشكل يصب في خدمة أهدافها غير المعلنة. وفي هذا الصدد 
نشير إلى ما كشفته نت�ائج التحقيقات الخاصة حول التدخل الروسي في الانتخابات الأمريكية 
عام 2016م، حيث أظهرت المعطيات صرف مبالغ مالية تعدت 100 ألف دولار، خصصت 
الإنفاق  هذا  المصادر  من  العديد  وتربط  النت�ائج،  في  التأثير  بغرض  خفي  محتوى  لنشر 
.)Weedon et al.:2017( بالعمليات المعلوماتي�ة الروسية الموجهة إلى داخل الساحة الأمريكية

Cambridge Analytica 4. نموذج شركة
من الناحية التاريخية، تعد الدعاية أداةً للتأثير على المستوى الجمعي Macro؛ فالرسالة 
Micro، بحيث  هي ذاتها لعموم الجمهور. لكن اليوم، انتقلت العدوى لتهبط إلى درجة أدنى 
باتت الرسائل شخصية على نحو كبير. والحالة التي سنتعرض لها هي مثال معاصر على 
كيفية توظيف الاستهداف المخصص بغرض تحصيل نت�ائج مرغوبة على مستوى الحملات 
الانتخابي�ة؛ سيما ما يتعلق باستهداف قطاعات صغرى ومنتقاة من المستخدمين. وبالعودة 
مرشح  انتخاب  في  الأول  تمثل  بارزين،  عالميين  حدثين  2016م  العام  شهد  قليلًا،  للوراء 
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الحزب الجمهوري دونالد ترامب لرئاسة الولايات المتحدة الأمريكية، وتجسد الآخر في قرار 
المفاجأة،  بنتيجتهما  يرتبط  لا  الحدثين  وخطورة  الأوروبي.  الاتحاد  من  الانسحاب  بريطاني�ا 
بل في الاستراتيجية الاتصالية المتبعة، والجهة الخفية صاحبة المسؤولية. وما سبق يدفعنا 
للحديث إلى دور شركة كامبريدج أناليتيكا في تحقيق مالم تتوقعه استطلاعات الرأي حينها. 

2008م،  العام  إلى  العودة  أولًا  علين�ا  التطور،  ومسار  التأسيس  عن  وبالحديث 
 ”David Stillman“ ستلمان  دافيد  هما  كامبريدج  جامعة  من  باحثان  اكتشف  عندما 
الافتراضية  البيئ�ة  في  المستخدمين  سلوكيات  بأن   ”Michal Kosinski“ كوسنسكي  ومايكل 
Psychometric مفيدتان جداً في مجال التنبؤ بسمات  بالتوازي مع بي�انات القياس النفسي 
 .)Cook:2019( الشخصية وخصائصها؛ سواء من حيث العرق، والجنس، والانتماء وغيرها 
كوجان الكسندر  يدعى  الجامعة  ذات  من  آخر  باحث  تعاون   ،2011 العام  في   لاحقاً، 

“Aleksandr Kogan”، مع فيسبوك في إعداد دراسة حول “الصدقات”، حيث قام الموقع 

النت�ائج،  على  وبالاعتماد  منصته.  على  تمت  صداقة  رابط  مليار   57 عن  بي�انات  بتوفير 
الموقع  خصص فسيبوك خدمة تسمى “أذونات الأصدقاء”، تسمح للمطورين من خارج 
 .)Anderson:2017( وأصدقائهم  المستخدمين  حول  المعلومات  من  كبيرة  كميات  جمع 
حصد  من  شركات  عدة  تمكنت  فيسبوك،  موقع  مع  التطبيقات  مئات  اندماج  ونتيجة 
 ،2013 )Cook:2019(. وبالقفز إلى العام  كميات هائلة من المعلومات مستفيدةً من الخدمة 
“الإعجاب”  سلوكيات  ربط  يتيح  جديد  نموذج  حول  بحث  وزملاءه  كوسنسكي  نشر 
الشخصية)*(.  اتجاه  معيار  لقياس  المخصص   OCEAN اختب�ار  بدرجات  فيسبوك  على 
السياسية  المستخدمين  بمعتقدات  تتعلق  بي�انات  جمع  من  الفريق  تمكن  الربط،  وعبر 
“الإعجاب”)*(. خاصية  على  بالاستن�اد  فقط  الجنسية،  وميولهم  الشخصية   وسماتهم 

Openness to Experience, Conscientiousness (Work Ethic), Extraversion, Agreeableness, Natural Reactions.

وفقــاً لمجلــة Das في زيــورخ، الــي تن�اولــت بحــث Kosinski في أواخــر عــام 2016، فإنــه عــر 10 إعجابــات فقــط يمكــن للنمــوذج 
تقييــم شــخصية الفــرد أفضــل مــن تقييــم زميــل لــه في العمــل. وعــر 70 إعجــاب فقــط، يمكــن للنمــوذج معرفــة الشــخص 
أكــر مــن صديقــه. وعــر 150 إعجــاب؛ فالنمــوذج قــادر علــى تقييــم الفــرد أفضــل مــن والديــه. ومــع 300 إعجــاب فــإن نموذج 
ــخص  ــم الش ــوذج أن يقي ــن للنم ــر يمك ــات أك ــع إعجاب ــه. وم ــن زوجت ــر م ــخص أك ــلوك الش ــ�أ بس ــن أن يتنب Kosinski يمك

بشــكل يتجــاوز قــدرة الشــخص علــى تقييــم نفســه.

)*(

)*(



124

الفصــل الثالـــث

تصادف في ذات العام تأسيس كلًا من كريستوفر ويلي “Christopher Wylie” وزميله الكسندر 
نكس “Alexander Nix”، لكامبريدج أناليتيكا كشركة تابعة لمجموعة SCL، التي يتمحور اهتمامها 
 في مجال الاتصال الاستراتيجي، وتحديداً في إدارة نت�ائج الانتخابات أو التأثير فيها على نطاق عالمي

)Anderson & Horvath:2017(. فمن خلال توظيف تقني�ات تنقيب وتحليل معقدة، تركزت 

ببرامج  يتعلق  فيما  العسكرية  والمؤسسات  للحكومات  نصائح  تقديم  على  المجموعة  مهام 
ترخيص  كوسنكسي  من  كوجان  طلب  حتى  طويل،  وقت  يمض  لم  السلوكي.  التغيير 

نموذجه لصالح مجموعة SCL، إلا أن الأخير رفض الطلب.

ووفقــاً لتحقيــق أجرتــه صحيفــة الجارديان-وبعــد فــرة مــن رفــض كوسنســكي 
-قامــت مجموعــة SCL بالتعــاون مــع كوجــان باستنســاخ اختبــ�ار OCEAN، ثــم عمــدت 
علــى تطبيقــه علــى مجموعــة مــن عمــال شــركة أمــازون مقابــل دولار واحــد، بشــرط 
يعلمــه  لــم  مــا  لكــن  فيســبوك.  علــى  الموجــودة  الشــخصية  بي�اناتهــم  كامــل  إتاحــة 
انفصــل  عــام،  مــرور  وبعــد  أصدقائهــم.  بي�انــات  أيضــاً  حصــد  الاختبــ�ار  أن  العمــال، 
Joseph Chan�“  كوجـ�ان عـ�ن المجموعـ�ة، وأسـ�س مـ�ع صديـ�ق لـ�ه جوزيـ�ف تشانسـ�يلور 

لتصميــم  أناليتيــكا  كامبريــدج  شــركة  مــع  عقــداً  وقعــت  الــي   ،GSR شــركة   ،”cellor

.)Anderson:2017( ــبوك ــتخدمي فيس ــن مس ــيكومترية ع ــات س ــع بي�ان ــه جم ــق مهمت  تطبي
وبنــ�اء علــى العقــد، تمكــن الصديقــان مــن اســتخراج بي�انــات تخــص 270 ألــف مســتخدم 
الحالــة،  بتحديثــ�ات  تتعلــق  معلومــات  شــملت  أصدقائهــم،  بي�انــات  مــع  بالتــوازي 
تخــص  بي�انــات  لقاعــدة  النهايــة  في  شــكلت  بحيــث  والإعجابــات،  الخاصــة،  والرســائل 
87 مليــون مســتخدم. بدورهــا اســتثمرت كامبريــدج أناليتيــكا بي�انــات كوجــان كقاعــدة 

ــرض  ــاً ع ــل. لاحق ــ�ار OCEAN الطوي ــى اختب ــاد عل ــاص، دون الاعتم ــا الخ ــاق نموذجه لإط
ــرت  ــون “Steve Bannon” وروب ــتيف بان ــى س ــركة عل ــدرات الش ــ�ات وق ــس إمكاني ــي ونك ويل
ميرســر “Robert Mercer”، ليتلقــوا علــى إثــره دعــم مــالي علــى شــكل اســتثمار بلــغ حــوالي 18 
مليــون دولار )Cook:2019(. ومــن هنــا، انطلقــت الشــركة نحــو شــراء بي�انــات إضافيــة توفرهــا 
ــا  ــم زياراته ــي يت ــس ال ــر والكنائ ــوق، المتاج ــادات التس ــل ع ــة مث ــرى متخصص ــركات أخ ش
والــردد عليهــا، العقــارات المملوكــة، المجــات الــي يتــم الاشــراك بهــا، ثــم قامــت بإلحاقهــا 
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إلى مســتودعها الأصلــي، وأضافــت عليهــا بي�انــات قوائــم الناخبــن، وبي�انــات أخــرى متاحــة 
علــى الإنترنــت، ودمجتهــم جميعــاً داخــل نمــوذج يضــم ملفــات ملامــح نفســية شــخصية 
لأكــر مــن 250 مليــون مســتخدم في الولايــات المتحــدة الأمريكيــة، تخضــع لتحديــث دوري 

 .)Anderson:2017( منتظــم 

هــذه الملفــات أتاحــت للشــركة فرصــة التنبؤ بتوجهــات المســتخدمين، وبالتــالي توجيه 
ســلوكهم بالاعتمــاد علــى تحليــل أنمــاط الشــخصية وآليــات الاســتهداف المخصــص. 
فعلــى ســبي�ل المثــال، قامــت حملــة ترامــب في العــام 2016م بالتعــاون مــع شــركة كامبريــدج 
أناليتيــكا، بتحميــل ملفــات الناخبــن )اســمائهم، عناوينهــم، تاريخهــم الانتخــابي( مــن 
علــى فيســبوك، ومــن خــال توظيــف خاصيــة LookalikeAudiences اســتطاعت خوارزميــة 
فيســبوك تحديــد المســتخدمين- أفــراد اشــركوا في النشــرات الإخباريــة الخاصــة بترامــب، 
ــاه  ــة تج ــمات متماثل ــركة وس ــم آراء مش ــن تجمعه ــه- الذي ــة بحملت ــات خاص ــروا قبع أو اش
حملــة ترامــب، ثــم خصصــت رســائل تحفيزيــة تســتهدفهم فقــط )Cook:2019(. وبالتــوازي 
مــع نشــرها رســائل تشــهيرية ومعلومــات مفبركــة بحــق مرشــحة الحــزب الديمقراطــي 
ــتهدف  ــائل تس ــداد رس ــا في إع ــف بي�اناته ــاً بتوظي ــركة أيض ــت الش ــون، قام ــاري كلينت هي
عــدم  أو  الانتخابــات  في  المشــاركة  عــدم  علــى  لحثهــم  أفريقــي  أصــل  مــن  الأمريكيــن 
عــر  وذلــك  محمومــاً،  تن�افســاً  تشــهد  الــي  الولايــات  في  خاصــة  لهيــاري،  التصويــت 
اســتخدام تقنيــ�ة المحتــوى الخفــي. فمثــاً، كشــف مقــال منشــور علــى صحيفــة نيويــورك 
تايمــز عــن اســتخدام حملــة ترامــب للمنشــورات الخفيــة بهــدف التأثــر في نســبة مشــاركة 
ــص  ــوى مخص ــال محت ــت بإرس ــث قام ــات؛ حي ــي في الانتخاب ــزب الديمقراط ــدي الح مؤي
لفئــة مــن الأمريكيــن مــن أصــل أفريقــي تذكرهــم بالوصــف العنصــري الــذي صــدر عــن 
هيــاري كلينتــون بحــق أحــد الشــباب، كمــا أرســلت رســائل مخصصــة لأفــراد مــن حي 
“هايــي” في مدينــ�ة ميــامي تســتدعي إلى الأذهــان فشــل مؤسســة كلينتــون في التعاطــي مــع 

 .)Funk:2016( تداعيــات زلازل العــام 2010م

بالإضافــة إلى مــا ســبق، وصــف البروفســور جوناثــن البريــت “Jonathan Albright” مــا 
ــاد  ــى الاصطي ــد عل ــرئي، يعتم ــر م ــب غ ــه تلاع ــكا بكون ــدج أناليتي ــركة كامبري ــه ش ــت ب قام
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بنــ�اءً علــى شــخصية الناخــب الفرديــة، بهــدف خلــق تحــولات كــرى في الــرأي العــام، ســاعد 
 ،)*(A/B علــى تحقيــق ذلــك أســراب الروبــوت، ومنشــورات فيســبوك الخفيــة، واختبــ�ارات
بجانــب الشــبكات الإخباريــة المزيفــة. وكشــفت صحيفــة الجارديــان عــن بــث حملــة 
ترامــب مــا بــن 40 إلى 50 ألــف نــوع مختلــف مــن الإعلانــات الموجهــة يوميــاً، بحيــث تتمكن 
أو  الرســائل  مــن خلالهــا قيــاس شــكل وطبيعــة الاســتجابة، وبالتــالي تطويــر محتــوى 
الاســتفادة منهــا في مجــال توجيــه الحملــة علــى المســتوى الميــداني )Anderson:2017(. مثــاً، 
رصــدت حملــة ترامــب تفاعــل بعــض المســتخدمين داخــل ولايــات محســوبة تقليديــاً علــى 
الديموقراطيــن )ميشــيغن، بنســلفاني�ا، ويسكنســون(، وبنــ�اء عليــه قــررت تنظيــم جولــة 
ميدانيــ�ة لترامــب تســتهدف مواقــع محــددة داخــل هــذه الولايــات، الأمــر الــذي أســفر لاحقــاً 

 .)Funk:2016( ــ�ل ــش ضئي ــه بهام ــمها لصالح ــن حس ع

أخــراً، وفــور انقضــاء الانتخابــات وفــوز ترامــب، تعرضــت شــركة كامبريــدج أناليتيــكا 
ومــن خلفهــا فيســبوك لهــزات عنيفــة، كان مــن نت�ائجهــا إفــاس الشــركة، وهبــوط أســهم 
ــبوك.  ــل فيس ــق داخ ــن 200 تطبي ــر م ــاط أك ــل نش ــب تعطي ــبة %24، إلى جان ــع بنس الموق
 SCL ــة ــل مجموع ــب، تواص ــح ترام ــا لصال ــد تلاعبه ــركة، وتأكي ــر الش ــاف أم ــم انكش وبرغ
الاســتفادة مــن البي�انــات الــي حُصــدت مــن فيســبوك، حــى أنهــا أبرمــت عقــد عمــل مــع 

ــام 2017م. ــة ع ــة الأمريكي وزارة الخارجي

Automation ”ب.الأتمتة “التشغيل الآلي
ذاتي�اً  تعمل  أداة  أي  على  يطلق  مُعرب  مصطلح  الميكنة،  أو  الأتمتة  أو  الآلي  التشغيل 
دون تدخل من الإنسان. وهي عملية تتيح للدعاية الاعتماد على الجهد البرمجي بدلًا من 
للكلمة، كما  بالمعنى الحرفي  بالأتمتة ليست جهد ميكانيكي  البشري. والدعاية في علاقتها 
تنفيذ  لها  أتاح  والإنترنت  والشبكات  الحاسوب  وجود  لكن  المصانع،  آلات  مع  الحال  هو 

اختبــ�ار A/B: يســمح باختبــ�ار اثنــن مــن المتغــرات )رســالتان( للكشــف عــن الرســالة أو المتغــر الأكــر فعاليــة. وعــر 
الاختبــ�ار يمكــن صياغــة نوعــن مــن الرســائل، ونشــرها علــى عينــ�ة محــدودة مــن الجمهــور، ثــم تحصيــل نتــ�ائج حــول الرســالة 
الأفضــل بالنظــر إلى معايــر التفاعــل معهــا كالنقــر أو الإعجــاب، ومــن ثــم يجــري اعتمــاد نســخة الرســالة الأنســب وتعميمهــا 

علــى بــاقي الجمهــور.

)*(
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أنشطتها عبر وسائل برمجية، تب�دو للمستخدم وكأنها مُنفذة أو صادرة عن مستخدم آخر 
مواقع  على  الدعائي�ة  للمهام  ومجدول  تلقائي  تنفيذ  لعمليات  الأتمتة  وتعكس  حقيقي. 
تدريجياً،  منها  والتخلص  البشرية  التدخلات  من  التقليل  بهدف  الاجتماعية،  الشبكات 
التي  أو  ولوجستي�ة،  بشرية  موارد  تستهلك  التي  خاصة  المعقدة،  المهام  تبسيط  إلى  إضافة 
يجري  برامج  الأتمتة  تشمل  أخرى،  زاوية  من  إتمامها.  أجل  من  كبيرة  زمني�ة  لفترات  تحتاج 
تشير  كما   ،Social Botnet الاجتماعي  الروبوت  مثل  دعائي�ة،  مهام  تنفيذ  أجل  من  تهيئتها 
تنفيذ  من  تمكنها  مستقلة  شبه  حرة  إرادة  البرمجيات  بعض  فيها  تمتلك  التي  للحالات 
التصفية فقاعات  مع  الحال  هو  كما  أحد  بها  يشعر  أن  دون  وتضليل  استقطاب   عمليات 

Filter Bubbles. ومن الناحية الفلسفية، تُعبر الأتمتة عن حالة اندماج بين الجهود الإنساني�ة 

التكنولوجية  بالأبعاد  الدعاية  تأثُر  كيفية  تصف  كما  الحداثة،  بعد  ما  عالم  في  والآلية 
للحاسوب، بشكل يدعم فرضية مارشال ماكلوهان في كون الوسيلة هي الرسالة. ولأنن�ا في 
قرية عالمية صغيرة على حد وصف العالم الكندي، يستدعي ذلك منا التركيز على وسائل 
بما تقدمه من محتوى ورسائل  الدعاية لا على المحتوى، فهي تؤثر في المجتمع ليس فقط 
لكن أيضاً بخصائصها التقني�ة التي لا تكاد تنضب. لذا من الأهمية بمكان فهم كيف تشكل 
تكنولوجيا الدعاية الحديث�ة عالمنا، بدلًا من الاستمرار في ذات الخط التقليدي الذي اكتفى 

بتحليل المحتوى دون أي اعتب�ار للوسيلة.

Social Botnets الروبوتات الاجتماعية 	.1
على  الجمهور  من  كبيرة  قطاعات  قدرة  الاجتماعية  الشبكات  مواقع  بظهور  تعززت 
أهمية  ازدياد  ومع  تدخل.  أو  رقابة  أي  دون  ومباشر  حر  بشكل  المعلومات  ومشاركة  تب�ادل 
اليومية، وارتفاع أعداد الأفراد الملتحقين بها، تعاظمت على  هذه المواقع في حياة الأنسان 
التوازي إمكاني�ة استغلالها في مجال إنت�اج وتوزيع المعلومات، سواء أخذت شكل إعلانات أو 
أخبار أو صور...إلخ. هذه الطاقة الكامنة لمواقع الشبكات الاجتماعية، إلى جانب خصائصها 
التقني�ة كوسيلة اتصال تفاعلية، وسهولة الوصول لها بلا أي تكلفة مالية، جذبت عديداَ 
أهدافهم  تلبي�ة  صعيد  على  إمكاناتها  مبكراً  أيقنوا  الذين  والمصالح،  الأجندات  ذوي  من 

بغض النظر عن نوعها وماهيتها وطبيعتها. 
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العلمية  والأبحاث  الإعلامية  التقارير  بدأت  تقريب�اً،  2010م  العام  مطلع  ومنذ 
كحملات  الاجتماعي،  الروبوت  فيها  يُستخدم  سلبي�ة  معلوماتي�ة  أنشطة  عن  تتحدث 
تحولت  السنوات،  وبتقادم  وغيرها.  الكاذبة  الأخبار  ومشاركة  الإشاعات  ونشر  التضليل 
على  ويؤثر  المجتمعات،  واستقرار  أمن  يهدد  حقيقي  خطر  إلى  الاجتماعي  الروبوت  ظاهرة 
كشفت  التي  الأمريكية  التحقيقات  نت�ائج  ذلك  دعم  الديمقراطية؛  وخياراتها  ممارساتها 
عن تدخل روسي في الانتخابات الرئاسية، والدور الذي أدته الروبوتات في مجال دعم نجاح 
مرشح الحزب الجمهوري “دونالد ترامب”، إلى جانب حملة التضليل المنسقة التي تعرض 
من  وغيرها  الاجتماعية،  الشبكات  مواقع  على  ماكرون”  “ايمانويل  الفرنسي  الرئيس  لها 
ماهية  توضيح  الجزء  هذا  في  ونحاول  جميعها.  لحصرها  مجال  لا  التي  العالمية  الأحداث 
للدعاية  الآلية  الأنشطة  من  كجزء  استخدامه  ومجالات  وأنواعه،  الاجتماعي،  الروبوت 

الحاسوبي�ة على مواقع الشبكات الاجتماعية.

1.1 ماهية وتعريف الروبوت الاجتماعي
الاجتماعي،  للروبوت  محدد  مفهوم  على  والباحثين  العلماء  بين  إجماع  يوجد  لا 
وكثير مما وقعنا عليه متب�اين ومتن�اقض بشكل كبير، فمنها ما يركز على الزاوية التقني�ة، 
التفاعلية. وبرغم وفرة الأبحاث التي تتعرض لقدرته  أو  وآخر يهتم بخصائصه الاجتماعية 
الوقت  في  الأقل  على  المنال،  صعبة  مهمة  يب�دو  دقيق  تعريف  على  التوافق  أن  إلا  وتأثيره، 
الراهن. وكلمة Bot مشتقة عن Robot، وهي بمجموعها )Botnets( إشارة إلى مجموعة كبيرة 
من  شبكة  بالإنترنت  اتصالها  عند  تشكل  الحاسوب،  أجهزة  على  المنتشرة  الروبوتات  من 
الروبوتات المترابطة. ويجب قبل الاسترسال في الموضوع، التمييز بين كلمة Socialbot كلفظ 
Social Bot المؤلف من كلمتين. والتفريق هنا ضروري لارتب�اط كل منهما  واحد، ومصطلح 
أحد  باعتب�اره  المعلومات،  أمن  مجال  إلى  ينتمي  فالأول  الآخر؛  عن  مختلف  علمي  بنطاق 
يتحكم  شبكي  لفاعل  إشارة  هي  التي   ،Sybils بحسابات  غالباً  المرتبطة  الرقمية  التهديدات 
في عقد اتصالية مزيفة لأغراض إجرامية. أما الثاني فيعد مفهوماً ذا مرونة وعمومية أكبر، 

يرتبط لدى الباحثين بالجهود الآلية عبر مواقع الشبكات الاجتماعية. 
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طبيعته  فهم  الاجتماعي  الروبوت  تعريف  يستلزم  نفسه،  المصطلح  يوحي  وكما 
المزدوجة، فجزء منه ينتمي إلى عالم التقني�ة والبرمجة، في حين ينتسب جزئه الآخر إلى علم 
كالخوارزميات  برمجية  مفاهيم  إلى   Bot معنى  يحيل  التقني،  للمدخل  وبالنسبة  الاجتماع. 
الدعاية  ماهية  فهم  عملية  في  وجوهريةٍ  أساسيةٍ  مكوناتٍ  تعد  التي  الآلي،  والتشغيل 
الحاسوبي�ة؛ إلا أن حالة التداخل والاندماج بينها على المستوى التقني-التركيبي والتنفيذي، 
للروبوت  يُنظر  حال،  أي  وعلى  ووظائفه.  الروبوت  لحقيقة  فهم  سوء  أو  خلط  إلى  أدى 
أو فاعل على شبكة الإنترنت   ،)Geiger:2016( آلية  الاجتماعي تقني�اً بكونه فاعل ذو برمجة 
ذو برمجة آلية يتمتع بخصائص الذكاء الاصطناعي، وقادر على تأدية مهامه بشكل مستقل 
)Heinrich:2017(. أما المنظور السوسيولوجي للروبوت، فعادةً ما يتصدى للآثار الناجمة عن 

ومهامه عوضاً  خصائصه  إلى  والسياسي، كما يتطرق  أنشطته على المستويين الاجتماعي 
عن تعريفه؛ فهو قادر على محاكاة سلوك المستخدمين، ويستطيع التلاعب بالرأي العام، 
التنظيمي؛ بحيث يعدها كلها حالةً خاصة ناجمة ومترتب�ة عن  ويمكن له تعطيل الاتصال 

 .)Wooley:2016( الروبوت الاجتماعي

السياســية  الطبيعــة  علــى  الضــوء  الباحثــن  بعــض  يســلط  أخــرى،  ناحيــة  مــن 
ــون  ــية”، ويفرق ــدة سياس ــي ذو أجن ــل متخف ــه “فاع ــي، بصفت ــوت الاجتماع ــة للروب الخفي
بشــكل صريــح بينــ�ه وروبوتــات الدردشــة وتلــك المخصصــة للمســاعدة الاســتفهامية 
“محــاكاة  خاصيــة  علــى  عديــدة  دراســات  وتركــز  هــذا   .)Hegelich:2016( الآلي  والــرد 
 الســلوك الاتصــالي” بوصفهــا عنصــر اســاسي في تكويــن الروبــوت الاجتماعــي البرمــي

)Grimme et al.:2017(، بينمــا تتنــ�اول أخــرى قدرتــه علــى التفاعــل مــع المســتخدمين، وتشــدد 

علــى كونهــا مــزة جوهريــة غــر مســبوقة )Kollanyi et al.:2016(. ومؤخــراً فقــط، أدركــت 
العديــد مــن المنصــات الاجتماعيــة، خاصــة فيســبوك وتويــر، الآثــار الســلبي�ة المترتبــ�ة عــن 
ــاول  ــف”، لتح ــم المزي ــال “التضخي ــه في مج ــيما إمكانات ــي، س ــوت الاجتماع ــطة الروب أنش

معالجتهــا والتخفيــف مــن وطأتهــا.

وبالانتقال إلى التراث العلمي العربي، يطلق عبد الله الحيدري اسم “الذباب الإلكتروني” 
على الروبوتات الاجتماعية، ويعده أسلوباً لتحقيق المعادلة الكمية الأساسية في بن�اء الرأي 
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أساليب  عبر  وذلك  المجتمع؛  في  المهيمنة  المراكز  مصالح  يخدم  الذي  النحو  على  وتوجيهه 
وإعداد  المكثف  والتعليق  المتن�اعم  التغريد  بين  الغالب  في  تتراوح  مختلفة  ميدياتيكية 
الكمِّ  لعبة  في  ينخرط  الروبوت  أن  ويرى  المخالف)الحيدري:2019(.  للرأي  المضادة  النشرات 
أو لجان حكومية،  إلكتروني�ة فاعلة،  لإسقاط معادلة كمية مضادة، بحيث تتولَّ منظمات 
مَج  مُبَْ كٍ  لِتَحرُّ جاهزة  تكون  الوهمية،  الحسابات  من  كبير  عدد  إنشاء  خلال  من  تشكيله 
قصد إصابة توجهات وآراء غير مرغوب فيها. ويضيف الحيدري، أنه في الوقت الذي يعمل 
الكمي،  التأثير  بمنطق  الفاعلة  الجهات  تريده  الذي  الواقع  فرض  على  الإلكتروني  الذباب 
“ذكي”،  اجتماعي  ذباب  منها  ب  يتسرَّ إلكتروني�ة  وسراديب  خنادق  الويب  فلك  في  “يُوجد 
بقوة،  ترديدها  الإلكتروني  الذباب  على  ينبغي  التي  والمصطلحات  المفاهيم  صناعة  في  بارع 

 .)Ibid(”كالأوصاف التي أطلقت على رئيس التونسي الاسبق المنصف المرزوقي

وتُعــرف الروبوتــات الاجتماعيــة بكونهــا برمجيــات حاســوبي�ة مســؤولة عــن إنتــ�اج 
محتــوى بشــكل آلي تلقــائي، وقــادرة علــى التفاعــل مــع الإنســان علــى الشــبكات الاجتماعية، 
في محاولــة منهــا محــاكاة ســلوكه أو علــى الأقــل تغيــره )Grimme et al.:2017(. ويتصــف هــذا 
التعريــف بالشــمولية إلى حــد كبــر، كونــه يجمــع تحــت لــواءه جميع أنــواع الروبوتــات، إضافة 
إلى اشــتماله علــى عناصــر التفاعــل، والاتصــال، والتقنيــ�ة، والمجــال، والهــدف. كمــا تعــرف 
Kitz�( �ـري  �ـلوك البش �ـي الس �ـة تحاك �ـة آلي �ـتغل بطريق �ـبكات تش رب الش �ـابات ع �ـا حس  بكونه

ــائي  ــتوى الدع ــى المس ــي عل ــوت الاجتماع ــف للروب ــم تعري ــا تقدي ــن لن ie et al.:2018(. ويمك

بكونــه برمجيــات مصممــة لتنفيــذ طائفــة مهــام ســلبي�ة متعــددة، عــادةً مــا تســتوطن داخــل 
الأنظمــة التقني�ة-الاجتماعيــة؛ كمواقــع الشــبكات الاجتماعيــة.

2.1 أنواع الروبوتات الاجتماعية

العالم، فهو نظام  الروبوت شهرةً في  أنواع  Chat Bot من أكثر  الدردشة   يعتبر روبوت 
محدود،  ذكاءه  ذلك  وبرغم  الأم.  بلغته  الإنسان  مع  والدردشة  التفاعل  على  قادر  برمجي 
وغالباً ما يتم تطويره لأغراض محددة، كالرد التلقائي على المكالمات الهاتفية، أو الرد على 

المراسلات النصية عبر البريد الإلكتروني أو عبر خدمات الدردشة والاستفسار المباشر.



131

الدعايــــة الحاسوبيــــــــة

ونستنتج هنا، أن روبوتات الدردشة مخصصة لتحل مكان الإنسان في تأدية وظائف 
فرد  إلى  فرد  من  اتصال  نظام  على  المستن�د  الدردشة  روبوت  وبعكس  بسيطة.  اتصالية 
من  اتصالي  نظام  على   Spam Bots المزعج  البريد  روبوت  يعتمد  عقدة(،  إلى  عقدة  )من 
كبيرة  قطاعات  إلى  الوصول  وبإمكانه  عقد(،  مجموعة  إلى  عقدة  )من  مجموعة  إلى  واحد 
النوع على إرسال الإعلانات المزعجة  من المستخدمين في وقت واحد. وعادةً ما يقوم هذا 
والأخبار المزيفة وروابط الاصطياد الملغومة، أو تنفيذ هجمات حجب للخدمة DDOS ني�ابة 
عن جهة ما، دون أن ينخرط في حالة تفاعلية مع الإنسان. ورغم غياب خاصية التفاعل، إلا 

أنه يصنف ضمن الروبوتات الاجتماعية. 

وتنتشر على موقع تويتر روبوتات إعادة التغريد Retweet Bots التي تختص بتضخيم 
ظهور موضوعات أو شخصيات بعينها وضمان بروزها على نطاق واسع داخل الموقع، إما 
عبر إعادة تغريد محتوى صادر عن مغردين بعينهم، أو إعادة تغريد كلمات رئيسية محددة 
 ،News Bots مرتبطة بقضية ما. وين�درج تحت هذا النوع صنف آخر تسمى روبوتات الأخبار
تهتم بإعادة تغريد محتوى صادر عن مؤسسات أو وكلات إخبارية عالمية أو محلية محددة 
الرئيسة المتضمنة في  الكلمات  سلفاً، كما يقوم بإعادة تغريد محتوى بالاستن�اد إلى بعض 

.)Mittal:2014( النص الإخباري

للروبوتات،  الاجتماعية  الأشكال  أهم  من   Political Bot السياسي  الروبوت  ويعتبر 
مواقع  على  السياسية  النقاشات  في  المشاركة  أو  أيديولوجي  محتوى  نشر  على  لقدرته 
مجموعات  أو  حكومات  وبرمجته  تصميمه  وراء  يقف  ما  وعادةً  الاجتماعية.  الشبكات 
يستطيع  المثال،  سبي�ل  فعلى  السياسية.  ومواقفها  وأفكارها  آرائها  وتعزيز  نشر  في  ترغب 
أو موقف سياسي  ترويج فكرة  أو  ما  السياسي تضخيم شهرة شخصية سياسية  الروبوت 
له  يمكن  كما  المشاركة.  أو  المتابعة  أو  الإعجاب  أو  النشر  خاصية  على  بالاعتماد  معين، 
التصدي وكبح المواقف السياسية المعارضة، عبر قدرته تحديد أماكن تواجد المناقشات أو 
المنشورات أو التعليقات السلبي�ة بالاستفادة من خدمة “تحديد الكلمات الرئيسة”، ومن 

ثم الولوج إليها، وإغراقها بمحتوى دعائي مضاد معد سلفاً. 
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كبير  عدد  تعاون  حال  خاصة  مضاعف،  تأثير  تحقيق  السياسي  للروبوت  ويمكن 
استحقاق  أو  حدث  حول   Astroturfing مضلل  عام  انطباع  صناعة  تستطيع  حيث  منها؛ 
حملة  تنفيذ  في  السياسية  الروبوتات  استخدام  الدراسات  إحدى  تؤكد  فمثلًا  ما.  سياسي 
الفرنسية الانتخابات  خلال  ماكرون”  “إيمانويل  الرئاسة  مرشح  ضد  منسقة   تضليل 

)Ferrara:2017(. وفي المحصلة، تعدُ الروبوتات السياسية عاملًا مؤثراً في صناعة الرأي العام 

مواقع  عبر  سواء  واسع،  نطاق  على  الدعاية  رسائل  نشر  على  قادرة  فهي  خطابه،  وصياغة 
الشبكات الاجتماعية أو شبكة الإنترنت على اتساعها. 

أنواع  من  آخر  نوع  الذكية  الهواتف  على  المثبت   Siri برنامج  يعد  متصل،  سياق  وفي 
اللغة  باستخدام  والآلة  الإنسان  بين  اتصال  لرعاية  مصمم  فهو  الاجتماعي،  الروبوت 
الأم. كما يستطيع تأدية طائفة مهام وسيطة بين الإنسان والهاتف النقال مثل الترجمة، 
أن  إلا  الدردشة  لروبوت  مشابهته  ورغم  البحث...إلخ.  عمليات  وتنفيذ  الأوامر،  وتلقي 
الرئيسية.  الكلمات  وتحديد  الصوت،  على  التعرف  ميزتي  يمتلك  فهو  تطوراً،  أكثر  تقنيت�ه 
 وتوجد أنوع أخرى من الروبوتات لكنها غير مصنفة ضمن الفئة الاجتماعية، مثل روبوتات

Curator ، المتخصصة في تجميع المعلومات والمضامين من على شبكة الإنترنت، ثم عرضها 

الروبوتات الاجتماعية، لا يمتلك  على صفحات خاصة بطريقة منظمة ومرتب�ة. وبخلاف 
هذا النوع خاصية اتصالية، ويكتفي بت�أدية مهامه بشكل هادئ غير ملحوظ. ومن أنواعها 
مثل  المدونين،  أنشطة  تتمم  مساندة  وظائف  تؤدي  التي   ،Pywikibot ويكيبي�ديا  روبوتات 
حذف المسافات البيضاء، أو إنشاء روابط للصفحات، أو تصحيح الأخطاء الطباعية...إلخ. 
وأخيراً، لا يمكن حصر أنواع الروبوتات لكثرتها، مثل روبوتات الألعاب Game Bots، وأخرى 
باختلاف  تختلف  الروبوتات  أن  معرفته،  يهمنا  ما  لكن  الكثير.  وغيرها   Edu Bots تعليمية 

تصميمها وبرمجتها، ولكل منها وظيفة معين�ة بحسب الهدف المراد تحقيقه.

3.1  الشكل الهجين للروبوت

بين  تمازج  حالة   Hybrid Human-bot الإجتماعي  للروبوت  الهجين  الشكل  يُسد   
الدعائي�ة  والأنشطة  المهام  تنفيذ  وتعني   ،Cyborg باسم  غالباً  إليها  يشار  والآلة،  الإنسان 
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تعمل  لا  للروبوت  الهجين�ة  والصيغة  واحد.  آن  في  والآلي  البشري  الجهدين  على  بالاعتماد 
قبل  من  لتوجيه  تـخضع  بل  الاجتماعي،  الروبوت  مع  الحال  هو  كما  نفسها  تلقاء  من 
الشبكات  مواقع  على  الإنسان  أنشطة  الروبوت  يَسند  عندما  صحيح  والعكس  الإنسان، 
الاجتماعية سواء في مجال توسيع رقعة انتشار الرسائل أو تضخيم ظهور قضية معين�ة...

والروبوت  الإنسان  بين  الهجين�ة  للخلطة  شيوعاً  وأكثرها  التعريفات  أوائل  ومن  إلخ. 
حيث  الباحثين،  من  لعدد  مشتركة  دراسة  تقدمه  ما  الاجتماعية  الشبكات  مواقع  على 
روبوتي�ة  بمساعدة  إنساني�اً  نشاطاً  أو  إنساني  وتوجيه  بمساعدة  روبوتي  نشاطاً   تعده 
الروبوت الآلي والمستخدم  أنه طبقة وسيطة تجمع بين  )Chu et al.:2010(. كما يُعرف على 

البشري  التدخل  مقدار  الباحثين  لدى  المعلوم  غير  ومن   .)Grimme et al.:2017( البشري 
وهنا  هجين�اً.  الإنسان  لجعل  الروبوتي  التدخل  مقدار  أو  هجين�اً،  الروبوت  لجعل  المطلوب 
تقفز إلى الذهن عدة اسئلة، فهل يمكن مقاربة الاعتماد على الروبوت في جدولة النشر على 
أكثر من حساب وفي وقت متزامن كنشاط هجين؟ وهل يمكن تصنيف الحسابات الخاصة 
بالمؤسسات- التي تغرد تلقائي�اً برعاية بشرية محدودة- على أنها أنشطة روبوتي�ة بحتة؟ أم 
نشاط هجين؟ ومما يزيد مهمة التحديد غموضاً وصعوبة، تطوع عديدٌ من المستخدمين 
بحساباتهم لصالح اشتغالها آلياً، بمعنى انتقال الحساب من حالة إشراف إنساني بحت إلى 
وضعية عمل روبوتي�ة، تحقيقاً لأهداف دعائي�ة سياسية؛ كما جرى خلال الانتخابات العامة 

 .)Gorwa & Guilbeault:2018( البريطاني�ة

 ”Click Workers النقر  “عمال  ظاهرة  لتفشي  دراسة  رصدت  مشابه،  نحو  وعلى 
مالي  بمقابل  خدماتهم  جَرَ 

ْ
تُسْتَأ المستخدمين  من  مجموعات  وهم  الشبكات،  على 

المحتويات  لبعض  ومشاركة  إعجاب  بمهام  القيام  أو  دعائي،  محتوى  نشر  بهدف  ضئي�ل 
الأنشطة  من  النوع  هذا  ويوفر   .)Lee et al.:2014( الاجتماعية  الشبكات  على  والصفحات 
والتحيي�د للرصد  يخضع  لا  الذي  الحقيقي  سلوكه  بسبب  وذلك  الروبوت؛  عن   بديلًا 

عن  تكشف  التي  المؤشرات  من  عدد  إلى  الدراسات  إحدى  وتشير  هذا   .)Golumbia:2013(

أنشطة هجين�ة يتعاون فيها الروبوت مع الإنسان، فهي تعمل على دفع المحتوى بأسلوب 
يوحي بصدورها عن مستخدم حقيقي، وتتمتع بحصيلة لغوية أكثر ثراء وتنوع من الروبوت 
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العدوى�الان�شار:�يخ��ق�الرو�وت�الأجهزة�المس��دفة،
لتتحول�إ���رو�وتات�جاهزة�للعمل.

الر�ط:�يرتبط�الرو�وت�بخادم�السيطرة�والتحكم�لأول�مرة،
و�ؤسس�معھ�قناة�أتصال.

الأوامر�والتقار�ر:��يتلقى�الرو�وت�أوامر�من�ا��هة�الأم
�أوامر�جديدة.

ً
لتنفيذها،�ثم�يقدم�تقار�ر�انجاز،�منتظرا

التخ���والتحييد:�حال�عدم�ملائمتھ�أو�قابليتھ�للإستخدام،
أو�إن��اء�الغرض�منھ،�أو�رصده�وتحييده�أو�تدم��ه.

الجزء  إلى  تحيل  روابط  على  تحتوي  مكتملة  غير  أو  قصيرة  رسائلها  أن  كما  بذاته،  المستقل 
 .)Gorwa:2017( المكمل للرسالة؛ وجميع ما سبق يؤكد وجود تدخل إنساني في عملها

التكلفة  منخفض  فهو  والفوائد،  المزايا  من  العديد  الهجين  الشكل  يوفر  وأخيراً، 
الاجتماعي،  الروبوت  أنشطة  لتتبع  المصممة  الرصد  استراتيجيات  يتحدى  كما  نسبي�اً، 
 كونه يعتمد على أنماط توجيه إنساني مباشر يصعب تصنيفها وجدولتها كنشاط آلي بحت

.)Grimme et al.:2017(

4.1  دورة عمل الروبوت الاجتماعي 

 ،System البرامج  هي:  عناصر،  ثلاثة  من  الاجتماعي  الروبوت  منظومة  تت�ألف 
غالباً  ويُصمم   .Botmaster المسيطر  أو  الأم  والروبوت   ،Control والتحكم  السيطرة  خوادم 
اصحابها،  علم  دون  الذكية  والهواتف  الحاسوب  أجهزة  مثل  أهداف  يخترق  أو  ليصيب 
ليجعلها جزءاً من شبكة روبوتات تخضع لسيطرة وتوجيه من الروبوت الأم. وهنا يستطيع 
دائمة  توجيهات  إرسال  والتحكم  السيطرة  وخوادم  الإنترنت  خلال  من  المسيطر  الروبوت 
بتنفيذ مهام على نحو  لتقوم بدورها  المنتشرة على أجهزة الضحايا،  الفرعية  الروبوتات  إلى 
يستجيب للتوجيهات والأوامر الواردة. والروبوت له دورة حياة، تنتهي إما بالاستغناء عنه 

من قبل الأم، أو تدميره في حال كشفه. ويُلخص الشكل الآتي دورة حياة الروبوت:
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5.1  خصائص وأنشطة الروبوت الاجتماعي

يتميز الروبوت الاجتماعي بعديدٍ من الخصائص تصب بمجموعها في تحقيق أهداف 
إيجابي�ة أو سلبي�ة بحسب رغبة المشغل. وتتميز الروبوتات بكونها كائن�ات برمجية تفاعلية 
مهامها  تأدية  تستطيع  الذاتي،  والتأقلم  للتعلم  قابلة  الاصطناعي،  الذكاء  بخاصية  تتمتع 
متاحة  البرمجة،  سهلة  وهي  واسع.  شبكي  نطاق  وعلى  ومتزامن،  سريع  بشكل  وتكرارها 
للجميع، سواء للأفراد والمؤسسات، كما تتمتع بطبيعة مرنة ودين�اميكية، بمعنى أنها قابلة 
للتحديث والتعديل بشكل دوري، وتحظى بحماية ورعاية من مشغلها. كما تمتاز بخاصية 
إلا  المستخدمين؛  مع  التفاعل  على  وقادرة  الإنساني�ة،  والأنشطة  للسلوكيات  محاكاتها 
وبالتالي  وملاحقتها،  رصدها  جهود  من  نسبي�اً  الإفلات  فتستطيع  ومراوغة؛  متحايلة  أنها 
كالحروب  المجالات،  من  عديدٍ  في  الاجتماعي  الروبوت  ويستخدم  وتدميرها.  تحيي�دها 
السيبراني�ة )الإلكتروني�ة(، والدعاية )عمليات التأثير، حرب المعلومات، عمليات التأثير...

إلخ(، والجرائم الإلكتروني�ة، والتجارة، والاقتصاد، والتعليم...إلخ، ويستطيع تأدية أدواره 
الجهة  وطبيعة  تحقيقه،  المنشود  الهدف  بحسب  العدد،  كثيرة  أسراب  ضمن  أو  منفرداً 

المستهدفة.

الروبوت الاجتماعي بشكل عام، فمنها ما هو مفيد وآخر مؤذي. وفي  وتتنوع أنشطة 
المجتمعات  تهديد  الروبوت  يستطيع  الاجتماعية،  الشبكات  مواقع  على  الدعائي  المجال 
الذعر  بانتشار  يتسبب  أن  وله  والديمقراطية،  السياسية  وخياراتها  مساراتها  وعرقلة 
ونشر  للخطر،  الشخصية  البي�انات  وتعريض  المستخدمين،  بين  والغموض  والخوف 
الإشاعات، والتشهير، والتضليل، إضافة إلى التأثير على الأسواق المالية؛ كل ذلك بطريقة 

ناعمة سلسة غير ظاهرة للمستخدم العادي. 

6.1 الاستخدامات الدعائي�ة للروبوت 

ــات  ــب خدم ــات أو لحج ــرقة المعلوم ــدف س ــا به ــك إم ــ�ة، وذل ــط الخبيث ــر الرواب أ. نش
ــال. الاتص
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ب. صناعــة محتــوى دعــائي ونشــره، أو رصــد محتــوى بعينــ�ه وتعميمــه أو مشــاركته 
علــى نطــاق شــبكي واســع وبشــكل آلي. وهــذا الأســلوب قديــم وغــر فعــال، لســهولة كشــفه 

وتحييــ�ده.

أحــد  هويــة  انتحــال  مثــل  الهويــة،  علــى  بالاســتن�اد  احتيــ�ال  عمليــات  تنفيــذ  ج.	
المســتخدمين، أو إنشــاء حســاب وهــي مزيــف يحمــل اســم شــخصية شــهيرة؛ وذلــك بهــدف 
ــا  ــخصية وغيره ــور ش ــن وص ــف وعناوي ــام هوات ــل أرق ــة مث ــات خاص ــى بي�ان ــتيالء عل الاس
مــن البي�انــات الحساســة الــي يمكــن اســتغلالها لاحقــاً في الجرائــم الإلكترونيــ�ة أو الجهــود 

ــ�ة. الدعائي

التلاعــب في إدراك الجمهــور للواقــع أو الحقيقــة مــن خــال التأثــر في عمليــة  د.	
الشــبكات  مواقــع  خوارزميــات  مــن  الروبــوت  يســتفيد  وهنــا  المعلومــاتي.  التعــرض 
الاجتماعيــة مــن أجــل التلاعــب في نــوع المحتويــات الــي تُعــرض للمســتخدم. ومثــال ذلــك 
ــن  ــراب م ــد أس ــة تعم ــن ناحي ــل Astroturfing، م ــاع المضل ــة الانطب ــود صناع ــط بجه ــا يرتب م
الروبــوت صناعــة ظهــور مزيــف لقضيــة أو رأي أو موقــف مــا، عــر مشــاركتها وتكرارهــا على 
نطــاق واســع، بحيــث تبــ�دو للمســتخدم الحقيقــي وكأنهــا منبثقــة علــى رأي عــام أصيــل، دون 

ــه. ــدف إلى خداع ــل ته ــات تضلي ــا ممارس ــا بكونه ــدرك حقيقته أن ي

تنفيذ عمليات تغطية Smoke Screening على بعض أجزاء من قضية ما باستخدام  ه.	
وسـومها الرائجـة، وذلـك بهـدف تشـتيت مناقشـات المسـتخدمين حولها، وجرهـم إلى نقاط 
 جديـدة بعيـداً عـن النقـاط الرئيسـية اليت يجـري تداولهـا، أو تنفيـذ عمليـات تحويـل انتبـ�اه

Misdirection عـن القضيـة برمتهـا مـن خالل صناعـة محتـوى لا يرتبـط بهـا، لكـن مذيـل 

.)Abokhodair et al.:2015( القضيـة  بوسـم 

تضخيــم بــروز ظهــور محتــوى دعــائي Amplification، عــر تكــرار نشــره ومشــاركته  و.	
علــى نطــاق واســع بين المســتخدمين، ليبــ�دو وكأنه صــادر عن مؤسســات إعلاميــة حقيقية. 
فمثــاً، خــال انتخابــات التجديد للنصف الثاني لعضويــــة الكونـجـــرس الأمريكـــــي عــــــام 
2010م، اسُــتخدمت الروبوتــات بهــدف الترويــج لبعــض المرشــحين وتشــويه منافســيهم، 
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 عــر ضــخ مضامــن دعائيــ�ة تتضمن روابــط تحيل إلى مواقــع إلكترونيــ�ة تعج بالأخبــار المزيفة
)Ratkiewicz et al.:2011(. كمــا يشــمل التضخيــم، ترويــج الروبوتــات لشــخصيات عبر تهويل 

ــم  ــات، ليتوه ــدد الإعجاب ــن أو ع ــم المتابع ــا بحج ــال تلاعبه ــن خ ــك م ــ�أتى ذل ــا، ويت ظهوره
المســتخدم علــو قــدر هــذه الشــخصية. كمــا يمكــن للروبــوت الترويــج لصفحــة الشــخصية 

بشــكل آلي، مــن خــال دفعهــا للظهــور علــى صفحــات لمســتخدمين مــن شــبكات أخــرى.

نشــر ومشــاركة الأخبــار الكاذبــة والإشــاعات في ظــروف وحــالات محــددة. فمثــاً،  ز.	
تزامــن مــع الانفجــار الــذي وقــع في مدينــ�ة بوســطن الأمريكيــة خــال مارثــون ريــاضي قيــام 
روبوتــات اجتماعيــة بنشــر ومشــاركة محتــوى مفــرك وأخبــار كاذبــة، الأمــر الــذي نتــج عنــه 

.)Mittal:2014( موجــة ذعــر كبــرة بــن الســكان المحليــن

ــا  ــك، عندم ــال ذل ــادي. ومث ــياسي أو الاقتص ــي أو الس ــتقرار الاجتماع ــد الاس تهدي ح.	
نجــح روبــوت في اخــراق حســاب وكالــة Associated Press علــى موقــع تويــر عــام 2013، 
الرئيــس  الأبيــض وإصابــة  البيــت  إرهــابي علــى  بوقــوع هجــوم  ونشــره لإشــاعة تفيــد 
ــجل  ــة Dow Jones، لتس ــهم بورص ــاد في أس ــوط ح ــا هب ــب عنه ــث ترت ــا”؛ بحي ــاراك أوبام “ب
خســائر بلغــت المليــارات، هــددت علــى نحــو خطــر اســتقرار الاقتصــاد في الولايــات المتحــدة 

 .)Prigg:2015( الأمريكيــة 

ط.إنشــاء حســابات وهميــة )منتحلــة أو مزيفــة( بشــكل آلي مــن أجــل الولــوج إلى 
شــبكات العلاقــات الحقيقيــة بــن المســتخدمين. وحــى يتمكــن الروبــوت مــن إضفــاء 
مصداقيــة علــى للحســابات الــي ينشــئها، فــا بــد لــه مــن محــاكاة الســلوك الاتصــالي 
ــورة  ــة )ص ــات الضروري ــع المعلوم ــاب بجمي ــد الحس ــى تزوي ــوم عل ــذا يق ــتخدمين؛ ل للمس
مزيفــة، بي�انــات شــخصية مفبركــة( بحيــث تخــدع الشــخص المســتهدف وتحفــزه للمصادقة 
علــى الحســاب ضمــن قائمــة أصدقائــه أو متابعيــه. ويفيــد هــذا الســلوك في العمليــات الــي 
ــدم  ــذي يخ ــد، ال ــلوك التصي ــة س ــع، أو ممارس ــراد للواق ــورات الأف ــر في تص ــدف إلى التأث ته
جهــود التشــويش، ومفاقمــة الخلافــات بــن الأطيــاف السياســية والأيديولوجية...إلــخ.
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محــاكاة الســلوك الاتصــالي الإنســاني علــى مواقــع الشــبكات الاجتماعيــة بشــكل  ي.	
مســتمر لضمــان المحافظــة علــى مصداقيــة الحســابات الــي ينشــئها. فمثــاً، يتعمــد 
علــى  مشــاركته  بهــدف  ملائــم  محتــوى  عــن  بحثــاً  الإنترنــت  شــبكة  تنقيــب  الروبــوت 
ــوى  ــر المحت ــد نش ــا يتعم ــر آلي، كم ــي غ ــري حقيق ــر بش ــه مظه ــذي يمنح ــر ال ــه الأم صفحت
علــى فــرات زمنيــ�ة مجدولــة تماثــل الأنمــاط الزمنيــ�ة لنشــاط المســتخدمين علــى مواقــع 
الشــبكات الاجتماعيــة. وتفيــد هــذه المحــاكاة في توســيع الدائــرة الاجتماعيــة للروبــوت، مــن 

ــاً. ــتغلالهم لاحق ــة اس ــاء، بغي ــن والأصدق ــداد المتابع ــادة أع ــال زي خ

خــال  خاصــة  للمســتخدمين،  السياســية  التوجهــات  في  التأثــر  محاولــة  ك. 
ألــف   400 الانتخابــات. فعلــى ســبي�ل المثــال، كشــفت إحــدى الدراســات عــن وجــود 
 روبــوت اجتماعــي علــى موقــع تويــر خــال حملــة الانتخابــات الرئاســية الأمريكيــة 2016،

نشــروا لأكــر مــن 3.8 مليــون تغريــدة، خصصــت جلهــا لدعــم وترويــج صــورة مرشــح 
 الجمهوريــن “دونالــد ترامــب” علــى حســاب مرشــحة الديمقراطيــن “هيــاري كلينتــون”

.)Bessi & Ferrara:2016(

ــواء  ــا، س ــلباً في نت�ائجه ــر س ــة والتأث ــبكات الاجتماعي ــل الش ــات تحلي ــة عملي عرقل ل.	
ــي  ــبكي، أو ال ــام الش ــرأي الع ــاس ال ــة بقي ــ�ة، أو المرتبط ــالات البحثي ــة بالمج ــود المتعلق الجه
ــد  ــاول رص ــي تح ــائل، أو ال ــار الرس ــول وانتش ــتوى وص ــة ومس ــد درج ــاس وتحدي ــم بقي تهت
تفاعــل المســتخدمين مــع موضوعــات ووســوم بعينهــا؛ وغيرهــا كثــر مــن الجهــود العمليــة 

ــ�ة. الرصين

7.1  نموذج حملة الانتخابات الرئاسية الفرنسية 2017

يعود تاريخ الدراسات الأولى التي تعرضت بالتحليل للحملات الدعائي�ة المنسقة ضد 
مرشحين سياسيين على مواقع الشبكات الاجتماعية إلى العام 2010. ومنذ ذلك التاريخ، 
ركز  بحيث  الانتخابي�ة،  الحملات  خلال  التضليل  لأنشطة  ترصد  التي  الدراسات  توالت 
عدد لا بأس منها على كيفية إفادتها من الاشتغال الآلي في دعم وتأيي�د المرشحين، أو تنفيذ 
بعيدة  ليست   2017 العام  في  جرت  التي  الفرنسية  والانتخابات  منافسيهم.  ضد  هجمات 
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عن هذا الاهتمام، خاصة وأنها شهدت حملة دعائي�ة مكثفة ضد مرشح الرئاسة ماكرون، 
تفقده  موجهة،  معارضة  صناعة  بهدف  وهمية؛  وحسابات  روبوتات  توظيف  تضمنت 

حظوظه في الفوز.  

ولا تُرد أهمية النموذج الفرنسي إلى حضور وسائل الدعاية الحاسوبي�ة فقط؛ بل أيضاً 
استغلال  بموجبها  جرى  التي  والطريقة  الحملة،  تخلل  الذي  المنسق  الاشتغال  نمط  إلى 
هيمنة  أمل  على  واسع،  شبكي  نطاق  على  دعائي  محتوى  نشر  في  الاجتماعية  الروبوتات 
سرديات ملفقة على الخطاب الجماهيري العام، علها تحيد به عن جادة الموضوعية ليصب 

صوته في صالح المرشحة المنافسة “ماري لوبان”.

وتمحورت حملـــة الدعايـــة المسمــاة “تسريبــات ماكــرون MacronLeaks”)*(، حـــول 
 مسعاها تجريــم “ماكرون” من خلال تسريبهــا لوثائــق تفيــد بتهرب شركتــه الضريبــي

)Ferrara:2017(. ويعود تاريخها إلى الخامس من مايو 2017م، عندما نشر أحد المستخدمين 

بواسطة  تويتر  موقع  إلى  سريعاً  طريقها  شقت  الإلكتروني،  البريد  عبر  لوثائق  المجهولين 
تضخيم  في  بدورهم  أسهموا  الذين   ،Alt-Right الفرنسي  اليمين  من  نشطاء  تداولها  روابط 
بروز هذه الوثائق، لدرجة قيام حساب WikiLeaks الرسمي على موقع تويتر بمشاركتها، مما 
أدى إلى تعزيز ومفاقمة انتشارها على نطاق شبكي أوسع )Ibid(. وتجدر الإشارة هنا، إلى أن 
2016م هي ذاتها  الحسابات الوهمية الآلية التي وظفت خلال الانتخابات الأمريكية عام 
سوق  وجود  احتمال  إلى  مؤشر  في  2017م،  الفرنسية  الانتخابات  حملة  خلال  نشطت  التي 

 .)Ibid( سوداء مخصصة لإعادة إحياء واستخدام الروبوت في مجال التضليل السياسي

باختصــار، مــا تعــرض لــه “ماكــرون” هــو حملــة تضليــل مكتملــة الأركان، لاحتوائهــا عنصريــن: يتعلــق الأول بالطبيعــة غــر 
المؤكــدة للمعلومــات، في حــن يتمثــل الثــاني في الجهــد المنســق الــذي ســعى إلى نشــر وتعميــم هــذه المعلومــات علــى أوســع 
نطــاق. ويمكــن القــول، أن غيــاب الموثوقيــة عــن الوثائــق المســربة جعــل مــن المعلومــات المتضمنــة فيهــا أقــرب للشــائعات. 
وبرغــم الفحــص الــذي خضعــت لــه الوثائــق فيمــا بعــد، إلا أن التحقيقــات الرســمية لــم تثبــت أنهــا مصطنعــة، لكنهــا أكــدت 

علــى غيــاب الأدلــة الــي تدعــم الادعــاءات حولهــا.  

)*(
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مواقع  إلى  تحيل  روابط  مشاركتها  نجد  للروبوتات،  الاتصالي  السلوك  في  وبالتدقيق 
تتبع إلى اليمين البديل، بحيث احتوت على معلومات مفبركة على علاقة مباشرة بموضوع 
 .)Breitbart News, Infowars, The Gateway Pundit, Zero Hedge, GotNews( التسريب، مثل
نشرها  جانب  فإلى  ومخططة.  منسقة  آلية  وفق  الروبوتات  اشتغال  على  يدل  سبق  وما 
للتسريب، عمدت إلى مشاركة روابط تعود لمواقع إخبارية بعضها مزيف، كي تضفي على 

القضية مصداقية أمام المستخدمين. 

 أهم الروبوتات التي اشتركت في التسريب�ات خلال حملة
الانتخابات الفرنسية على موقع تويتر

)Ferrara:2017( :المصدر

listedfavouritesfriendsFollowersTweets.Socialbot N

085619737Vote__Marine

13713524427DonTreadOnMemes

101354328BrandonJBarber

0191314286Geoff_1337

42709931252*********N

30231169225mai_201707_

05748710221gunbuster2020

05708115213dixneuf2020

05758810204bluecanti2020

05738613203shogouki2020

الانتخابـات  حملـة  خالل  الروبـوت  لأنشـطة  تطرقـت  دراسـة  نتـ�ائج  وكشـفت  هـذا 
تداولـت  اليت  آلي(  )إنسـاني،  الكيانـات  مجمـوع  مـن   18% نسـبة  تسـجيله  عـن  الفرنسـية 
لموضـوع التسـريب�ات علـى موقع تويتر، بتعداد بلـغ 18,324 كيان روبوتي مـن أصل 99,378. 
ومـن الملفت للنظر أن تتسـق هـذه النت�ائج مع أخرى تتعلق بالنمـوذج الأمريكي، حيث بلغت 
 نسبة حضور الروبوت على موقع تويتر خلال حملة الانتخابات الأمريكية ما يقرب من 15%

.)Bessi & Ferrara:2016(
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 جدول يوضح بعض الروابط التي شاركتها الروبوتات خلال حملة
الانتخابات الفرنسية

)Ferrara:2017( :المصدر

FrequencyURL

3018http://www.thegatewaypundit.com/2017/05/breaking-wikileaks- 
confirms-leaked-macroncampaign-emails-authentic-macronleaks/

2766http://archive.is/eQtrm

2077http://www.zerohedge.com/news/2017-04-25/meet-real-emmanuel-ma-
cron-consummatebanker-puppet-bizarre-elitist-creation

1943http://gotnews.com/busted-macronleaks-show-feminist-hypocrite- 
emmanuelmacronpays-female-campaign-workers-26-less-men/

1780https://www.pscp.tv/w/a9nszjF4ZUtXeEdWcnJhalB8MUJkeFl2bWtwa0RL-
WI2X5caHtYkbfBlqL9jLCqUAewt8H54OrqhULHt16_h

Fake Accounts 2. الحسابات الوهمية
تؤدي مواقع الشبكات الاجتماعية دوراً هاماً في حياة المستخدمين، خاصة على صعيد 
أنشطتهم اليومية، كصناعة المحتوى، مشاركة المنشورات، قراءة الأخبار والردود، التفاعل 
مع الأحداث، مناقشة الموضوعات والقضايا الرائجة...إلخ. وعلى الرغم من فوائدها، إلا أن 
مواقع الشبكات الاجتماعية جذبت إليها أصناف من المستخدمين لا هم لهم سوى التخريب 
الشخصية،  البي�انات  وسرقة  والاحتي�ال،  التضليل،  مثل  سلبي�ة  سلوكيات  ممارسة  عبر 
والمضايقة، والتصيد، والتشويه، وبث الفرقة والخلاف، ونشر الأخبار والروابط الكاذبة...

إلخ. ويعمد هذا النوع المؤذي من الأفراد إلى استغلال خاصية الانفتاح والثقة السائدة بين 
أفراد الشبكات الاجتماعية بالعموم، بحيث يتقصد إنشاء حسابات وهمية لتنفيذ مآربه، 

 .)Wani et al.:2018( دون أن يتمكن الضحية من كشف هويت�ه الحقيقية
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والتطبيقات  الأنظمة  تتيحه  لما  للتخفي  صالحةً  تربةً  السيبراني  الفضاء  ويعد 
والمنصات الإلكتروني�ة والبرمجية من طواعية تسمح بنحت هويات افتراضية مصطنعة، 
لت بمرور الوقت بيئ�ة ملائمة لظهور الذباب الإلكتروني وانتشاره )الحيدري:2019(. ولا  شكَّ
يمكن اعتب�ار جميع الحسابات الوهمية خطراً على المستخدمين، فغالباً ما يؤسس بعض 
الأفراد لحسابات إضافية بهدف المتعة والتسلية، أو لرغبتهم إقامة تواصل مع الأصدقاء 
والمعارف بشكل محجوب عن الآخرين. وبرغم براءة بواعثها، إلا أن هذا النوع من الحسابات 
غير قانوني، وذلك لمخالفته سياسات وقواعد مواقع الشبكات الاجتماعية، التي تنص على 
إلى  الانتساب  شروط  وبحسب  فقط.  واحد  حساب  من  لأكثر  المستخدم  حيازة  جواز  عدم 
حساباً  يعدُ  الأساسي  حسابه  غير  مستخدم  لإشراف  يخضع  حساب  فأي  فيسبوك،  موقع 

 .)Facebook: n.d( ًوهميا

مستخدمين  هوية  اصحابها  ينتحل  حسابات  بكونها  الوهمية  الحسابات  وتُعرف 
صحيحة،  غير  بي�انات  تحمل  كما  أصلًا،  موجودة  غير  مزيفة  لهوية  يختلقون  أو  آخرين، 
ثلاث  تحت  الوهمية  الحسابات  وتن�درج  هذا  وغيرها.  والعمر،  والصورة،  كالاسم، 
بشري  بجهد  وتوجه  تدار  التي  الإنساني�ة  بالحسابات  تب�دأ  مستويات،  أو  تصنيفات 
طريق  عن  إما  بحت  آلي  بشكل  تُشغل  التي  الآلية،  البرمجية  الحسابات  ثم  خالص،  يدوي 
وتمزج  تخلط  التي  الهجين�ة  أو  الخليط  وحسابات  روبوتات،  مجموعة  أو  واحد  روبوت 
وبالعكس الإنسان  عمل  الروبوت  يكمل  بحيث  معاً،  والآلي  الإنساني  الجهدين   بين 

  .)Kareen & Bhaya:2018(

1.2 استخدامات الحسابات الوهمية في الدعاية
فهي  الدعائي�ة،  الأهداف  من  كبيرة  طائفة  لتحقيق  الوهمية  الحسابات  تُستخدم 
تُوظف في مجال تضليل الرأي العام الشبكي عبر قلب الحقائق وتشويش المعلومات، كما 
تُستخدم لأجل ضخ الأخبار الكاذبة وزيادة انتشارها داخل البيئ�ة الشبكية، إلى جانب شن 
هجمات فردية أو جماعية منسقة على شخصيات ومؤسسات معين�ة لتشويهها، إضافة 
إلى قمع الأصوات المعارضة وعرقلة حرية العمل الإعلامي. ولا يقف الأمر عند هذا الحد، بل 
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يتجاوزه نحو التحريض على العنف، وتعزيز نعرات الطائفية والانقسام داخل المجتمعات، 
وحرف مسار النقاشات واشعالها بغرض افقادها قيمتها الحقيقية. 

وعبر الحسابات الوهمية يمكن لفت انظار المستخدمين إلى قضايا بعينها عبر تضخيم 
جانب  إلى  الحزبي�ة،  أو  الديني�ة  أو  السياسية  الأفكار  ترويج  في  تُستخدم  كما  ظهورها، 
بالاحتي�ال  المرتبطة  الإلكتروني�ة  الجرائم  مجال  في  استغلالها  ويمكن  التجارية.  العلامات 
والمساومة  الحسابات  على  الاستيالء  أو  والمالية،  الخاصة  البي�انات  وسرقة  والاختراق 
أو  والسياسي،  والاقتصادي  المجتمعي  الإرباك  لأغراض  الشائعات  نشر  جانب  إلى  عليها، 
الانطباع  صناعة  استراتيجيات  تطبيق  أو  للمستخدمين،  الانتخابي�ة  التوجهات  في  التأثير 
ويكفي  فيض،  من  غيث  هي  السابقة  الأهداف  وجميع  المزيف.  الحشد  ودعاية  المضلل 
حيث   ،2016 عام  الأمريكية  الانتخابات  خلال  الوهمية  الحسابات  توظيف  إلى  نشير  أن 
أسهمت في نجاح مرشح الحزب الجمهوري “دونالد ترامب”. كما تسببت في وقوع صدامات 
داخلية في عديد من البلدان؛ مثل الهند، حين قام حساب مزيف بنشر إشاعة مفادها امتهان 
عدد من الاشخاص لتجارة الأطفال، ما دفع جموع من القرويين إلى مهاجمة أفراد أبرياء 
)Gowen:2018(. والأمثلة كثيرة على صعيد التأثير المتعاظم للحسابات  وقتل خمسة منهم 

الوهمية على الاستقرار السياسي والاجتماعي لدول العالم، لا يتسع المجال لذكرها.

أطيافاً  تفرز  الاجتماعي،  للتخفي  تقني�ة  التواصلي،  سياقها  في  الوهمية  والحسابات 
من الهويات المصطنعة، تمارس ألعابها البلاغية المثيرة في فلك الويب، ساعية لاستقطاب 
في  والفاعلين  الضغط  قوى  أجندة  تمليه  ما  وفق  الواقع  وبن�اء  الأحداث  وتوجيه  الرأي 
مًا ومسيرا  السياسة والاقتصاد والثقافة.  ولما كان أمر الخوض في قضايا الشأن العام منظَّ
ومُراقبا من قبل أجهزة الدولة في الأنظمة الشمولية وحتى في “الديمقراطيات الناشئة”، كان 
اللجوء إلى استعارة الأسماء المصطنعة ونحت الهويات الافتراضية والعشائرية الحل الآمن 
لات الأفراد المتب�اين�ة للواقع والتصدي لنموذج عدم الاعتراف  المناسب للتعبير الحر عن تمثُّ

بالاختلاف )الحيدري:2019(. 
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الاختلاف  جدلية  هدم  على  والأيديولوجية  السياسية  الدولة  أجهزة  تُقدم  وحين 
لإعادة  ملائماً  عمومياً  مجالً  الجديد  السيبراني  الفضاء  يكون  المجتمع،  في  والائتالف 
أقنعتهم  وراء  من  الأفراد  به  يقوم  مستمر  تفكيكي  عمل  عبر  الاجتماعي  الواقع  بن�اء 
الحقيقية  الدلالات  مع  متطابقة  وغير  متطابقة  افتراضية  هويات  داخل  البلاغية، 
المستعارة،  والأسماء  البديلة  الهويات  وراء  التخفي  فوتيرة  للمستخدمين)مسعودة:2011(. 
أمواج  وتعاظمت  الحريات  مصادرة  طيف  اتسع  كلما  ترتفع  فإنها  أسبابها،  تعددت  وإن 
مسترسلة  المزدوجة  الهويات  ظاهرة  نجد  لذلك  الأجيال.  على  المسلط  الفكري  العنف 
من  حالة  عن  مُعربة  بالخصوص،  والأدبي�ة  الفني�ة  الأوساط  في  ومنتشرة  العصور  عبر 
الانقسام التي تصيب الذات العميقة نتيجة ضغوط ثقافية وسياسية مختلفة لتنشطر إلى 

.)Ibid( مستويين، مستوى الأنا الحقيقي ومستوى الأنا الاجتماعي

2.2 أنواع الحسابات الوهمية

ا��سابات
الوهميـــة

حسابات�منتحلة

حسابات�منتحلة�خارج�الشبكة

حسابات�منتحلة�داخل�الشبكة

حسابــات�غ���مخ��قــــة

حسابـــات�مخ��قة

حسابــات�آلية�رو�وت

حسابــات�مزدوجة

Sybil�حسابات

Honey�حسابـــات

حسابات�حقيقية

حسابات�مز�فة

رو�وتات�ضرر

رو�وتات�اجتماعية

رو�وتات�إ��اب

رو�وتات�تأث��

رو�وت�شبكة

)Wani et al.:2017( :المصدر
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تتبــع  حســابات   :Compromised Profiles )مقرصنــة(  مُختَقــة  حســابات  أ.	
ــطة  ــا بواس ــا وقرصنته ــم اختراقه ــة، ت ــبكات الاجتماعي ــى الش ــن عل ــتخدمين حقيقي مس
ــا  ــرف بكونه ــا. وتع ــم به ــيطرة أو التحك ــى الس ــدرة عل ــا الق ــد إصحابه ــة؛ ليفق ــة مجهول جه
ــي ــا الحقيق ــة أو أذن مالكه ــث دون معرف ــرف ثال ــطة ط ــا بواس ــوج إليه ــم الول ــابات ت  حس

)VanDam et al.:2017(. وهــي مــن الأنــواع صعبــة الكشــف والتتبــع دون إعــان صاحــب 

الحســاب الأصلــي عــن ذلــك، وتتمــز بقيمتهــا العاليــة في الفعــل الدعــائي، لمــا تملكــه مــن 
ــتخدم في  ــا. وتُس ــة صاحبه ــن هوي ــتمدة م ــة، مس ــبكتها الاجتماعي ــل ش ــار داخ ــة وانتش ثق
ــان(،  ــن الأم ــل م ــاء مضل ــت غط ــع )تح ــري واس ــاق جماه ــى نط ــة عل ــائل الدعاي ــر رس نش
أو الاســتيالء علــى بي�انــات صاحــب الحســاب الحقيقــي، أو ســرقة بي�انــات اصدقائــه 
ومتابعيــه. ولعــل مــن أخطــر الممارســات المرتبطــة بهــذا النــوع، قيــام المســتخدم الحقيقــي 
بتســليم حســابه لجهــات دعائيــ�ة؛ وذلــك لاســتغلاله دون أن يعلــم أصدقــاءه ومتابعيــه 
المقالــب  مســتوى  مســتويات:  أربعــة  ضمــن  المخترقــة  الحســابات  وتصنــف  بذلــك. 
والحيــل، وهنــا يســتخدم المخــرق الحســاب في مشــاركة محتــوى مســلي بهــدف إضحــاك 
المســتخدمين كمــا يشــمل محتــوى عشــوائي كرســائل الاعــراف والحب. مســتوى المشــاركة 
الإجباريــة، وهنــا يســتغل المخــرق الحســاب مــن أجــل نشــر محتــوى مضلــل أو مزيــف 
ــابات  ــة حس ــرق بمتابع ــوم المخ ــث يق ــة، حي ــة الإجباري ــتوى المتابع ــ�ة. ومس ــداف خبيث لأه
ــ�ة مــن نفــس الحســاب المخــرق. مســتوى جمــع المعلومــات، حيــث يعمــل  مزيفــة أو خبيث
  .)Ibid( المخــرق علــى جمــع معلومــات حساســة عــن صاحــب الحســاب مثــل الرقــم الســري

حســابات  وهــي   :Cloned-Impersonated Profiles المُنتحلــة  الحســابات  ب. 
ــورة  ــخصية المنش ــه الش ــتغلال بي�انات ــرقة واس ــر س ــي، ع ــتخدم حقيق ــة مس ــل هوي تنتح
علــى حســابه )صورتــه الشــخصية، بي�انــات التعليــم، الهاتــف، العمــل، التحديثــ�ات...

إلــخ(، لتمنــح الحســاب الجديــد )المُنتحــل( شــكلًا حقيقيــاً يصعــب علــى الآخريــن 
بي�انــات  ســرقة  خلــف  مقربــة  او  معاديــة  جهــات  تقــف  مــا  وغالبــاً  زيفــه.  كشــف 
ــاء  ــن أصدق ــرب م ــن التق ــراوح ب ــداف، ت ــدة أه ــق ع ــك لتحقي ــتهدف، وذل ــخص المس الش
ــاب  ــب الحس ــورة صاح ــويه ص ــم، أو تش ــات منه ــتخلاص معلوم ــي واس ــاب الاصل الحس
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قيــام  النــوع،  بهــذا  المرتبطــة  الخطــرة  الممارســات  ومــن  للتســلية.  حــى  أو  الحقيقــي، 
المنصــة مــن  شــطبه  بغــرض  الأصلــي  الحســاب  عــن  بالإبــاغ  المُنتحــل   الحســاب 

)Wani et al.:2017(. ويرتبط بالحسابات المُنتحلة نوعان:

حســابات مُنتحلــة داخــل الشــبكة Intra: وهنــا يقــوم المنتحــل بت�أســيس حســاب  	.1
للضحيــة علــى نفــس الشــبكة أو المنصــة، ثــم يقــوم بإرســال طلبــات صداقــة ومتابعــة 
ــة  ــا قادم ــات؛ لأنه ــذه الطلب ــدون ه ــون ويعتم ــم يصادق ــن بدوره ــة، الذي ــاء الضحي لأصدق

مــن مصــدر ثقــة كمــا يبــ�دو لهــم.

حســاب  بت�أســيس  المنتحــل  يقــوم   :Inter الشــبكة  خــارج  مُنتحلــة  حســابات  	.2
ــ�دأ  ــم تب ــا، ث ــه عليه ــاب ل ــة حس ــد للضحي ــدة، لا يوج ــة جدي ــبكة أو منص ــى ش ــة عل للضحي
ــم في  ــم رصده ــن ت ــة، الذي ــاء الضحي ــة إلى أصدق ــة ومتابع ــات صداق ــال طلب ــة بإرس الجه

المنصــة الموجــود عليهــا صاحــب الحســاب.   

الحسابات المزيفة Fake Profiles: حسابات تعتمد على هوية غير حقيقية، مزيفة  ج.	
 بالكامـل، بغـرض تحقيـق أهـداف على مسـتوى نشـر الدعايـة، أو صناعـة الانطبـاع المضلل،

أو المشـاركة في دعايـة الحشـد المزيف، أو الولوج إلى شـبكة اجتماعية من خالل تعزيز الثقة 
والمصداقيـة بالحسـاب.... إلـخ. ويمكـن إنشـاء هـذا النـوع بطريقتني: الأولى آليـة، تعتمـد 
علـى البرمجـة ولغـة الحاسـوب، والثانيـ�ة يدويـة، تعتمـد علـى الجهـد الإنسـاني. وتختلـف 
الحسـابات المزيفـة عـن المنتحلـة في وجـود حسـاب لشـخص حقيقـي في الثانيـ�ة؛ بينمـا لا 
بي�انـات حقيقيـة، بعكـس  إنشـائها علـى  المنتحلـة في  يوجـد في الأولى. وتعتمـد الحسـابات 
المزيفـة اليت تعتمـد علـى بي�انـات مصطنعـة ومزيفـة بالكامـل )Ibid(. وتنقسـم الحسـابات 

المزيفـة إلى عـدة أنـواع كالآتي:

ثن�ائيــ�ة  مزيفــة  وهميــة  حســابات   :Sock Puppet مزدوجــة  حســابات  	.1
مســتخدم  عليهــا  ويســيطر  يصدرهــا  الاجتماعيــة،  الشــبكات  مواقــع  علــى  العــدد 
دافــع  واحــد. ويرتبــط  بهــا ويحركهــا شــخص  أكــر يتحكــم  أو  بمعــى حســابان  واحــد. 
إنشــائها بالأســاس بتعــرض حســاب المســتخدم الأصلــي للحظــر أو المنــع، مــا يدفعــه 
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المنــع.  إجــراءات  علــى  للتحايــل  معدلــة  أو  مــزورة  بهويــة  جديــد  حســاب  تأســيس  إلى 
يديــه،  بكلتــا  واحــد  شــخص  يحركهــا  الــي  الجــوارب(،  )دمى  تشــبي�ه  جــاء  هنــا  ومــن 
 دون أن تضــح هويتــ�ه. وهنــا، يُطلــق علــى الشــخص الــذي يتحكــم بهــا “راعــي الدميــة

“مجموعــة  واحــد  مســتخدم  يحركهــا  الــي  الحســابات  مجموعــة  وتســى   ،”Master

ــية ــدمى الاساس ــا “ال ــن غيره ــر م ــام أك ــؤدي مه ــي ت ــابات ال ــدمى Group/Pair”، والحس  ال
هــذه  وتُســتخدم   .”Secondary الثانويــة  “الــدمى  جهــداً  الأقــل  والحســابات   ،”Primary

الحســابات لتحقيــق طائفــة أهــداف كبــرة، مثــل الترويــج لأفــكار ومنتجــات معين�ة، أو شــن 
ــة أو  ــم قضي ــارف، أو دع ــات والمع ــف المعلوم ــن، أو تزيي ــتخدمين منتق ــى مس ــات عل هجم
شــخصية مــا، أو مطــاردة وملاحقــة أحــد المســتخدمين لقيامــه بحظر حســاب لمســتخدم آخر 
stalker...إلــخ. وجميــع مــا ســبق ينفــذ تحــت غطــاء مــن الســرية، لتعمــد منــئ الحســاب 

إخفــاء هويتــ�ه الحقيقيــة. وتتجســد خطــورة حســابات الــدمى، في دعمهــا وتعزيزهــا لمفهــوم 
دعايــة التضليــل، مــن خــال الإيحــاء بوجــود إجمــاع حــول قضيــة معينــ�ة، دون إدراك مــن 

المســتخدمين لطبيعــة التزييــف الحاصــل.

قبل  من  موجه  بشكل  وتدار  تنشأ  مزيفة  حسابات  مجموعة   :Sybil حسابات  	.2
أو  البي�انات،  آليات توجيه وتخزين  التأثير في  أو  الشبكات،  جهات مجهولة بهدف مهاجمة 
تجميع بي�انات خاصة والمساومة عليها، أو التأثير في نت�ائج التصويت...إلخ. وعادة ما تنشئ 
الجهات المعني�ة لحسابات كثيرة من هذا النوع، بهدف تشكيل قاعدة مستخدمين وهمية 
ثم  مزيفة،  حسابات  عدة  بإنشاء  ما  جهة  تقوم  المثال،  سبي�ل  على  الشبكة.  على  للتأثير 
إقامة تفاعل بينها، كي تصنع انطباعاً مضللًا بوجود نشاط حقيقي. وينشط هذا النوع في 

الحروب السيبراني�ة الشبكية، سيما تخريب وسرقة شبكات البتكوين.

أو المصائد، مخصصة لإغواء  الانتب�اه  Honey: تسمى حسابات جذب  حسابات  	.3
المستخدمين، بهدف تحقيق أهداف مثل جمع واستخلاص البي�انات، أو تسويق منتجات أو 
الترويج لعلامة تجارية، أو حتى للتسلية. وهنا تقوم الجهة بإنشاء حساب مزيف من أجل 
جذب المستخدمين إليها، ثم تركهم يتعرضون لمحتوى وموضوع الحساب، لفترات قصيرة 

أو طويلة، بحسب الهدف.
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حســابات روبــوت آليــة Bots: حســابات برمجيــة حاســوبي�ة حميــدة أو ضــارة  	.4
تعمــل بشــكل آلي، تتمــز بســرعتها وتزامنهــا وتنوعهــا بشــكل يفــوق قــدرة الإنســان. وتــؤدي 
عــدة مهــام، أهمهــا التفاعــل مــع المســتخدمين مــن أجــل تغيــر ســلوكهم، أو إعــادة تغريــد 
المنشــورات ومشــاركتها، أو التعليــق عليهــا، أو إرســال طلبــات صداقــة، أو تأســيس شــبكة 
ــد  ــدار بجه ــرة ت ــون الأخ ــابات Sybil، في ك ــن حس ــوع ع ــذا الن ــف ه ــخ. ويختل اجتماعية...إل

ــواع: ــم إلى أن ــكل آلي. وتنقس ــل بش ــي تعم ــس الأولى ال ــري بعك بش

ــ�ة  ــطة الخبيث ــة للأنش ــابات مصمم ــارة Spam Bots: حس ــوت ض ــابات روب 1.4 حس
ــط  ــات ورواب ــوم بإعلان ــراق الوس ــية، أو إغ ــط الفيروس ــر الرواب ــكل آلي، كنش ــم بش ــي تت ال

ــخ. ــوى دعائي...إل ــع محت ــة وتجمي ــن، أو صناع ــون مع ــار مضم ــم انتش ــة، أو دع الإحال

2.4 حســابات روبــوت اجتماعيــة Social Bots: حســابات برمجيــة تفاعليــة معقــدة 

مصممــة لمحــاكاة الســلوك الإنســاني علــى المنصــات الاجتماعيــة، لتبــ�دو وكأنهــا تخــص 
مســتخدمين حقيقيــن. علــى ســبي�ل المثــال، تقــوم هــذه الحســابات بإرســال طلبــات 
الصداقــة، نشــر رســائل وتحديثــ�ات، كتابــة ردود وتعليقات...إلــخ، مــن أجــل جــذب الانتبــ�اه 
ــة  ــبكة الاجتماعي ــوج إلى الش ــوم بالول ــد أن تق ــك بع ــ�ة، وذل ــخصية معين ــوع أو ش إلى موض

ــا. ــد بحقيقته ــعر أح ــتخدمين دون أن يش للمس

3.4 حســابات روبــوت الإعجــاب Like Bots: حســابات مخصصــة لتأديــة مهمــة 

واحــدة فقــط تتمثــل في تســجيل الإعجــاب بصفحــة، أو مضمــون، أو منتــج، أو علامــة 
تجارية...إلــخ، مــن أجــل جــذب المســتخدمين واكتســاب ثقتهــم. وكثــراً مــا تقــوم جهــات 
ــدى  ــل ل ــاع مضل ــة انطب ــم صناع ــات”، لدع ــراء “الإعجاب ــة بش ــبكات الاجتماعي ــل الش داخ
الجمهــور حــول موضــوع أو قضيــة معينــ�ة. وتجــدر الإشــارة، إلى أن القاعــدة المركزيــة في 
الاســتقطاب وتوجيــه الــرأي في الفضــاء الســيبراني ليســت فــن الخطــاب في بعــده البلاغــي 
ــي  ــاب ال ــة الإعج ــا كمي ــكار؛ إنم ــوة الأف ــت ق ــا، وليس ــال قديمً ــت الح ــا كان ــدي كم التقلي
تحصدهــا تغريــدة أو مقطــع فيديــو، وهــي الــي تمنــح الانطبــاع في الأذهــان بجــودة الأفــكار 

ــدري:2019(. ــاذجة )الحي ــت س ــو كان ــى ل ــا، ح ــ�ة له ــيِّ أغلبي وتبَ
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4.4 حســابات روبــوت للتأثــر Influential Bots: يتشــابه مــع الروبــوت الاجتماعــي؛ 

ــى  ــة عل ــر متنوع ــة أدوار تأث ــة لتأدي ــة مصمم ــة آلي ــة رقمي ــه هوي ــداً، لكون ــر تعقي ــه أك إلا أن
مســتوى الإدراك بعــد الحصــول علــى ثقــة المســتخدمين. ويتمــز بقدرتــه علــى إقامــة 
ــن  ــر م ــدد كب ــع ع ــبيك م ــر التش ــعة، ع ــدة وواس ــة ممت ــبكة اجتماعي ــع ش ــال م ــد اتص عُق
المســتخدمين، تفــوق احيانــاً كثــرة الشــبكات الخاصــة بالأفــراد الحقيقيــن؛ وذلــك بهــدف 
ضمــان توســيع نطــاق التأثــر إلى أقــى حــد ممكــن. ويمكــن إيجــاز مهمــة حســابات التأثــر 
في ســعيها إلى تغيــر آراء المســتخدمين حــول موضــوع أو قضيــة أو منتــج أو شــخصية مــا، أو 
علــى الأقــل تغيــر أنمــاط تفكيرهــم حولهــا. ومــن أدواره أيضــاً، كتابــة المنشــورات وتوزيعهــا؛ 

الـــمشاركة وإعــادة التغريــد، الإعجاب...إلــخ.

ومتصلــة  مترابطــة  روبوتــات  شــبكة   :Botnets روبوتــات  شــبكة  حســابات   5.4

ــي  ــل ال ــة والتضلي ــات الدعاي ــتخدم في حم ــي. وتس ــكل جماع ــام بش ــة مه ــة لتأدي مصمم
ــخ. ــة أو إجرامية...إل ــرى تجاري ــطة أخ ــب أنش ــن، إلى جان ــل ومتزام ــد متواص ــاج إلى جه تحت

3.2 أساليب كشف الحسابات الوهمية

عمليــاً مــن اليســر إنشــاء حســاب علــى مواقــع الشــبكات الاجتماعيــة، ومــن الســهل 
ــاليب  ــة. والأس ــر ذات صل ــة غ ــخصية أو جه ــبه إلى ش ــف ونس ــاب مزي ــاء حس ــاً إنش أيض
ــع  ــة، م ــة والوهمي ــابات الحقيقي ــن الحس ــق ب ــة التفري ــح كيفي ــ�ة، توض ــرات الآتي أو المؤش
التأكيــد علــى عــدم قطعيتهــا أو ديمومتهــا، فقــد تخضــع للتب�ديــل والتغيــر، والإضافــة 
والحــذف، بحســب طبيعــة التطــورات الــي قــد تشــهدها بيئــ�ة العمــل الدعــائي علــى مواقــع 
الشــبكات الاجتماعيــة. وأول هــذه الأســاليب مــا يتعلــق بخاصيــة التحقــق أو التأكيــد 
وتويــر  فيســبوك  مثــل  مواقــع  تســتخدمها  زرقــاء  شــارة  وهــي   ،Verification الرســي 
وإنســتغرام للتأكيــد علــى حقيقــة هويــة صاحــب الحســاب. وهــذا يعــي أن وجــود الشــارة 

ــه.  ــاب وأصالت ــة الحس ــى موثوقي ــل عل كافٍ ليدل
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جدول يلخص الفروق بين الحسابات الوهمية

ثــاني الأســاليب مــا يرتبــط بالصــور، فعديــدٌ مــن الحســابات المزيفــة قــد لا تخصــص 
صــورة لملــف التعريــف، أو قــد تعتمــد علــى صــور عامــة مأخــوذة عــن شــبكة الإنترنــت 
تخــص  أو  بالكامــل،  مزيفــة  أو  ممثلين...إلــخ(،  حيوانــات،  طبيعــة،  أزيــاء،  )عراضــات 
ــا  ــاب، إم ــف الحس ــن زي ــه اليق ــى وج ــت عل ــبق لا يثب ــا س ــن م ــن. ولك ــتخدمين آخري مس
لتجنــب كثــر مــن المســتخدمين عــرض صورهــم الخاصــة، أو لحداثــة نشــأة الحســاب 
وحاجــة صاحبــه إلى وقــت لضــخ صــور خاصــة بــه )Computer Hope:2019(. وتعــد الأخطــاء 
الإملائيــ�ة المتعمــدة الظاهــرة علــى ملــف التعريــف )اســم المســتخدم( مؤشــراً علــى زيــف 
الحســاب. وجديــر بالتنويــه هنــا، تخصيــص موقــع فيســبوك لنظــام تعريــف يتيــح إمكانيــ�ة 
ــر  ــع توي ــس موق ــابقاً، بعك ــتخدمة س ــابهة أو مُس ــف متش ــماء تعري ــابات بأس ــاء حس إنش

ــلفاً.  ــود س ــف موج ــم تعري ــرار اس ــمح بتك ــذي لا يس ال
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حــرف  إضافــة  المزيفــة  الحســابات  بعــض  تتعمــد  اللغــوي،  التلاعــب  ســياق  وفي 
علــى اســم التعريــف ليشــابه اســم آخــر Haider/Haiider، أو تســتب�دل حــرف بآخــر مشــابه 
Trump/Trunp يصعــب علــى المســتخدم العــادي رصــده دون تركــز قــوي، أو تضيــف علامــة 

ترقيــم كالفاصلــة والنقطــة Haider.Ibrahim، Haider,Ibrahim. هــذا ويُنصــح بفحــص قائمــة 
الصدقــات الــي يحتويهــا أي حســاب قبــل تأكيــد متابعتــه أو قبــول طلبــه، وفي حــال عــدم 
ــف  ــال زي ــم احتم ــا يتعاظ ــركة، عنده ــات المش ــاب الصداق ــة أو غي ــى أي هوي ــرف عل التع
ــوج إلى الحســاب، وتصفــح منشــوراته، وفي حــال عــدم وجــود  الحســاب. كمــا يفضــل الول
أي علاقــة بــن المنشــور والواقــع، أو غلــب علــى المنشــورات العشــوائي�ة، عندهــا مــن الممكــن 

 .)*()Ibid( ــف ــاب مزي ــ�ار الحس اعتب

ومــن الأســاليب ايضــاً، خاصــة علــى موقعــي تويــر وإنســتغرام، مــا يتعلــق بالمتابعات؛ 
 فالحســابات المزيفــة غالبــاً مــا تت�ابــع الآخريــن Follow بنســبة أعلــى بكثــر ممــا يتــم متابعتهــا

Following. ومــن الضــروري التنويــه هنــا، إلى دعــم بعــض الجهــات لحســاباتها المزيفــة 

باســتخدام الروبــوت، بحيــث تتعمــد تفعيــل نمــط متابعــة آلي، تــزداد بموجبــه أعــداد متابعي 
الحســاب المزيــف، الأمــر الــذي قــد يجــذب لاحقــاً متابعــات حقيقيــة للحســاب)*(.

وأخــراً، يعــد تاريــخ الإنشــاء مؤشــراً مهمــاً في تحديــد زيــف الحســاب مــن عدمــه؛ 
فغالبــاً مــا تتمــز الحســابات الوهميــة بحداثتهــا نظــراً لحمــات التحييــ�د والإلغــاء المســتمرة 

ــة. ــات الاجتماعي ــة المنص ــا أنظم ــي تنفذه ال

تــدرك بعــض الجهــات الدعائيــ�ة هــذه الخطــوة الاحترازيــة، لذلــك تعمــد بشــكل مســبق إلى إرســال طلبــات صداقــة 
ــى  ــا عل ــدوره بقبوله ــوم ب ــة، ليق ــة إلى الضحي ــة أو متابع ــب صداق ــل طل ــا ترس ــد قبوله ــم بع ــة، ث ــاء الضحي ــة لأصدق ومتابع
قاعــدة الصداقــات المشــركة الموجــودة بــن حســابه والحســاب المزيــف. وهــذا الاســلوب يعكــس لعمليــة تحايــل مدروســة 
ــال  ــم.  وهنــا، ينصــح المتخصصــون ح ــة أمامه ــق الماثل ــم للحقائ ــراد وإدراكه )هندســة اجتماعيــة( تســتهدف منظــور الأف
الكشــف عــن حســاب وهــي، إبــاغ الأصدقــاء، الذيــن تجمعهــم صداقــة مــع الحســاب الوهــي، وحثهــم علــى إلغــاء 

متابعتــه أو صداقتــه. 
في حال غياب دعم الروبوتات، قد تواجه الحسابات المزيفة قلة متابعة مقارنة مع الحسابات الحقيقية.

)*(

)*(
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4.2 أنماط الحسابات الآلية 

نظراً لأهمية الحسابات الآلية في نشر رسائل الدعاية، نجد من الضروري التطرق إلى 
الأنماط التي تؤشر على وجود اشتغال آلي من عدمه. وبرغم تعددها وتنوعها، إلا أن الأنماط 
والمؤشرات التي سنتن�اولها لا تثبت على نحو قطعي ويقيني بأن الحساب يدار بطريقة آلية، 
ولكنها في حال اجتماعها قد ترفع من منسوب الشك حول حقيقتها. ومن المؤشرات ارتفاع 
النشر  يجري  وأحياناً  انقطاع،  دون  الساعة  مدار  وعلى  جداً،  كبيرة  بصورة  النشر  معدل 
فأنشطة  التفاعلي،  بالسلوك  يرتبط  ما  الأنماط  ثاني  بدقة.  ومختارة  منتظمة  فترات  على 
الحسابات الآلية منصبة غالباً نحو خاصيتي الإعجاب والمشاركة؛ لذلك نلاحظ مشاركتها 
وإعادة تغريدها لمحتوى أصلي دون أن تصنع مضمون خاص بها، وهو أمر ملفت جداً خاصة 
نشرها  بإعادة  تتصف  كما  غيرها.  دون  بعينها  ومصادر  حسابات  عبر  المشاركة  تمت  إذا 
بشرية حسابات  به  تقوم  ما  نادراً  فعل  وهو  يومياً،  مرة  من  لأكثر  والمضامين  الروابط   ذات 

)Hindman & Barash:2018(. وعادةً ما تفتقد الحسابات الآلية للبي�انات الأساسية اللازمة 

 .)Starbird:2017( لإثب�ات عدم زيفها، وغالباً ما تستخدم صورة شخصية وهمية

وجود  دون  والتغريدات  المشاركات  لمئات  الحساب  إصدار  أيضاً  الأنماط  ومن 
قد  الذي  الحقيقي  المستخدم  بعكس  الحساب،  داخل  تفاعل  حتى  أو  أصدقاء  أو  متابعين 
يتوقف عن النشاط أو استخدام المنصة حال تجاهل مشاركاته. إضافة لما سبق، تتصف 
المتابعات  نسب  بتساوي  “تويتر”،  المصغر  التدوين  موقع  على  خاصة  الآلية،  الحسابات 
وذلك  المزيفة؛  الحسابات  بين  فيما  التلقائي�ة  المتابعة  خاصية  تفعيل  نتيجة  والمتابعين، 
الآلية  الحسابات  وتتسم  المستخدمين.  تضليل  وبالتالي  المتابعين  أعداد  زيادة  بهدف 
إلى  الردود  قصر  سبب  ويرد  والتركيبي�ة؛  النحوية  بالأخطاء  المليئ�ة  القصيرة،  بالردود 
 Hindman &( آلياً  وتشغيلها  برمجتها  سهولة  جانب  إلى  اللغوي،  عجزها  إخفاء  محاولتها 
مؤشرات  هي  بل  ونهائي�اً،  قطعياً  دليلًا  السابقة  الأنماط  تعد  لا  وأخيراً،    .)Barash:2018

تساعد فقط على التنبؤ. وجدير بالذكر، أن جهود اكتشاف الحسابات الآلية باتت أقرب 
من  وتطوراً  تعقيداً  أكثر  تشغيل  لطرق  الجهات  من  عديدٌ  تبتكر  بحيث  التسلح،  سباق  إلى 
.)Ibid( ًالسابقة، خاصة تلك التي يجري فهم آلية اشتغالها، وبالتالي تحيي�دها أو تعطيلها كليا 
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وقد كشفت عديدٌ من الأبحاث عن وجود حسابات آلية تعمل بأنماط جديدة كلياً يصعب 
.)Cresci et al.:2017( على الإنسان العادي كشفها

 Algorithms ج. الخوارزميات
شكل ظهور شبكة الإنترنت ثورة في مجال الانعتاق من هيمنة الاتصال آحادي الاتجاه، 
فهي سمحت بنشوء وازدهار فضاء جماهيري مباشر ومتفاعل؛ متحرراً عن وساطة وسائل 
الإعلام، وبعيد إلى حد كبير عن الرقابة والملاحقة والتتبع. لكن أتضح بتقادم الأيام وتعاظم 
محاولات مركزة أشكال الاتصال الحديث�ة، إمكاني�ة السيطرة النسبي�ة على شبكة الإنترنت، 
لتغدو أقل حصانة كالوسائل التي سبقتها )Turner:2006(. فعديدٌ من دول العالم تسعى إلى 
دمجها ضمن سياساتها الاتصالية الحكومية، لكن من دون أن تؤثر على صفتها الأصلية 
عمومي  جماهيري  خطاب  بنشوء  ويسمح  للمعلومات،  الحر  التدفق  يتيح  مفتوح  كمجال 
متحرر إلى حد كبير عن هيمنة السلطة )Caplan & Boyd:2016(. هذه الطبيعة ثن�ائي�ة الاتجاه 
بدورها  اضفت  التي  الاجتماعية،  الشبكات  مواقع  بظهور  وترسخت  تعززت  للإنترنت، 
ولأن  متخصصة.  خوارزميات  باستخدام  الاتصالية  العملية  على  تفاعلي  شخصي  طابع 
التفاعل يجري على منصات تسيطر عليها شركات خاصة تعمل في الغالب دون إشراف أو 
رقابة عامة، بدأت الشكوك تتزايد حول مسؤولية الخوارزميات عن تفتيت وتجزئة الأفراد 
بدلًا من توحيدهم، خاصة مع ظهور تقني�ة الاستهداف المخصص، وارتفاع الاصوات التي 
تحذر من تداعياتها السلبي�ة. وبرزت مؤخراً أبحاث علمية عدة ترصد لكيفية تشكل الفضاء 
وإنها  خاصة  المضمار،  هذا  في  والأتمتة  الخوارزميات  تؤديه  الذي  والدور  الافتراضي،  العام 
والقضايا  تجاه مختلف الأحداث  مسؤولة بشكل مباشر عن تشكيل منظور المستخدمين 
كبيرة  أعداد  لتحول  ونظراً    .)Pariser:2011( محسوسة  غير  تقني�ة  بطريقة  والعالمية  المحلية 
من الجمهور إلى مواقع الشبكات الاجتماعية، واتساع دورها كمصدر رئيسي للمعلومات، 
تعمل الخوارزميات على التحكم في عملية التعرض، من خلال تطبيق آلية تصفية تقرر من 
خلالها وعلى نحو مستقل ما يُقدم أو يُجب )Gillespie:2014(. وتؤدي أيضاً دوراً خطيراً على 
والمعلومات  الروابط  أي  تحدد  فهي  والنت�ائج،  للمخرجات  ترشيحها  عبر  البحث،  محركات 
وايها تستجيب وتتن�اغم مع تفضيلات الأفراد وسلوكياتهم على شبكة  هامة وضرورية، 
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 .)Barthel et al.:2015( الإنترنت. وفي كلتا الحالتين هي التي تحدد أولوية التعرض المعلوماتي
المعلومات  تدفق  حركة  في  كبير  حد  إلى  تتحكم  بذاتها  مستقلًا  منطقاً  أصبحت  ولأنها 
تشكيل  مجال  في  تؤديه  الذي  ودورها  ماهيتها،  فهم  علين�ا  لزاماً  صار  عليها،  نعتمد  التي 
الشبكات  على  الدعائي�ة  بالعمليات  علاقتها  توضيح  جانب  إلى  للعالم،  ومنظورنا  واقعنا 
الاجتماعية، سيما ما يتصل بحملات التضليل والأخبار الكاذبة والتلاعب بمحركات البحث 

وغيرها من الممارسات.

مفهوم الخوارزميات 	.1
الشعبي  الخطاب  أن  إلا  ودقيق،  محدد  تقني  لمعنى  الخوارزميات  امتلاك  برغم   
العمليات  من  مجموعة  والخوارزمية،  الآلي.  الحاسب  يؤديها  التي  بالمهام  يربطها  السائد 
هذه  تنفيذ  للحاسوب  حيل 

ُ
أ حال  وفي  بخطوة.  خطوة  متسلسل،  بشكل  تنفيذها  يتعين 

تصميمها،  وبمجرد  العملية.  وتنظيم  أتمتة  على  الخوارزميات  تقوم  عندئذ  الخطوات، 
يذكر  بشري  أشراف  دون  وظائفها  تؤدي  بحيث  مستقل،  بشكل  الخوارزمية  تعمل 
دون  للواقع  وعكسها  العميلة  حيادية  إلى  ظاهرياً  تؤشر  السابقة  والمقدمة   .)Zarsky:2016(

رتوش.  لكن التجارب العملية والملاحظات العلمية كشفت وأثبتت العكس؛ فالمهندسين 
والمبرمجين، خلال تصميمهم وتطويرهم للخوارزميات، يهيئون لقرارات وأوامر وعلاقات 
تجعل  ذاتي�ة  وقرارات  بتحيزات  وترميزه  النظام  حقن  يجري  التهيئ�ة  هذه  وعبر  لها،  حصر  لا 
مجموعة  أنها  على  الخوارزميات  وتُعرف  الحيادية.  عن  تكون  ما  أبعد  الخوارزمية  من 
معين�ة وظيفة  تأدية  أو  مشكلة  لحل  منظم  تراتبي  بشكل  تُنفذ  التي  والأوامر  القواعد   من 

الطابع  إضفاء  عبر  ما،  بأمر  القيام  كيفية  بالتفصيل  يصف  أسلوب  وهي   .)2019 )مراد: 
تنفيذها  بسرعة  وتتميز  رقمي.  بوسيط  للتنفيذ  قابلًا  لجعله  عليه،  )الرياضي(  الحسابي 
نسبة  بالخوارزمية  وسميت  الحاجة.  بحسب  عليها  والتعديل  تغييرها  وإمكاني�ة  للمهام، 
إلى العالم الإسلامي “أبو جعفر محمد الخوارزمي”، وتهدف إلى اعتماد طرق منظمة لحل 
المسائل الحسابي�ة، عبر تجزئة وتفكيك المسائل المعقدة إلى أخرى بسيطة، ثم البدء في حل 

 .)Ibid( المسائل البسيطة وصولًا إلى حل تلك المعقدة
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والتفكير  للتحليل  طريقة  وإنما  الصريح؛  بالمعنى  برمجة  لغة  ليست  والخوارزمية 
يتم إتب�اعها  أثن�اء كتابة الرموز والأوامر بشكل منطقي صحيح. ومع الطفرة المتزايدة التي 
الخوارزمية  ومعنى  مفهوم  تغير  وكيفاً،  نوعاً  كميتها  وزيادة  الرقمية،  البي�انات  تشهدها 
ثم  وانتقائها  عنها  التنقيب  عبر   ،Big Data الضخمة  البي�انات  ومعالجة  بإدارة  ليرتبط 
فهمها.  المستخدم  على  يسهل  معان  استنت�اج  وبالتالي  معلومات،  إلى  وتحويلها  تصنيفها 
عمليات  إجرائها  خلال  من   ،Profiles التصنيف  ملفات  إنشاء  بجهود  معناها  ارتبط  كما 
حسابي�ة على أنوع من البي�انات، يتم بموجبها استخلاص تلك المتعلقة بالمستخدمين، ثم 
تبويبها داخل ملفات منفصلة، واستغلالها لاحقاً في مجالات تجارية أو دعائي�ة أو سياسية. 
وبرغم سهولة استيعاب المعنى العام للخوارزميات، إلا أن العمليات التي تقوم بها شديدة 
)Tufekci:2015(. ولعل أكثر ما يستقطب  العادي فهمها  التعقيد، ويصعب على المستخدم 
اهتمام الباحثين، ما يتعلق بقدرة الخوارزميات اتخاذ قرارات ذاتي�ة على صعيد التصنيف، 
تعكس  القرارات  هذه  جميع  النهاية،  ففي  والتصفية.  الأولويات،  وتحديد  والتخصيص، 
لأساليب تحليل ومعالجة تخضع لها البي�انات الضخمة، بحيث تجعل منها ذات معنى وفائدة 

.)Diakopoulos:2013(

وللخوارزميات أبعاد سلبي�ة مقلقة، خاصة ما يرتبط باستقلالية اشتغالها، وما يترتب 
خوارزميات  تتعامل  فمثلًا،  للواقع.  المستخدمين  منظور  على  خطير  تأثير  من  ذاتيتها  عن 
المنصات الاجتماعية مع البي�انات الجماهيرية المدخلة، لهذا يتزايد احتمال اعتمادها على 
 Caplan &( أنواع معيب�ة من المعلومات بشكل يرتد سلباً على منظور المستخدمين للقضايا
Boyd:2016(. كما تتخذ قرارات ني�ابة عن الإنسان، وتحدد له الصالح والمفيد، أو تحجب عنه 

ما تعتقد أنه غير ذي صلة؛ لقد صارت تتحكم في حياتن�ا وتفاعلاتن�ا بشكل غير مسبوق حتى 
بتن�ا أسرى داخل فقاعة من صناعتها)*( )العويسات:2019(.

مثــاً، يعتمــد محــرك جوجــل علــى عــدة مؤشــرات تمكنــه مــن تخصيــص عمليــات البحــث، مثــل الموقــع الجغــرافي وكلمــات 
البحــث الســابقة والســلوك التفاعلــي للمســتخدمين علــى الصفحــات الاجتماعيــة. ومــن تداعيــات هــذا الاعتمــاد ظهــور 
ــلوكيات  ــب س ــة بحس ــرر النتيج ــث تتق ــردات؛ بحي ــل والمف ــذات الجم ــة ل ــث منفصل ــات بح ــراء عملي ــد إج ــة عن ــ�ائج مختلف نت

المســتخدم الســابقة. 

)*(
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ــاءات  ــة “الإيم ــرف بخاصي ــا يع ــن فيم ــتخدمين آخري ــع مس ــتخدم م ــات المس ــجيل تفاع ــى تس ــبوك عل ــع فيس ــوم موق يق
التعليــق والمشــاركة والإعجــاب والاشــراك  الإيمــاءات عمليــات  Social Gestures”، بحيــث تضــم هــذه  الاجتماعيــة 
وغيرهــا.  كمــا يســجل تفاعــل المســتخدم مــع النظــام ذاتــه خــال اســتهلاكه للمعلومــات، ثــم يقــوم بحفــظ وتأريــخ جميــع 
هــذه التفاعــات في ســجل خــاص بالمســتخدم، ليقــوم لاحقــاً وعلــى اســاس هــذا الســجل بالتخلــص مــن المعلومــات الــي لا 
ــرة  ــم ف ــل معه ــبق وأن تفاع ــم يس ــتخدم ل ــن؛ لأن المس ــاء معين ــن أصدق ــادر ع ــوى ص ــاء محت ــوم بإخف ــا، أو يق ــق معه تتواف
زمنيــ�ة معينــ�ة. ويعــرف مــا ســبق باســم خوارزميــات التخصيــص، المســؤولة عــن تحديــد محتــوى العــرض بالنظــر إلى ســجل 

.)Bozdag:2013( انشــطة المســتخدمين

)*(

2. مخاطر الخوارزميات
الأفراد  تصورات  تشكيل  صعيد  على  سواء  بالخوارزميات،  المرتبطة  المخاطر  تتعدد 
نابعة  للواقع والمعرفة ذاتها. والمخاطر  تجاه القضايا والأحداث، أو على منظورهم الخاص 
الذي  المباشر  العام، والتأثير غير  الفضاء  التقني�ة على تشكيل  بالأساس من قدرة الأنظمة 
تضطلع به شركاتها الراعية في حياة الأفراد وقراراتهم وسلوكياتهم. وبرغم كونها نظام آلي، إلا 
أنها تستطيع فلترة وتصنيف المحتوى وتحديد الأولى بالظهور من عدمه، بالاعتماد على قيم 
)Kacholia & jin:2013(. والخوارزميات  متضمنة داخلها أو على أنشطة وتفضيلات الأفراد 
مستقلة  قرارات  اتخاذها  ناحية  من   ،Gate Keeper البوابة  حارس  ومهمة  لوظيفة  أقرب 
تت�أثر  المثال،  )Tufekci :2015(. فعلى سبي�ل  حول نوعية المعلومات التي ستقدم وبأي سياق 
Trends على موقع تويتر بتصميمه الخوارزمي الذي يعمل  الاتجاهات والموضوعات الرائجة 
الحسابات  أنشطة  حول  ولحظية  آني�ة  بتغذية  المستخدمين  يزود  بحيث  زمني�ة،  قيم  وفق 
المناطق  مفلتر، مرتب بحسب  معلوماتي عاجل غير  يضفي عليها حضور  ما  يت�ابعونها،  التي 

 .)Constine:2014( الجغرافية

وعلى النقيض تماماً، يعتمد موقع فيسبوك على تصميم خوارزمي ذي قيمة تفاعلية، 
يتغذى على تفضيلات وسلوكيات المستخدمين، وبالتالي يرتهن ظهور المحتوى على جدار 
مع  الجماهيري  التفاعل  كثافة  أو  المستخدم،  تفاعل  بنوعية   Newsfeed الإخبارية  التغذية 
مختلف الموضوعات )Wagner:2015(. وهذا يعني أن تفاعل المستخدم مع قضايا وصفحات 
دون  بعين�ه  محتوى  ظهور  عن  مسؤول  المشاركة،  أو  بالإعجاب  سواء  محددة،  وحسابات 
وللوهلة  الزمني�ة)*(.  قيمته  على  بن�اء  للمحتوى  يعرض  الذي  تويتر  موقع  بعكس  غيره، 
بالخوارزميات  التلاعب  على  الجهات  بعض  قدرة  لكن  خطيراً،  السابق  يب�دو  لا  قد  الأولى 
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من خلال التأثير في ذكائها الاصطناعي واكتسابها الذاتي سيؤدي حتماً إلى تشويه التعرض 
بشكل يستجيب لأهدافها)*(. فمثلًا، يمكن باستخدام الروبوت إغراق المنصات الاجتماعية 
بوسم معين ليب�دو وكأنه فعل رائج بين المستخدمين، وبالتالي التأثير في خوارزميات حساب 
من  يمكن  كما  العامة.  الواجهة  إلى  الوسوم  هذه  ستدفع  بدورها  التي   ،Trending الاتجاه 
أنظار  وحرف  معين�ة  قضية  على  للتشويش  مفتعلة  ضوضاء  صناعة  الآلية  ذات  خلال 
حولها موضوعية  تحديث�ات  تلقي  على  المهتمين  قدرة  تقليص  وبالتالي  عنها،   المستخدمين 

يتالعب  أن  الاجتماعي  للروبوت  يمكن  بل  هنا،  الأمر  يقف  ولا   .)Caplan & Boyd:2016(

فمثلًا،  ما.  مؤسسة  او  شخصية  لحساب  المتابعين  أعداد  رفع  خلال  من  بالخوارزميات 
لهذا  المستخدمين؛  واهتمام  أنظار  على  تويتر  موقع  على  الحسابات  من  العديد  تتن�افس 
ظهور  إضفاء  وبالتالي  مزيف،  بشكل  متابعيها  أعداد  لتضخيم  الروبوتات  توظيف  يتم 
ومصداقية أكبر لرسائلها بين المستخدمين. وفي منصات أخرى، تمنح الخوارزميات أولوية 
وهنا  عالية،  جماهيرية  متابعة  بنسب  يحظون  مستخدمين  عن  الصادر  للمحتوى  بروز 
لصالح  بالخوارزميات  تتالعب  أن  مزيفة  متابعات  على  تحصيلها  حال  جهة  أي  تستطيع 

 .)Shirky:2009( توسيع رقعة وصولها وزيادة تأثيرها في أكبر عدد من المستخدمين

أشبه  تفاعلات  عن  ناجمة  تداعيات  أو  وظيفة  بكونه  الخوارزميات  لتحيز  ويُنظر 
مردها  الوظيفة  هذه  ذاته.  النظام  مع  المستخدم  تفاعل  عند  الحال  هو  كما  بالاجتماعية، 
على  المرتكزة  التكنولوجيات  وظائف  تشكيل  على  )الذاتي(  الآلي  التعلم  نموذج  هيمنة  إلى 
البي�انات. بمعنى آخر، يمكن لمدخلات المستخدم المعلوماتي�ة أن تصنع لتحيز الخوارزميات 
دراسة  بينت  فمثلًا،  المستخدمين.  ومعتقدات  أفكار  في  بدورها  لتؤثر  مباشر،  غير  بشكل 
تعود  أسماء  بين  جوجل  محرك  داخل  كبير  تمييز  وجود  عن  هارفرد  جامعة  عن  صادرة 

التعلــم الآلي هــو أحــد أشــكال الــذكاء الاصطناعــي، الــي تمنــح مختلــف الأنظمــة القــدرة علــى التعلــم بشــكل تلقــائي بمــرور 
الوقــت، مــن خــال التفاعــل مــع كميــات كبــرة مــن البي�انــات. وتعتمــد علــى الملاحظــة أو علــى البي�انــات الممثلــة، لتتمكــن 
ــات  ــر إلى الخوارزمي ــن النظ ــى، يمك ــذا المع ــل. وبه ــكل أفض ــؤ بش ــالي التنب ــابه، وبالت ــاط التش ــد أنم ــن تحدي ــة م الخوارزمي
القائمــة علــى التعلــم الآلي بكونهــا خوارزميــات )أصليــة( تســتطيع مــن خــال تفاعلهــا مــع البي�انــات صناعــة خوارزميــات 
اخــرى )ذكيــة(، يشــار إليهــا بالنمــاذج. فمثــاً، تســتخدم خوارزميــات التوصيــة الخاصــة بموقــع أمــازون ملفــات الزبائــن 
لتعلــم أي المنتجــات أقــرب لإثــارة اهتمامهــم، وبالتــالي عنــد زيــارة المســتهلك للموقــع يقــوم نمــوذج التوصيــة )النــاشئ عــن 

النظــام( بقــراءة ملــف الزبــون، ومــن ثــم تقديــم توصيــة شــخصية لــه. 

)*(
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عنــد إصــدار أمــر بحــث، يقــوم المحــرك أولًا باســتخراج مجموعــة مــن العناصــر علــى صلــة بالموضــوع مــن مجموعــة بي�انــات 
ضخمــة )روابــط ويــب أو منشــورات علــى مواقــع الشــبكات الاجتماعيــة(، ثــم يقــوم بتغذيتهــا إلى نظــام التصنيــف، الــذي 

بــدوره يعرضهــا مرتبــ�ة علــى شــكل نتــ�ائج متسلســلة مــن الأهــم إلى الأقــل أهميــة.
يــؤدي إنتــ�اج المســتخدمين ومشــاركتهم لكــمٍ هائــلٍ مــن البي�انــات إلى وقــوع تدفــق كبــر يعرقــل عمــل الخــوادم؛ ولحــل 
المشــكلة، تلجــأ مواقــع الشــبكات الاجتماعيــة إلى مبــدأ التصفيــة عــر تقديــم معلومــات مخصصــة تتوافــق مــع ميــول 

واهتمامــات المســتخدم، وبالتــالي صناعــة تأثــر فقاعــات التصفيــة )العويســات:2019(.  

)*(

)*(

لأشخاص سود وأخرى لبيض.  فعند إخضاع أسماء السود للبحث برزت نت�ائج على صلة 
عكست  الخوارزمية  أن  يعني  وهذا  البيض.  بعكس   ،)Sweeney:2013( الاعتقال  بسجلات 
لتحيز اجتماعي، لأنها اعتمدت في استخراج النت�ائج على مدخلات جماهيرية سابقة، بحيث 
قررت على نحو تنبؤي استجابتها وتطابقها مع رغبات مؤدي البحث. ويمكن تفسير الواقعة 
تقني�اً، في أن محرك جوجل ذاته اكتسب عنصرية المجتمع، ثم أعاد توجيهها للمستخدمين 
ليؤسس  الخوارزميات،  داخل  يتغلغل  أن  للتحيز  يمكن  الطريقة،  بهذه   .)Ibid( أخرى  مرة 
حلقة تغذية معلوماتي�ة، تصنع بدورها لتحيز داخل أنظمة معالجة المعلومات مثل محركات 
التي هي في أصلها متحيزة،  يُرد تحيز الخوارزميات إلى مدخلات الجماهير  البحث)*(. وهنا، 
أو إلى نظام التصنيف الخاص بالموقع، بحيث تتعمد بعض الشركات تصميم خوارزميات 

 .)kulshrestha el al.:2019( تعرض لنت�ائج ومخرجات متحيزة

“فقاعات  يسمى  تأثير   ،ADS القرار  اتخاذ  خوارزميات  عن  ينجم  السياق،  ذات  وفي 
المستخدمين  أنشطة  إلى  بالنظر  المعلومات  وترشيح  تصفية  عن  المسؤولة  التصفية”، 
السابقة )سلوكيات النقر، التصفح، طبيعة الأصدقاء، التفاعل مع المنشورات وغيرها(.  
وفي هذه الحالة، تتنب�أ الخوارزميات بالمعلومات التي قد يفضل المستخدم التعرض لها، ثم 
المستخدم  خلالها  من  ينعزل   ،Personalized مخصص  شخصي  محتوى  تقديم  على  تعمل 
عن باقي المضامين التي لا تتفق مع ميوله، الأمر الذي يؤدي إلى حجزه بشكل غير محسوس 
داخل فقاعة معلوماتي�ة تفتقد إلى التنوع والثراء اللازمة لتطوير منظوره وآرائه)*(. كما ينجم 
المستخدمون  فيها  يتعرض  الصدى”،  “غرف  باسم  معروف  آخر  تأثير  الخوارزميات  عن 
وفي   .)Pariser:2011( مخالف  محتوى  أي  عن  بمعزل  وأفكارهم  اتجاهاتهم  مع  تتوافق  لآراء 
يسمع  لا  رقمية،  صوامع  إلى  الشبكي  المجتمع  تقسم  أن  للخوارزميات  يمكن  الصدد،  هذا 

 .)Sunstein:2007( المستخدمون فيها سوى صدى أصواتهم وأفكارهم
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ويعتمد الرأي السابق على قاعدة ميل الأفراد الفطري لتصنيف أنفسهم على المستوى 
الاجتماعي، بطريقة تستجيب لتفضيلاتهم الأيديولوجية. وهي آلية يشار اليها بالتماثل 
وظاهرة  التجانس.  على  قائمة  لعلاقات  الأفراد  تأسيس  صعيد  على  خاصة   ،Homophily

تكريس  وكيفية   ،Disengagement بالانفصال  تهتم  بالخوارزميات  علاقتها  في  التماثل 
التي لا يرغب في  أو بالحد الأدنى، من الأصوات والمحتويات  لبيئ�ة خالية تماماً،  المستخدم 
آلية انفصال أو انعزال،  النظر إلى العلاقة، بوصفها  أو التعرض لها؛ لذلك يمكن  سماعها 

 .)John & Gvirsman:2015( تتيح نشوء شبكات متجانسة لكنها متقوقعة على ذاتها

وتستشري مخاوف حول إسهام خوارزميات التوصية )الاقتراح( في نشر محتوى دعائي 
الخاصة  التوصية  خوارزميات  تعتمد  فمثلًا،  والمتنوع.  الموضوعي  المحتوى  حساب  على 
على  للموقع  تصفحهم  أمد  وإطالة  المستخدمين  وانتب�اه  اهتمام  جذب  في  يوتيوب  بموقع 
آلية تتعمد فيها تقديم توصيات ومقترحات مشاهدة تنسجم مع تفضيلات واهتمامات 
السابقة داخل  بقراءة سلوك وتفضيلات المستخدم  الموقع. وهنا تقوم الخوارزميات  رواد 
يعزز  دعائي  لمحتوى  تعرضه  احتمال  من  يزيد  مما  معها،  يتن�اغم  ما  له  تعرض  ثم  الموقع، 
رواد  من  كان  حال  في  سياسياً  استقطابه  فرص  تعزيز  جانب  إلى  وآرائه،  لمعتقداته  ويرسخ 

.)Nicas:2018( المقاطع الصادرة عن جهات حزبي�ة

إضافة لما سبق، تتعمد بعض الجهات تنفيذ عمليات تلاعب مدروس بالخوارزميات 
رسائلها  تعميم  في  الاهتمام  هذا  توظيف  ثم  ومن  الإعلام،  وسائل  اهتمام  جذب  أجل  من 
بالخوارزميات  التلاعب  آخر،  بمعنى  نسبي�اً.  مغلقةً  تعد  وشبكات  نطاقات  على  الدعائي�ة 
من أجل استغلال قدرات وسائل الإعلام لصالح جهة الدعاية دون أن تشعر بذلك. فمثلًا، 
الاجتماعية،  الشبكات  مواقع  داخل  إلى  محتوى  دفع  السياسية  الأحزاب  بعض  تتعمد 
وتفاعل  انخراط  وبمجرد  المستخدمين.  اهتمام  جذب  أجل  من  الروبوت  عبر  تعزيزه  ثم 
خوارزميات  بمساعدة  الشبكات  بين  والانتقال  بالتدفق  المحتوى  يب�دأ  المستخدمين، 
شعبيت�ه  وبسبب  اللحظة،  هذه  عند  المشهد.  صدارة  النهاية  في  ليحتل  الاتجاه،  حساب 
وكثافة تداوله وجدته، تب�دأ وسائل الإعلام بت�داول موضوع المحتوى دون إدراك لحقيقته 
الطريقة،  بهذه   .)Marwick & Lewis:2017( مجهولة  بجهات  ارتب�اطه  أو  الخفية  الدعائي�ة 
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عن  نابعة  وكأنها  الموضوعات  لتب�دو  لصالحها،  بالخوارزميات  التلاعب  جهة  أي  تستطيع 
نشاط جماهيري صرف لا علاقة لأي جهة به.  ويتطلب الحديث عن مخاطر الخوارزميات 
التطرق إلى دور الشركات الراعية لها، واحتمالية توظيفها للتقني�ة من أجل تحقيق أهداف 
تتعارض مع مصالح المستخدمين. ونحن عندما نتحدث عن الأهداف، نعني تلك المصالح 
التي قد تنشأ بين مالكي المنصات وبعض الكيانات السياسية. وقد شهدت الفترة الأخيرة 
دعوات باتجاه تقيي�د إمكانات مواقع الشبكات الاجتماعية، والحد من استخدامها في مجال 
حول  مزاعم  ترددت  كما  للدول.  الداخلية  السياسات  في  التدخل  أو  الكاذبة  الأخبار  نشر 
سبل  حول  مناقشات  تخللها  المنصات،  بعض  مالكي  مع  حكومية  هيئ�ات  جمعت  لقاءات 
ضمان مصالح الطرفين، في ذات الوقت الذي بدأت فيه عدد من الحكومات حول العالم 
المترتب�ة  النت�ائج  ومن   .)Chen:2014( الشبكات  محتوى  على  صارمة  رقابة  سياسات  تطبيق 
تحد  وإجراءات  قواعد  إرساء  على  كفيسبوك،  الشركات،  بعض  موافقة  اللقاءات،  عن 
المخالف.  للمحتوى  وتشطب  ترصد  خوارزمية  تطوير  بينها  من  الحكومات،  مخاوف  من 
يترتب  فيسبوك،  وشركة  “إسرائي�ل”)*(  بين  اتفاق  عن  تقارير  كشفت  الصدد،  هذا  وفي 
التحريض  مواجهة  بدعوى  الفلسطيني�ة  والحسابات  المحتوى  ضد  إجراءات  تنفيذ  عليه 
يقرب  لما  فيسبوك  استجابة  عن  “الإسرائيلية”،  القضاء  وزارة  وكشفت  )الجزيرة:2019(. 
من %85 من طلباتها، إما لإزالة وحظر محتوى فلسطيني أو تقديم بي�انات مرتبطة به. وفي 
أبريل من العام 2019، كشفت صحيفة هآرتس “الإسرائيلية” عن استثمار كبير لفيسبوك 
في عمليات الذكاء الاصطناعي داخل “إسرائي�ل” من خلال تأسيس مركز للبحث والتطوير 
خاص بالشركة مصمم لمساعدة عمل المهندسين والمبرمجين سواء العاملين داخلها أو من 

 .)Ibid( خارجها

مصالح  تجمعها  دول  لصالح  الخوارزميات  توظيف  إمكاني�ة  على  يدلل  سبق  وما 
بعض  أقرتها  التي  التدابير  بين  ومن  المنصات.  أصحاب  مع  مشتركة  وسياسية  اقتصادية 
المخصص  الاستهداف  عن  المسؤولة  الخوارزميات  على  التعديل  الاجتماعية،  المنصات 

“إســرائي�ل”: لفظــة تطلــق علــى الكيــان – غــر المعــرف بــه فلســطيني�اً -المُحتــل لغالبيــ�ة أرض فلســطين التاريخيــة وأجــزاء 
مــن الــدول العربيــ�ة المحيطــة، أعلــن قيامــه علــى إثــر نكبــة 1948 كدولــة ليهــود العالــم.

)*(
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مستقلة  مؤسسات  مع  شراكة  عقود  توقيع  جانب  إلى  الإخبارية،  التغذية  حائط  فلترة  أو 
لتقصي الحقائق، واستثمارات إضافية في مجال التعديل على المحتوى البشري والآلي...إلخ. 
التي اتخذتها منصات مثل فيسبوك وجوجل وتويتر،  وتجدر الإشارة هنا، إلى أن الخطوات 
جاءت نتيجة الضغط المتصاعد الناجم عن فضيحة شركة كامبريدج أناليتيكا واستغلالها 
تنكر  وروابط  مواقع  بروز  عن  تحدثت  التي  والتقارير  فيسبوك،  موقع  مستخدمي  لبي�انات 
للمحرقة على محرك جوجل، إلى جانب الدراسات التي رصدت لمخاطر الحسابات الوهمية 

.)Taylor & Hoffmann:2019( والروبوتات على موقع تويتر

SEM الخوارزميات والتلاعب بمحركات البحث 	.3
 يعتبر التلاعب بخوارزميات محركات البحث Search Engine Manipulation من أخطر 
ويُقصد  الأفراد.  وتصورات  آراء  على  تداعيات  من  عليها  يترتب  لما  الدعائي�ة،  الأنشطة 
بالتلاعب، تلك الإجراءات والخطوات الملتوية التي تؤديها جهات دعائي�ة، مجهولة غالباً، 
تصنيف  في  البحث  محركات  عليها  تعتمد  التي  الخوارزميات  عمل  آلية  في  التأثير  أجل  من 
نت�ائجها Ranking. وخلال الآونة الأخيرة، رصدت عدة تقارير لأنشطة تلاعب معلوماتي تجاه 
قضايا سياسية حساسة. فمثلًا، كشفت عملية بحث باستخدام محرك جوجل، حول تقرير 
وكالة المخابرات المركزية الأمريكية CIA بخصوص التدخل الروسي في الانتخابات الرئاسية 
معظمها  يُرد  التقرير،  في  الواردة  الادعاءات  تنفي  “روابط”  نت�ائج  تصدر  عن  م،   2016 عام 
مثال  وفي   .)Waddell:2017( اليوم”  “روسيا  مؤسسة  تتصدرها  روسية  إعلامية  وسائل  إلى 
محرك  تصدر  م،   2017 عام  فيغاس  لاس  مدين�ة  شهدتها  التي  الاعتداء  حادثة  وفور  آخر، 
بحث جوجل نت�ائج تدعي تبعية مطلق النار إلى جهات أمريكية داخلية على علاقة بتنظيم 

 .)Roose:2017( داعش”، تن�اصب الرئيس “ترامب” العداء“

تسعى  مقصودة  جهود  وجود  على  نستدل  الاعتب�ار،  بعين  السابقة  النماذج  وبأخذ 
إلى التأثير في آلية عمل الخوارزميات بهدف توجيه المستخدمين نحو محتوى معين. وبرغم 
محاولات مجابهته، إلا أن هذا النوع من التلاعب اخذ في الازدياد، خاصة ما يرتبط بجهوده 
تزييف منظور الرأي العام للأحداث، من خلال التأثير في قدرات المستخدمين على التفريق 
بين نت�ائج البحث التي تقدم لحقائق موضوعية وتلك التي يجري تلفيقها ودفعها عن عمد إلى 
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البحث، فذلك  الدعاية على محركات  الواجهة. ولأن تشكيل الآراء والتأثير فيها هي غاية 
التصنيف  أن  النت�ائج. وقد أكدت عدة دراسات  بالمحتوى إلى قمة  الدفع  لن يتحقق إلا عبر 
الذي تحظى به النت�ائج على محركات البحث يمتلك تأثيراً كبيراً على آراء الأفراد وسلوكياتهم 
الاتصالية. وبحسب إحداها، يميل الأفراد إلى فحص النت�ائج بحسب الترتيب الذي تظهر به، 
مع تركيزهم على النت�ائج التي تحتل المقدمة )Joachims et al.: 2007(. كما بينت دراسة أخرى، 
استقطاب المستوى الأول من النت�ائج عدد نقرات أكثر، إلى جانب قضاء الافراد وقت أطول 
للمعطيات  ويؤكد   .)Jansen et al.:2000( التصنيف  قمة  على  تظهر  التي  المواقع  تصفح  في 
السابقة، أن %91.5 من النقرات على محرك بحث جوجل تجري على صفحة النت�ائج الأولى، 
في حين تستهدف نسبة %32.5 من النقرات النتيجة الأولى مقابل %17.6 للنتيجة الثاني�ة، 
كما تتحصل النت�ائج التحتي�ة الواردة في الصفحة الأولى على عدد نقرات أكثر من النت�ائج العليا 
في الصفحة الثاني�ة )Chitika:2013(. وتؤكد جميع المعطيات أعلاه على أهمية الترتيب في 
المتحدة  الولايات  في  شركات  تنفق  أن  عجب  لا  لذلك  الدعائي؛  المحتوى  نحو  الأفراد  جذب 
نت�ائجها  ظهور  تعزيز  أو  ضمان  أجل  من  سنوياً  دولار  مليار   20 من  أكثر  وكندا  الأمريكية 
Econsultan�(  “روابطها” على قمة تصنيف محركات البحث، كمحرك بحث موقع جوجل 

النت�ائج التي تتموضع في أعلى  يُرد ميل المستخدمين إلى اختي�ار  cy:2014(. من ناحية أخرى، 

والحداثة البداية  تأثيري  باسم  يعرفا  نفسيتين  ظاهرتين  إلى  الأولى  البحث  صفحة   وأدنى 
بعكس  والأخيرة  الأولى  البحث  عناصر  تذكر  إلى  يميلون  فالأفراد  Primacy & Recency؛   
اعتماد  يُرد  كما   .)Epstein & Robertson:2015( الصفحة  منتصف  في  تتركز  التي  العناصر 
بها.  تحظى  التي  الثقة  إلى  المعلومات  على  الحصول  في  البحث  محركات  على  المستخدمين 
 64% 33 ألف مستخدم، بحيث عبرت نسبة  ويؤكد ذلك دراسة أجريت على عين�ة تضم 
%57 لوسائل  البحث وأنها المصدر الأكثر ثقة للأخبار، مقارنة بنسبة  عن ثقتها بمحركات 
الشبكات  لمواقع   41% ونسبة  الإلكتروني�ة،  للمواقع   51% ونسبة  التقليدية،  الإعلام 
2012م،  عام  الأمريكية   Pew لمؤسسة  استطلاع  وبحسب   .)Edelman:2017( الاجتماعية 
نت�ائج محركات البحث واعتبروها جديرة بالثقة، فيما  أكد %73 من المستطلعين على دقة 

.)Purcell et al.:2012( وصفتها نسبة %66 بالمصادر الموضوعية وغير المتحيزة للمعلومات
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1.3  أساليب وتكنيكات التأثير في خوارزميات محركات البحث

نوعين:  إلى  البحث  محركات  خوارزميات  في  للتأثير  المتبعة  التكنيكات  تنقسم 
 ،  White Hat Search Engine Optimization (SEO( اسم  عليها  يطلق  شرعيـــة  تكنيكيــــات 
وتكنيكيات تلاعب غير شرعية تسمى Black Hat SEO. أما النوع الأول، فتقوم عليه شركات 
لأهداف  البحث  محركات  على  الويب  مواقع  وترتيب  تصنيف  تحسين  تمتهن  تسويق 
تجارية بحتة، أما النوع الثاني فهو عبارة عن أنشطة غير قانوني�ة تسعى إلى دفع محتوى معين 
بمحركات  التلاعب  في  المستخدمة  الأساليب  بين  ومن  دعائي�ة.  لأسباب  النت�ائج  قمة  إلى 

البحث الآتي:  

أنواع�التلاعب

تلاعب�ع���ا��توى

تلاعب�ع���الروابط

تلاعب�ع���ا���ب

تلاعب عبر المحتوى: ويتم بأكثر من طريقة؛ كالآتي: أ.	
حشو المحتوى بكلمات رئيسية Key Words: وهو تكنيك يقوم على حشو وملئ  	.1
دفع  وبالتالي  التصنيف،  بخوارزميات  التلاعب  بهدف  مفتاحية،  بكلمات  الدعائي  المحتوى 
“حركة  ذلك:  ومثال  والمصطلحات.  الكلمات  هذه  عن  البحث  عند  النت�ائج  لقمة  الموقع 
متأصل  فالإرهاب  الإرهابي�ة،  حماس  حركة  مع  للتفاوض  داعي  لا  لذلك  إرهابي�ة،  حماس 
في حركة حماس، ونحن لا نتعامل مع حركة إرهابي�ة كحماس، فالإرهاب حماس، وحماس 
الإرهاب  مثل  رئيسية  بكلمات  مليء  المحتوى  أن  السابق  المثال  من  ويلاحظ  الإرهاب”. 

وحماس، دون أن يعكس النص بمجمله لمعنى واضح. 

المتصفح  يقوم  حين  المضامين  أو  المفتاحية  الكلمات  بعض  إخفاء  أي  الإخفاء:  	.2
بعرض الصفحة؛ ويتم ذلك من خلال تمويه الكلمات والمصطلحات من خلال جعل لونها 

كلون الخلفية نفسها، أو كتابتها بصورة متن�اهية في الصغر )النشرتي:2012(. 
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بحيث  واللصق”؛  “القص  باسم  شعبي�اً  تعرف  آلية  وهي  المحتوى:  استنساخ  	.3
الخاص  الموقع  على  ونشره  ولصقه  آخر  موقع  من  المحتوى  نسخ  إلى  الدعاية  جهة  تعمد 
والتصنيف  للبحث  المخصصة  خوارزميت�ه  على  تحديث�اً  جوجل  محرك  أجرى  ومؤخراً،  بها. 
بحيث بات قادراً على رصد التشابهات بين النصوص وتعطيل المواقع المخالفة. لكن ذلك 
 لم يمنع المتلاعبين من تطوير تقني�ة جديدة للتحايل عليها من خلال إعادة معالجة المحتوى

Spinning؛ ليعطي ذات المعنى لكن بترتيب كلمات مختلف.

ب. تلاعب عبر الروابط: تعتمد كثير من محركات البحث على تحليل الروابط بين 
عنها  المستفسر  الموضوعات  وبين  بينها  الصلة  ودرجة  الموقع،  اهمية  على  كمؤشر  المواقع 
من قبل المستخدم )Ibid(. ويقوم هذا النوع من التلاعب على تغيير بني�ة الروابط المتضمنة 

داخل المواقع للتأثير في خوارزميات التصنيف أو الترتيب عبر الآتي:

تضمين روابط تحيل إلى صفحات ومواقع أخرى، وعادة ما تظهر داخل النصوص  	.1
على شكل معلومات أو كلمات مفتاحية أو استفسارية، مصحوبة بروابط مخفية لا تظهر 

للمستخدم، تعمل على تحسين فرص ظهور الموقع على قمة نت�ائج البحث. 

إضافة روابط لمواقع معروفة ذات شعبي�ة كبيرة إلى داخل بني�ة الموقع على أمل أن  	.2
يتحول إلى مصدر لهذه المواقع، وبالتالي تحسين فرص ظهوره. كما تشمل إنشاء عدة مواقع 
ربطها  ثم  المواقع،  بين  الروابط  لبن�اء  مصممة   ،Link Farms الربط  مزارع  اسم  عليها  يطلق 
 Back Links بالمواقع المراد تحسين ظهورها على المحركات. وكلما زاد عدد الروابط الخلفية 

المتضمنة التي تشير إلى هذه المواقع كلما تعاظمت إمكاني�ة ظهورها في صدارة النت�ائج.

ارتب�اطات  متتبع  وتحديداً  الخوارزميات،  خداع  على  تقوم  تقني�ة  التوجيه،  إعادة  	.3
تحيله  بحث  نتيجة  على  المستخدم  نقر  خلال  من   ،Search Engine Crawler البحث  محرك 
مخالفة.  أخرى  صفحة  نحو  المتتبع  يتوجه  بينما  بالموضوع؛  لها  علاقة  لا  أخرى  صفحة  إلى 
والخداع هنا مرتبط بتكرار النقر على الرابط عند كل عملية بحث مماثل، ما يدفع الخوارزمية 

للاعتقاد بأهمية الموقع، وبالتالي رفع ترتيب�ه. 
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تكنيكيات أخرى، مثل تب�ادل الروابط بين المواقع، وشراء الروابط، وشراء النطاقات  	.4
منتهية الصلاحية، ونشر الروابط عبر التعليقات على مواقع الشبكات الاجتماعية...إلخ.

ج.	تلاعب عبر الحجب: عبر توجيه جزء من المحتوى لمحركات البحث، ثم حجبه 
مخصص  محتوى  تقديم  التلاعب  جهة  تتعمد  بمعنى،  للمستخدم.  آخر  جزء  وتوجيه 
مخصص  محتوى  تقديم  الوقت  ذات  وفي  المستخدم،  عن  محجوب  البحث  لخوارزميات 
على  بحث  عملية  إجراءنا  عند  نفاجئ  مثلًا،  البحث.  خوارزميات  عن  محجوب  للمستخدم 
على  تظهر  التي  النت�ائج  وطبيعة  نوعية  مع  يتن�اقض  محتوى  على  بحصولنا  جوجل  محرك 
صفحة البحث. فعند نقرنا على رابط النتيجة نجد أنفسنا امام محتوى مخالف للموضوع 
الذي نسعى إليه.  ويعتمد هذه التكنيك على قيام الخوادم برصد روبوتات البحث عبر تحديد 
عناوينها IP Address ثم توفير محتوى خاص بها مخالف لذلك الذي تقدمه للمستخدمين.

معلومات  على  للحصول  البحث  محركات  إلى  المستخدمين  من  عديد  يلجأ  وأخيراً،   
هذه  دعائي�ة  جهات  تستغل  قد  لذلك  السياسية،  منها  القضايا  من  كبيرة  بطائفة  تتعلق 
الانتخابات.  خلال  خاصة  مصلحتها،  في  تصب  معلوماتي  تلاعب  عمليات  لتنفيذ  الحاجة 
وبحسب نت�ائج دراسة استطلاعية حول التأثيرات المترتب�ة عن عمليات التلاعب بمحركات 
البحث،  محركات  على  النت�ائج  صدارة  تحتل  التي  بالمعطيات  الأفراد  يت�أثر   ،SEME البحث 
أو  الشخصية  حول  والارتب�اك  الغموض  من  حالة  تنت�ابهم  الذين  المصوتين  أولئك  خاصة 
الجهة التي تستحق الحصول على ثقتها. وإدراكاً منها بأهمية المترددين في ترجيح كفتها، قد 
تتوجه عديد من الأحزاب السياسية إلى التلاعب بنت�ائج محركات البحث من أجل التأثير في 
قرارات هذه الفئة لصالحها. وقد أثبتت عديدٌ من الوقائع السياسية دورة الفئات الصغيرة 
الرئاسية  الانتخابات  نت�ائج  من   50% أن  إلى  نشير  أن  ويكفي  الانتخابات،  نت�ائج  تقرير  في 

.)Epstein & Robertson:2015( 7% الأمريكية قد حسمت بنسبة أقل من
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)*(Echo Chambers 4.الخوارزميات وغرف الصدى
لمعتقداته،  ويرسخ  يعزز  الذي  المحتوى  نحو  الفرد  نزعة  إلى  الصدى”  “غرف  تشير   
والأفكار  التوجهات  في  يماثلونه  ومستخدمين  أفراد  مع  التفاعل  إلى  ميله  على  تدلل  كما 
يعزز  بشكل  مجموعته،  قيم  مع  تتوافق  ومعلومات  أفكار  وتداول  ومشاركة  والمعتقدات، 
عوامل  جانب  إلى  والرغبات،  الميول  هذه   .)Sunstein:2009( داخلها  السائدة  للمعتقدات 
مستقطبين،  أفراد  تضم  الأخرى،  عن  منعزلة  شبكية  تجمعات  بنشوء  تسمح  أخرى، 
الخبرات  لذات  ويتعرضون  نفسها،  السرديات  ويتب�ادلون  الاهتمامات،  ذات  يتشاركون 
عزز  الإجماع،  وهم  في  المستخدم  يقع  لذلك،  ونتيجة   .)Garimella et al.:2018( والتجارب 
لذلك قدرة تكنولوجيا الذكاء الاصطناعي وأنظمة الخوارزميات على إبراز أطر ايديولوجية 
محددة وتضخيمها، ثم تأكيدها وترسيخها. وفي البيئ�ة التفاعلية، يُستخدم مصطلح غرف 
الصدى كتعبير مجازي للدلالة على الوضعية أو الحالة التي تُصلب وتُضخم فيها الأفكار 
نظام  داخل  المستخدمين  من  عدد  بين  والتفاعل  والتكرار  النشر  خلال  من  والمعتقدات، 
“المراكز”  من  سديم  السطح  على  ليطفو  المركز  فيه  تفكك  عالم  عن  تعبير  أنها  أي  مغلق. 
المثي�ل  بالانتماء إلى  الجديدة، المتشكلة في هيئ�ة كيانات محلية صغرى يحكمها شعور قوي 

)الحيدري:2019(.  

ومصطلح غرف الصدى استعارة مجازية مأخوذة من علم الأصوات، وتحديداً الحالة 
وبنفس  صدى.  رجع  هيئ�ة  متخذاً  أجوف،  فراغ  داخل  وينعكس  الصوت  فيها  يرتد  التي 
الطريقة، تنتشر الأصوات )المعلومات والأفكار والمواقف( وترتد داخل أنظمة مغلقة، لا 
تسمح لأصوات مخالفة من خارجها بالتردد داخلها. وهي “عشائر إلكتروني�ة”، على شكل 
عناقيد من المراكز المتن�اثرة في فضاء مواقع الشبكات الاجتماعية، تتواجد بشكل مكثف في 
إلى  بالانتماء  أو  أخرى،  إلى  عشيرة  من  أفرادها  نزوح  بمرونة  وتتميز  المكان،  في  وليس  الزمن 
إنما  يسكنونها،  التي  الأرض  ليس  المشترك  فالإقليم  واحد.  آن  في  مختلفة  عديدة  عشائر 
هو المصلحة المشتركة في الزمن. والنسب الذي ينتمون إليه لا يعود إلى جد أعلى؛ بل يرجع 

تشير كلمة )صدى( إلى المحتوى المنشور، بينما كلمة )غرف( إلى المكان الذي يتم فيه مشاركة ونشر المحتوى. )*(
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ط 
ُ

إلى تقابل الميول والأحاسيس )Ibid(. وغرف الصدى أشبه بالأوطان الصغيرة، تُرسم وت
حدودها على الجغرافيا الشبكية، ولا تحترم إلا قوانينها الخاصة، مستخفة بقوانين المجتمع 
بيئتهم  آراء  سوى  لهم  ليس  أفراد  من  تت�ألف  زمر  وهي  )لوبون:2014(.  يضمها  الذي  العام 
الصغيرة؛ وكي تحافظ على قوتها لا تتغاض هذه البيئ�ة عن أية مخالفة في الرأي تب�دو من 
تسمح  لا  عندما  سهولة  أقل  والمعتقدات  الآراء  تكوين  مسألة  تصبح  بحيث  أفرادها،  أحد 
البيئ�ة التي ينتسب إليها المرء بأن يكون عنده رأي غير رأيها، وعندئذ تضيق حرية الفكر حتى 

تصير أمرًا مستحيلً )لوبون:2014(.

1.4 تعريف غرف الصدى
لا يمكن الوقوف على تعريف محدد لغرف الصدى. وهي بمفهومها الأوسع مصطلح 
يُستخدم للتعبير عن حالة تتعزز فيها معلومات وأفكار ومعتقدات عن طريق تكرارها داخل 
أو هي   ،)Pariser:2011( أو منافسة  نظام مغلق لا يسمح بحرية تداول أفكار ومفاهيم بديلة 
ظرف شبكي لا ينصت فيها المستخدم إلا لصوته، ولا يستهلك سوى محتوى ومعلومات 
)Garimella et al.:2018(. ومن مدخلها التقني، أي في سياق  تعكس لمعتقداته التي يؤمن بها 
غير  والذكاء،  التصميم  حيث  من  محدودة  تكنولوجيا  هي  الاصطناعي،  بالذكاء  علاقتها 
الأفكار  جميع  مع  التعامل  في  وتفشل  البي�انات،  من  كاملة  مجموعة  لاستيعاب  مهيئ�ة 
المتداولة، بحيث تعاني من هندسة برمجية تعزز لتأثير غرف الصدى، كونها مخصصة فقط 
لمعالجة طيف صغير وضئي�ل من المدخلات المعلوماتي�ة العامة )Dubois & Blank:2018(. كما 
بالاعتماد  عام  مصادر  من  البي�انات  من  أجزاء  لاختي�ار  معدة  ذكية  لتكنولوجيات  تعكس 
الصدى  غرف  تعبر  واجتماعياً،  الذاتي.  التعلم  على  الخوارزميات  وقدرة  الاستنب�اط  على 
عن موقف يتفاعل فيه مجموعة من الأفراد، تجمعهم ذات المصالح والآراء، داخل تجمعات 
خاصة، يتشاركون فيها معلومات تتوافق مع معايير المجموعة، بطريقة تعزز للمعتقدات 
السائدة. ومن الناحية النفسية، هي حالة يبحث المستخدم فيها عن راحته المعرفية، من 
خلال مناقشة افكاره مع أفراد يشابهونه في التفكير والرأي. ويمكن اعتب�ارها، تأثير ناتج عن 
المواقف  في  يشابهونهم   Peers اجتماعيين  أقران  عن  نابعة  آراء  وتعزيز  بترديد  الأفراد  قيام 
التوكيدي تتضح  للتحيز  أو ممارسة لاشعورية   ،)Stinchcombe:2010( والمعتقدات والأفكار 
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غرف  تعد  سبق،  لما  إضافة  القائمة.  لمواقفهم  تعزز  ومعلومات  آراء  عن  بحثهم  خلال  من 
بالتواصل  المستخدمين  من  مجموعة  اكتفاء  أو  تفضيل  عن  طبيعيةً  محصلةً  الصدى 
والتفاعل فيما بينهم، مع استبعاد الغرباء؛ وكلما تكاملت شبكة المستخدمين عبر تأسيس 
انطواء  أكثر  كانت  كلما  خارجها،  هم  من  مع  وفصلها  المجموعة  داخل  الروابط  من  مزيد 
وعزلة عن وجهات النظر الخارجية، الأمر الذي يسمح فقط بانتشار وتداول وجهات نظر 
أعضائها على نحو واسع داخلها )Burns:2017(. وأخيراً، يمكن النظر لغرف الصدى بكونها أي 

تجمع يغذي ويشارك نفس الأفكار والآراء بشكل متكرر )المجبل:2018(.

ويتســاءل عــدد مــن العلمــاء حــول مــدى ارتبــ�اط ظاهــرة غــرف الصــدى بتكنولوجيــا 
“فقاعــات التصفيــة”؟ ومــا إذا كانــت مســؤولة بشــكل مباشــر عــن نشــوئها؟ والحقيقــة، 
أن المســؤولية مزدوجــة، تــؤدي عوامــل الإدراك الفرديــة والجماعيــة إلى جانــب التكنولوجيــا 

الذكيــة دوراً مهمــاً في تشــكلها.

2.4 غرف الصدى وعوامل الإدراك الفردية والجماعية

 فيمــا يتعلــق بعوامــل الإدراك الفرديــة، تفــي ظاهــرة التحــز التوكيــدي، إلى تكويــن 
غــرف صــدى نفســية، لا هندســية مســتمدة مــن الــذكاء الاصطناعــي، مردهــا إلى عــدم إيــاء 
المســتخدمين اهتمامــا بالأفــكار والمعلومــات مــن خــارج أطرهــم المعرفيــة تجنبــ�اً للتن�افــر 
المعــرفي. وهنــا، يتحمــل المســتخدم مســؤولية تأســيس جــدار صــد نفــي يمنعــه مــن 
ــتخدم  ــط المس ــر، يرتب ــيط أك ــه. وللتبس ــا بداخل ــة عم ــف مختلف ــكار ومواق ــع أف ــل م التفاع
ــ�اً علــى  بطائفــة علاقــات واســعة علــى مواقــع الشــبكات الاجتماعيــة، وهــو منفتــح تلقائي
شــبكات أخــرى تحــوي أفــكار جديــدة، غالبــاً مخالفــة. لــذا، لا يمكــن اعتبــ�ار المســتخدم 
مقيــد هندســياً أو هيكليــاً داخــل غرفــة فعليــة، لكنــه محصــور داخــل غرفــة نفســية أو داخــل 
حــدود عقلــه، الــذي يــأبى التفاعــل مــع الآخــر المختلــف، أو يرفــض إيــاء اهتمــام متســاوي 
ــدى  ــرف الص ــة، أن غ ــة. والخلاص ــبكته المنعزل ــارج ش ــط خ ــن رواب ــة م ــات المقدم للمعلوم
ــاً معينــ�ة وتغلــق أخــرى  لا تعــي كونهــا حجــرة بــا أبــواب، بقــدر مــا هــي حجــرة تفتــح أبواب

 .)Schlegel:2019(
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الاستهلاك  حدود  عند  تقف  لا  جمعية،  إدراكية  لعملية  الصدى  غرف  تعكس  كما 
الجمعي للمحتوى؛ بل تتعداه نحو إنت�اجه ومشاركته بكيفية كلية. وهنا تشمل غرف الصدى 
مستويين: يتمثل الأول في غرف جماعية تضم عدد من المستخدمين يت�داولون ويستهلكون 
ويتفاعلون مع محتوى متن�اظر نتيجة تماثلهم في المواقف والأفكار، بينما يتجسد الثاني في 
واختي�اراته  لتفضيلاته  تعكس  الجماعية،  الغرف  داخل  المستخدم  يؤسسها  فردية  غرف 
المستخدم  يقوم  أكثر،  وللتبسيط   .)Pariser:2011( الجماعة  بوتقة  ضمن  الخاصة  وعاداته 
منها  سيتلقى  التي  للمصادر  اختي�اره  طريق  عن  به  خاصة  صدى  غرف  بإنشاء  وعي  دون 
المحتوى الملائم لتوجهاته، إلا أنه لن يتمكن من تحقيق ذلك دون قيام مستخدمين آخرين 
بإنت�اج ومشاركة هذا النوع من المحتوى المخصص. لذلك، تعكس غرف الصدى لمسارين، 
يتجسد الأول في شبكة من الأفراد والصفحات التي تضع وتصنع لأطر وروايات متشابهة، 
تأتي  وهنا   .)Schlegel:2019( حدا  على  مستخدم  بكل  خاصة  معرفية  غرف  في  الثاني  بينما 
انت�اج  على  الجماعة  قدرة  بسبب  بن�ائي�ة  فهي  الصدى.  لغرف  والتفاعلية  البن�ائي�ة  الأبعاد 
إنت�اج  عمليات  إلى  الفردي  المستوى  على  المعنى  إنت�اج  خط  يتحول  بحيث  المحتوى،  وتب�ادل 
المسُند  الفردي  المعنى  تحويل  أي  بذاته.  الفرد  ينتجه  عما  لاحقاً  تستقل  شاملة،  جماعية 
عن  الناتجة  والأطر  التفسيرات  لأن  تفاعلية؛  وهي  متداول.  جماعي  معنى  إلى  للمحتوى 
الإنت�اج الجماعي للمعنى يعاد تدوريها وضخها وتغذيتها مرة أخرى إلى داخل غرف صدى 
على  الصدى  غرف  تأثير  وفق  الخطاب  تشكيل  وإعادة  تشكيل  يتم  الطريقة  بهذه  فردية. 

 .)Ibid( المستويين الجماعي والفردي

3.4 غرف الصدى والتكنولوجيا الذكية

وترسيخ  نشوء  في  دوراً  التصفية  فقاعات  تؤدي  التكنولوجية،  للعوامل  بالنسبة   
تأثير غرف الصدى. فهي قادرة على قراءة وتتبع وتخزين تفضيلات المستخدم واختي�اراته 
ميوله  مع  تتوافق  ومعلومات  محتوى  وتقديم  وتحليلها،  وفلترتها  تفاعلاته،  ومختلف 
ورغباته وأفكاره. وهنا لا بد من توضيح فرق جوهري بين غرف الصدى وفقاعات التصفية. 
ومواقف  أفكاراً  يعتنقون  أقران  من  آتٍ  لمحتوى  إلا  المستخدم  يتعرض  لا  الأولى،  فخلال 
للمستخدم  ويعرض  يحدد  متحيز،  خوارزمي  لنظام  انعكاس  الثاني�ة  أن  حين  في  متشابهة، 
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أنشطة  إعجاب،  سلوكيات  مواقع،  وتصفح  )زيارة  الشبكي  سلوكه  إلى  بالنظر  محتوى 
قيامها  في  التصفية  فقاعات  عن  الناجم  التأثير  ويتجسد  بحث...إلخ(.  عمليات  تسوق، 
صناعة  عليه  يترتب  ما  تفضيلاتهم،  مع  يتعارض  الذي  المحتوى  عن  المستخدمين  بفصل 
“فقاعة” ثقافية وأيديولوجية تعزل الفرد عن باقي “الفقاعات” المختلفة. وبرغم ذلك، قد 
لا تتحمل مواقع الشبكات الاجتماعية وحدها مسؤولية ظهور فقاعات التصفية، وبالتالي 
إلى  الاجتماعية  الوسائط  استخدام  عن  الناتج  للترابط  يمكن  ولكن  الصدى،  غرف  نشوء 
جانب سلوك المستخدم في تخصيص المحتوى أن يكون مسؤولًا عن ذلك. ويتضح الترابط 
يتضح  كما  معهم،  بالتواصل  نرغب  الذين  والأفراد  بن�ا  الخاصة  القبيلة  اختي�ار  خلال  من 
فالوسيلة  بن�ا)*(.  الخاص  والسياسي  الاجتماعي  للواقع  تحديدنا  خلال  من  التخصيص، 
المصممة أصلًا لربطنا في عالم مفتوح، تتيح لنا في ذات الوقت حجب أجزاء من هذا العالم 
 لا نرغب في مواجهته أو التعرض له )Schlegel:2019(. وتعكس غرف الصدى لآليات التجزئة
فصل عملية  والتجزئة  الاجتماعية.  الشبكات  جمهور  لها  يتعرض  التي   Segmentation 

Fragmentation، يُقسم فيها الجمهور إلى فئات صغيرة واسعة الانتشار بحسب الاهتمامات، 

نشوء  ويعتمد   .)Webster:2005) Polarization الاستقطاب  تعزيز  في  يتسبب  قد  بشكل 
حيث  من  المستخدمين،  سلوك  على  الأولى  بالدرجة  الصدى  غرف  داخل  الاستقطاب 
على  بالارتكاز  الخيارات  من  كبيرة  طائفة  من  الإعلامية  والمضامين  للوسائط  انتقائهم 
دوافعهم النفسية واهتماماتهم الشخصية )Prior:2007(. وعلى هذا النحو تستطيع مواقع 
بعد  وذلك  الفرد،  وتفضيلات  ميول  على  بن�اء  محتوى  تخصيص  الاجتماعية  الشبكات 
نشوء  إلى  يؤدي  مما  البعض،  بعضها  عن  منفصلة  ومجموعات  أقسام  إلى  الجمهور  تجزئة 
غرف صدى قائمة على الاستقطاب. فعلى سبي�ل المثال، كلما ارتفع منسوب الاستقطاب 

يشــار في هــذا المضمــار إلى عبــارة روبــرت بايتمــان Robert Bateman الشــهيرة “بمجــرد أن تحظــى كل قريــة بأحمــق، سُــيلقى 
علــى عاتــق الإنترنــت جمعهــم معــا” )Singer & Brooking:2018(. وهــي مقولــة تصــف حجــم الحماقــة الــي تعصــف بمواقــع 
الشــبكات، كمــا تشــر إلى الترابــط المتأصــل في التطبيقــات الاجتماعيــة ومــا يعنيــ�ه ذلــك مــن تفــي القبليــة في مجتمعــات 
مــا بعــد الحداثــة. ففــي البيئــ�ة الافتراضيــة، يختــار المســتخدم الشــبكة الــي يرغــب في الانتمــاء إليهــا، وحــال اتخــذت الشــبكة 
ــات  ــة أو ككيان ــة فردي ــة إدراكي ــدى كحال ــرف الص ــى أن غ ــا عل ــد هن ــب التأكي ــو. ويج ــيفعل ه ــك س ــرف كذل ــلك متط مس
جمعيــة لإنتــ�اج المعــى لا تــأتي إلى الوجــود مــن عــدم. فتطــور هــذه الغــرف يعكــس لعمليــة، يخضــع الفــرد خــال أســره داخلهــا 
ــام في  ــاس الت ــراً الانغم ــة، وأخ ــارج الغرف ــم خ ــن ه ــه بم ــور في علاقات ــم ضم ــيط، ث ــل البس ــ�دأ بالتفاع ــة، تب ــل مختلف لمراح

أنشــطتها علــى نحــو قبلــي. 

)*(
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للآراء  تجاهلهم  احتمال  التوازي  على  يتصاعد  السياسية  بالقضايا  يتعلق  فيما  الأفراد  بين 
والحجج المخالفة، عبر إحاطة أنفسهم بمصادر إخبارية واجتماعية تعكس لآراء ينسجمون 
تحت  المستخدمين  وقوع  إمكاني�ة  دراسات  عدة  أثبتت  وقد   .)Garimella et al.:2018( معها 
يعد  لذا  متعددة،  إعلامية  وسائط  أو  لمضامين  التعرض  تجنبهم  حال  الصدى  غرف  تأثير 

.)Dubois & Blank:2018( التنوع أداةً فعالةً للتحلل والخلاص من تأثيرها وسيطرتها

4.4 أسباب نشوء غرف الصدى

 تتسبب عدد من المؤثرات في نشوء غرف الصدى على الشبكات الاجتماعية؛ وهي إما 
مرتبطة بسلوكيات المستخدمين، أو بنوع المحتوى، أو بحسب التمركز والتموضع، أو نتيجة 
تتن�اول  مستويات،  ثلاث  ضمن  المؤثرات  هذه  وتصنف  الذكية.  التكنولوجيا  ارتدادات 
الأولى تلك الناجمة عن الفرد، بينما تعالج الثاني�ة مسؤولية الجماعة، في حين تطرق الثالثة 

إلى دور التكنولوجيا.

أولًا: أسباب فردية
آخرين  مع  علاقة  إقامة  نحو  المستخدم  جنوح   :Homophily )التشابه(  التماثل  أ.	
متماثلين  أفراد  بين  صلات  نشوء  إمكاني�ة  يفترض  أنه  أي  واهتماماته،  ميوله  يوافقون 
لأنواع  وبالنسبة   .)McPherson et al.:2001( المتماثلين  غير  الأفراد  من  أعلى  بمعدلات 
التماثل، فهي متعددة: كالتماثل القائم على السلوك، أو الرأي، أو الأيديولوجيا، وكل ما من 
شأنه أن يحتوي مجموعة من الأفراد تحت مظلة واحدة متجانسة. وبحسب المبدأ، يُفضل 
الافتراضي،  أو  الفعلي  العالم  في  سواء  متن�اغمة،  شبكات  أو  مجموعات  تشكيل  الأفراد 
من  لأصوات  إقصاء  عمليات  يب�اشرون  أو  ميولهم،  توافق  لا  صلات  خلالها  من  يتجنبون 
داخل المجموعة غير متن�اغمة معها )John & Gvirsman:2015(. والتماثل في علاقته مع غرف 
لبيئ�ة  المستخدم  تكريس  وكيفية  بالانفصال،  يهتم  الاجتماعية  الشبكات  على  الصدى 
نظيفة وخالية تماماً، أو بالحد الأدنى، من الأصوات والمحتويات التي لا يرغب في سماعها 
أو التعرض لها؛ لذلك يمكن النظر إلى العلاقة، بوصفها آلية انفصال وانعزال، تتيح نشوء 
شبكات متجانسة من الأفراد، ذات لون وطبيعة واحدة )المصدر:2019(. وفي هذا الصدد، تُرد 
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الشبي�ه في حدود  التطابق والعيش مع  الرغبة في  إلى  أسباب نشوء “العشائر الإلكتروني�ة” 
بيئ�ة تواصلية تميزها روابط وصلات متزامنة لفضاءات مختلفة وكائن�ات بشرية وشبكات 
السمة  والمشاعر  الأحاسيس  إلى  الاحتكام  يجعل  مما  بكثافة؛  ومتمددة  معقدة  إلكتروني�ة 

البارزة للمناخ العشائري المتفسخ من قيم الاحتكام إلى العقل )الحيدري:2019(.

Personality Traits:  تؤدي الأنماط الشخصية في علاقتها  ب. أنماط الشخصية 
بالتعرض والتفاعل مع المستخدمين أو المحتوى دوراً في تشكيل تجمعات شبكية تحفز لتأثير 
غرف الصدى. ووفقاً لدراسة صادرة عن مركز Pew للأبحاث في الولايات المتحدة الأمريكية، 
عرضة  أقل  ثابت�ة  أيديولوجيات  كأصحاب  أنفسهم  يصنفون  الذين  المستخدمين  أن  تبين 
صنفوا  الذين  المستخدمين  من   47% وأن  يعتقدونه؛  ما  تخالف  نظر  وجهات  إلى  للتعرض 
نزعتهم  أكدوا  كليبراليين،  أنفسهم  صنفوا  ممن   32% جانب  إلى  كمحافظين،  أنفسهم 

.)Mitchell & Weisel:2014( للتعرض إلى آراء تتسق غالباً مع وجهات نظرهم

اختي�ارياً  التعرض  إلى  الأفراد  نزعة   :Selective Exposure الانتقائي  التعرض  ج.	
وهو   .)Frey:1986( المتن�اقضة  تجنب  مع  نظرهم  وجهات  مع  تنسجم  التي  للمعلومات 
تتن�اغم  معلومات  انتقاء  تعمد  من  نابع  الأفراد،  تكوين  في  منهجي  لتحيز  يعكس  سلوك 
متطابقة وسياسات  وافكار  لتوجهات  تعكس  مصادر  مع  التعامل  أو  سابقة،  مواقف   مع 

مصادر  نحو  المستخدمين  جنوح  إلى  الانتقائي  التعرض  ويؤشر   .)Iyengar & Hahn:2009(

تصل  قد  بصورة  وتعزيزها  ترسيخها  إلى  يؤدي  مما  أفكارهم،  عن  وتعبر  تتالءم  معلوماتي�ة 
تضم  بعضها،  عن  منفصلة  شبكية  مجموعات  تنشأ  لذلك،  ونتيجة  التطرف.  درجة  إلى 
اختي�ار  بحثي�ة  دراسة  بينت  الخصوص،  وبهذا  والأفكار.  المواقف  ذات  يتشاركون  أفراد 
الأفراد لموضوعات إخبارية تتوافق مع ميولهم السياسية، وتؤكد لوجهات نظرهم المسبقة 
بت�أكيد  وعلاقتها  الإعلام  وسائل  اختي�ار  أنماط  حول  أخرى  دراسة  وفي   .)Garrett:2009(

الاتجاهات، تبين وجود تأثير يتخذ شكل دوامة تعزيز، بحيث يجنح الأفراد أولًا نحو الوسائط 
الإعلامية التي تؤكد وتصلب لمعتقداتهم، ثم يعمدون لاحقاً إلى اختي�ار مزيد من المحتوى 
طريقة  الأحوال،  وبكل   .)Slater:2007( المعتقدات  هذه  وتعزيز  تأكيد  يعيد  الذي  الإعلامي 
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له  الأفراد  تعرض  من  تجعل  الاجتماعية  الشبكات  مواقع  على  المحتوى  وتوزيع  تنسيق 
.)Sunstein:2017( عملية مصنعة بالكاد فيها مجال للصدفة

جمع  هو   :Confirmation Bias التأيي�د(  أو  التأكيد  )انحياز  التوكيدي  التحيز  د.	
انتقائي للأدلة والبراهين التي تدعم ما يؤمن به الفرد، وتجاهل ورفض أي أدلة أخرى تدعم 
وتؤيد موقف مخالف. أي أنه نزعة إلى تأيي�د المعلومات التي تؤكد للمعتقدات والميول بدون 
تفني�دها. وهو نوع من التحيز المعرفي على مستوى الإدراك، يشتد مع الموضوعات العاطفية 
أو الافكار الراسخة. وقد يتسبب التحيز التوكيدي في نشوء غرف الصدى، إما بشكل مقصود 
مواقع  بخوارزميات  مرتبط  تلقائي  بشكل  أو  المستخدم،  وتفضيلات  باختي�ارات  مرتبط 
الشبكات الاجتماعية)*(. وفي مجال علم الاجتماع السياسي، يكشف التحيز التوكيدي عن 
بهمة،  والتماسها  بها  والاحتفاء  لدعاواهم  المؤيدة  الأدلة  ملاحظة  إلى  القرار  صانعي  ميل 
بينما يميلون إلى تجاهل الأدلة التي قد تن�ال من الدعاوى، وإلى التقاعس عن طلبها والبحث 

عنها؛ وهو بهذا المعنى صورة من صور الانحياز الانتقائي في جمع الأدلة )مصطفى:2019(.

تعرض  كيفية  يشرح  مفهوم   :Biased Assimilation المتحيز  ه.	الاستيعاب 
إلى  يعمد  وكيف  العكس،  أو  ومعتقداته  ميوله  مع  متوافقة  متنوعة  لمعلومات  المستخدم 
إليه ومحبب�ة  مرغوبة  استنت�اجات  تدعم  بطريقة  تفسيرها  عبر  متحيز،  بشكل   استيعابها 

افتراضات  وفق  الجديدة  والأدلة  المعلومات  استيعاب  بمعنى،   .)Lord et al.:1979(  
شبه  نزعة  عن  المتحيز  الاستيعاب  ويعبر   .)Lord & Taylor:2009( سلفاً  موجودة  وتوقعات 
 متأصلة نحو تقييم المعلومات المتسقة مع معتقداتن�ا بشكل أكثر إيجابي�ة من غير المتوافقة

المعلومات  تحملها  التي  والنقائص  المزايا  بين  النفسية  المقايضة  هذه   .)Greitemeyer:2014(

دثه توقعاتن�ا وتصوراتن�ا واعتقاداتن�ا المسبقة 
ُ

تتجلى في أوضح صورة في التأثير الكبير الذي ت
على تأويلنا للمعلومات الجديدة، فحين يكون الناس بصدد فحص الأدلة المتصلة باعتقاد 

عنــد التعــرض لمعلومــات جديــدة، يقــرر المســتخدم بشــكل تلقــائي قبولهــا حــال أكــدت لمعتقداتــه القائمــة، وبالتــالي ســيعمد 
إلى مشــاركتها. أمــا إذا تعارضــت المعلومــة مــع المعتقــدات، فمــن المرجــح أن يتجاهلهــا حفاظــاً علــى اتســاقه المعــرفي. وبــذات 
ــات  ــس المعلوم ــا بشــكل ســريع، بعك ــا وتأكيده ــيتم قبوله ــدات، س ــع المعتق ــق م ــات تتواف ــد التعــرض لمعلوم الطريقــة، عن
المتعارضــة الــي تحتــاج إلى كثــر مــن الوقــت والأدلــة والإثب�اتــات حــى تتمكــن مــن تحفــز رغبــة باتجــاه تغيــر المعتنــق القديــم.

)*(
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ما فإنهم يجنحون إلى رؤية ما يتوقعون رؤيت�ه، واستنت�اج ما يتوقعون استنت�اجه؛ فالمعلومات 
نتن�اولها  فنحن  لها  المضادة  الأدلة  أما  القبول،  منا  تن�ال  المسبقة  اعتقاداتن�ا  مع  تتسق  التي 
فين�ا  أثرها  الجديدة  المعلومات  تؤتي  لا  وهكذا  حسابن�ا،  من  ونسقطها  النقدي  بالتمحيص 
ناتُها على اعتقادنا كما يجب )مصطفى:2019(.  ولا تفعل فعلها كما ينبغي لها، ولا تؤثر متضمَّ

التقليدية  الاتصالية  الدراسات  في  المفهوم  يشير   :Gate Keeper البوابة  حارس  و.	
عدمه.  من  والنشر  للعرض  صالح  أيها  وتحديد  المعلومات،  فلترة  عن  المسؤولة  الجهة  إلى 
إلى  يحيل  الاجتماعية،  الشبكات  مواقع  على  الصدى  بغرف  علاقته  في  البوابة  وحارس 
واستهلاك  استقبال  من  تمكنه  شبكيتين،  مجموعتين  بين  وسطاً  مركزاً  يحتل  مستخدم 
يصطف  للمحتوى  إنت�اجه  خلال  لكنه  باتجاهين(،  )استقبال  كلاهما  من  قادمة  معلومات 
لرؤية وموقف أحداهما )انت�اج باتجاه واحد(. وبلغة مبسطة، يقوم مستخدم مؤثر بفلترة 
إنت�اج وتمرير معلومات تتوافق مع  المعلومات القادمة إليه من أكثر من اتجاه، ثم يعمد إلى 
ميوله، تمهد بطريقة تراكمية إلى تشكل تجمعات تدور في فلكه )Garimella et al.:2018(. ويرد 
سبب ظهور هذه النسخة الجديدة من حراس البوابة إلى حالة التشظي والتفكك للمجال 

العمومي الميدياتيكي، الناجمة عن فك الارتب�اط بالمكان )الحيدري:2019(.

ثاني�اً: أسباب جماعية
الفــرد  إدراك  مــن  الجــزء  ذلــك  هــي   :Social Identity الاجتماعيــة  الهويــة  أ. 
لنفســه وذاتــه، مســتمدة مــن عضويتــ�ه في مجموعــة اجتماعيــة، مــع مــا يرتبــط بهــذه 
حشــد  الاجتماعيــة  والمجموعــة   .)Taijfet:1974( عاطفيــة  ودلالــة  قيمــة  مــن  العضويــة 
والهويــة  جامعــة.  هويــة  تتشــارك  فئــة  في  كأعضــاء  أنفســهم  يبصــرون  الأفــراد،  مــن 
الجماعــة،  مســتوى  علــى  التحــز  مــن  نــوع  الصــدى،  بغــرف  علاقتهــا  في  الاجتماعيــة 
والديــن  العــرق  مثــل  محــددة،  اجتماعيــة  بهويــات  أنفســهم  الأفــراد  فيهــا  يقــرن 
مــا،  الفــرد نفســه كعضــو في مجموعــة  والجنــس والطبقــة وغيرهــا. وعندمــا يُصنــف 
مــا  لشــخصيت�ه،  المكونــة  ذاتــه  مــع  المجموعــة  خصائــص  وتتكامــل  تن�دمــج  أن  يحــدث 
ذاتــه مــن  لجــزء  تمثيــ�ل  أنهــا  علــى  المجموعــة  وســلوكيات  ســمات  إبصــار  إلى   يدفعــه 
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)Evertt et al.:2015(. لهــذا الســبب، قــد تنشــأ غــرف صــدى مغلقــة تعتمــد في ضــم أعضائهــا 

علــى الهويــة الاجتماعيــة، بطريقــة تنعــزل فيهــا عــن الهويــات الأخــرى المختلفــة. وفي هــذا 
الصــدد، تشــر دراســة عربيــ�ة إلى نمــو أشــكال مــن القبليــة والعشــائرية الإلكترونيــ�ة داخــل 
مواقــع الشــبكات، محكومــة برغبــة قويــة في العيــش مــع الشــبي�ه بمقتــى أن قيمــة الفــرد 

أضحــت لا تتجســد إلا في صلــب المجموعــة )الحيــدري:2019(. 

ب. استقطاب الجماعة Group Polarization: ميل الأفراد إلى تبني أو التعبير عن 
آراء ومواقف متشابهة، ينتج عنها حالة جذب مغناطيسي تتيح نشوء مجموعات شبكية 
وآراء  سرديات  إلى  الأفراد  يلتفت  آخر،  بمعنى  الاستقطاب.  على  مستن�دة  صدى(  )غرف 
معين�ة، ثم يتوجهون إلى تشكيل أو الانضمام لمجموعات تتبنى هذه السرديات لانسجامها 
ورفض  خاطئة،  كانت  لو  حتى  الآراء  وتصليب  تعزيز  في  لاحقاً  يتسبب  ما  مواقفهم،  مع 
القاعدة الوظيفية للإعلام  )Schmidt et al.:2018(. ولما كانت  المتن�اقضة رغم صحتها  تلك 
من  كثير  نها  بيَّ كما  والسياسية،  المجتمعية  معاني�ه  في  الضبط  هي  سَس 

ْ
المُمَأ الجماهيري 

العلماء والباحثين، فإن الخاصية الأولى للإعلام الفردي-الجماهيري، والمقصود هنا مواقع 
من  عدد  أكبر  استقطاب  الفيزيائي�ة؛  بمعاني�ه  الاستقطاب  هي  الاجتماعية،  الشبكات 
الشبكة  نطاق  في  للأفراد  والفكرية  الذهني�ة  التحركات  جميع  لأن  للشبكة؛  المستخدمين 
السياق  هو  بالجماعة  والشعور  )الحيدري:2017(.  بالجماعة  الشعور  سياق  في  ق  تتحقَّ
الأفراد  نزعة  الغالب  في  ز  تُبِْ فهي  الاستقطاب،  فعل  وجوده  في  يتعزز  الذي  السوسيولوجي 
للدفاع عن مواقف وآراء، ونزعتهم للدعوة إلى إجراءات لا تتوافق مع المألوف. كما يستمد 
ا في منظومة الإنت�اج والنقاش  الاستقطاب معاني�ه من وجود جماهير متنوعة، منخرطة فكريًّ
والتب�ادل الحر للمعنى. فالمستخدمون لمواقع الشبكات الاجتماعية يعملون باستمرار على 
نشر آرائهم وأفكارهم والتعريف بمواقفهم إزاء القضايا الخصوصية وقضايا الشأن العام، 
ويتفاعلون في المقابل مع آراء نظرائهم وأفكارهم ومواقفهم. ويجري كل ذلك على نحو يكون 
بالاتصال،  القائم  ل  يتحوَّ أن  بمعنى  والشد،  الجذب  هو  التواصلي  الفعل  من  القصد  فيه 
ينتج  أن  ويحصل   .)Ibid( اللاخطية  المركبة  التواصل  عمليات  في  مهم  قطب  إلى  الفرد،  وهو 
عن حالة الشد والجذب حالة اصطفاف، يقرر فيها الأفراد اللجوء أو الانتماء إلى تجمعات 
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صدى  غرف  نشوء  الوقت  بمرور  عليه  يترتب  ما  الفكرية،  لتفضيلاتهم  تعكس  شبكية 
وقد  داخلها.  السائدة  للمفاهيم  ترسيخها  جانب  إلى  الاستقطاب،  لعملية  بدورها  تواصل 
أكدت نت�ائج عدة دراسات على دور الجماعة في تعزيز الاستقطاب والتطرف على المستوى 
الفردي داخل تجمعات اجتماعية مغلقة، حيث تبين أن آراء الأفراد بعد المناقشات الداخلية 
أكثر تطرفاً عنها قبل المناقشات )Moscovini & Zavalloni:1969(، كما كشف اختب�ار نفسي عن 
تحول في مواقف الأفراد من الاعتدال إلى التطرف بعد خوضهم مناقشات مع أفراد يحملون 
من  صراع  حالة  عن  الجماعة  استقطاب  مفهوم  ويُعبر   .)Abelson:1995( نظهرهم  وجهات 
يكسب  من  قبي�ل  من  المستعصية  الاستفهامات  من  حلبة  في  يدور  الواقع،  تقرير  أجل 
شرعية بن�اء الواقع، ومن يرسم حدوده، ومن يعترف به، ومن لا يعترف. وهو صراع معقد، 
موازٍ لدرجة تعقد مستويات التواصل والتفاعل السارية في فلك الويب، وبحجم الأطراف 
الفاعلة في الصراع. وهنا، تتحمل “العشائر الإلكتروني�ة” مسؤولية تشكل مراكز استقطاب 

من حيث خصوبة أفرادها في إنت�اج المعنى )الحيدري:2019(.

التفضيل لأفراد الجماعة In-Group Favoritism: لأن الفرد يجنح إلى الانتساب  ج.	
لمجموعة اجتماعية، يؤدي ذلك إلى تبني�ه واكتسابه أنماط تحيز تجاه من هم خارجها. فرغبة 
الفرد في تحقيق ذاته وتعزيز ثقته بنفسه إلى جانب الشعور بالاتساق والانسجام الداخلي، 
 .)Taijfet:1974( قد تستحثه على تفضيل أعضاء المجموعة والتقليل من شأن الأفراد خارجها
على  مجموعات  تكوين  في  المستخدمين  بعض  لدى  المتأصلة  الرغبة  يفسر  قد  والسابق 
ولا  بعضهم،  مع  إلا  يتفاعلون  لا  متماثلين،  أفراد  تضم  الاجتماعية،  الشبكات  مواقع 
يعظمون إلا آراء أعضاء المجموعة في مقابل تجاهلهم وتبخيسهم من شأن الآراء الصادرة عن 
أفراد من خارجها )Weigold :2017(. ويسمح هذا التفضيل المتحيز إلى بروز سلوكيات شبكية، 
تتحشد داخل غرف صدى، لا تحوي سوى أفراد من خلفيات سياسية أو ثقافية أو اجتماعية 
مشتركة. والتفضيل هنا مشابه ومتقاطع مع مفهوم التماثل، ويمكن اعتب�ار التفضيل جزء 

منه، برغم أن الأخير قد يعكس لمستوى فردي غير جماعي.
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ثالثاً: أسباب مرتبطة بالوسيلة والمحتوى وأنماط الشخصية
أ. تحيز الصفحات الإعلامية Media Bias: يؤشر إلى صفحات إخبارية تعتنق أجندة 
وموضوعاتها  لمعلوماتها  التعرض  يفضلون  المستخدمين  من  طيف  حولها  تجمع  معين�ة، 
“تعنقد نشوء  في  يتسبب  التجمع  هذا  وأفكارهم.  معتقداتهم  مع  انسجامها   نتيجة 

غرف  تُشكَل  الجذب  وزيادة  الوقت  بمرور  ثم  الوسيلة،  حول  شبكي  تجمع  أو   ”Clustering

صدى لا يتردد داخلها سوى وجهة نظر واحدة. وهنا يت�أثر استهلاك المحتوى بنزعة الأفراد إلى 
قصر تعرضهم وتقيي�د تفاعلهم مع صفحات إعلامية محددة. ومن خلال فحص أنشطة 
باتجاه  الأنشطة  هذه  تمدد  مدى  وقياس  الشبكية،  التجمعات  مختلف  عبر  المستخدمين 
الصفحات الإخبارية، يتبين تكاثف تجمعات منفصلة من المستخدمين، تتمركز وتلتف كل 
واحدة منها حول صفحات إخبارية معين�ة، الأمر الذي يعكس لاحتمال نشوء غرف صدى 

.)Schmidt et al.:2018( ناجمة عن تحيز إعلامي قادر على جذب واستقطاب الأفراد نحوه

ب. الخوارزميات Algorithms: تتسبب أنظمة معالجة البي�انات بنشوء غرف صدى 
ناجمة عن قيام الخوارزميات بتصفية وتخصيص المعلومات؛ وذلك وفق تفضيلات الأفراد 
التخصيص،  هذا  الاجتماعية(.  الشبكات  )مواقع  الوسيلة  على  وسلوكياتهم  وخياراتهم 
توجيه  يتيح  كما  الاهتمامات،  حيث  من  بينهما  فيما  متجانسة  جماعات  بنشوء  يسمح 
محتوى يتقاطع مع رؤى ومعتقدات المستخدمين، ويحجب أي معلومات من المحتمل أن 
تتحداها. لذلك تؤدي الخوارزميات دوراً متحيزاً على صعيد تجزئة الجمهور، وبالتالي زيادة 
الصدى غرف  تتصدرها  مؤثرات  جملة  عليه  يترتب  مما  أفراده،  بين  الاستقطاب   حدة 

.)Sırbu et al.:2019(

Content: قد ينبع تأثير غرف الصدى من المحتوى المنشور. وقد أكدت  المحتوى  ج.	
في  ذلك  وتأثير  المستخدمين  وتفاعل  تعرض  بأنماط  المحتوى  علاقة  تن�اولت  دراسات  عدة 
تشكل غرف الصدى، إن المحتوى الذي يلامس معتقدات حيوية متأصلة لدى المستخدم 
سيرفع من احتمال مناقشتها داخل مجموعات شبكية مغلقة فقط )Barbera et al.:2015(؛ 
وعلى النقيض تماماً، فالمحتوى الذي لا يشكل تحدياً لأفكار المستخدم، قد يزيد من احتمال 

.)Liao & Fu:2013( انفتاحه على مستخدمين آخرين من ذوي الآراء والمعتقدات المختلفة
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5.4 الأخطار المترتب�ة عن غرف الصدى

ولعل  الاجتماعية،  الشبكات  مواقع  داخل  الصدى  غرف  عن  المترتب�ة  الأخطار  تتعدد 
من أبرزها الآتي:

عن  ومنفصلة  مغلقة  شبكية  مجتمعات  نشوء  عن  المباشرة  مسؤوليتها  أ. 
الفكرية  التوجهات  يعتنقون  أفراد  تضم  والتجانس،  بالتماثل  تتصف  البعض،  بعضها 
والايديولوجية والسياسية نفسها، برغم احتمال انتمائهم جميعاً لمجتمع فعلي واحد. وما 
سبق قد يتسبب في تدهور الخطاب الجمعي، ومزيداً من التطرف والعنصرية والاستقطاب 
الراحة  إلى  يميلون  فالأفراد  الاحادية.  الصبغة  ذات  والاجتماعية  السياسية  الآراء  خلف 
مواقفهم وتصليب  تعزيز  وبالتالي  لهم،  مشابهين  آخرين  مع  نقاشات  فتح  عبر   المعرفية 

)Dyagilev & Yom-Tov:2014(.  وفي سياق الشبكات الاجتماعية، يتحقق تأثير غرف الصدى 

تشكل  ألا  بشرط  مواقفه،  مع  ينسجمون  آخرين  مع  بالتفاعل  المستخدم  يكتفي  عندما 
فرصة  أتاحت  التي  فالتكنولوجيا  به.  يؤمن  ما  مع  تن�افراً  أو  تحدياً  موضوع  أي  تجاه  آراؤهم 
التفاعل الثري مع طيف متنوع من الآراء، سمحت أيضاً بضبط هذا التعرض لصالح الآراء 
المنسجمة مع أفكار المستخدمين)Himelboim et al.:2013(. وقد كشفت دراسة حول سلوك 
غزة  قطاع  في  نعيش”  “بدنا  حراك  خلال  الفلسطينيين  المستخدمين  بين  الصداقة  إلغاء 
عن ميل أكثر من نصف المبحوثين إلى إلغاء صلات افتراضية مع مستخدمين آخرين، وأن 
متغيرات الانتماء السياسي والتطرف الحزبي تؤدي دوراً في تفعيل سلوك إلغاء الصداقة، من 

ناحية رغبة المبحوثين في تحقيق مماثلة قائمة على الأيديولوجيا )المصدر:2019(.  

المعتدل  التأثير  عن  وبعيداً  أنواعها.  على  الآراء  تطرف  لنزعات  مفاقمتها  احتمال  ب. 
للآراء المخالفة، يرتفع معدل تطرف الآراء على المستوى الأيديولوجي حال التعرض لأخرى 
أخرى  آراء  مع  علتها  أو  صحتها  على  الآراء  التقت  كلما  بمعنى  )Lawless:2017(؛  تدعمها 
بآرائه  الفرد  إيمان  ترسيخ  باتجاه  التطرف  يمتد  قد  وهنا  الأفراد.  بها  تمسك  كلما  تؤيدها 
لتصبح أقل مرونة وأكثر تصلباً )Liao & Fu:2013(؛ ويت�أتى ذلك من خلال مناقشة الفرد لآرائه 
المناقشات  مع آخرين يعتنقون نفس توجهاته في موقف اجتماعي مغلق، يتزود منهم عبر 
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للتعبير  إقناعاً  أكثر  وسائل  يمنحه  ما  بآرائهم،  للإقناع  يوظفونها  التي  الحجاجية  بالآليات 
والمحاجة عن آرائه الخاصة لاحقاً )Binder et al.:2009(. ولا يعني ما سبق أن الرأي المعتدل 
قد يتحقق بصورة قطعية حال التعرض لوجهات نظر متنوعة، خاصة إذا ما ارتبطت هذه 
إحدى  اشارت  فقد  الأفراد.  بالنسبة  أهمية  ذات  موضوعات  أو  متوقعة  بتهديدات  الآراء 
مخالفة  ومعلومات  آراء  مواجهة  عن  السلوكي  التطرف  ينشأ  أن  احتمال  إلى  الدراسات 
 Lord et( بغض النظر عن موضوعها، نظراً لوجود تحيز في آليات التفسير لدى المستخدمين
عن  والناجمة  للأشياء،  منظورنا  بصحة  والاقتن�اع  للاعتقاد  الدائمة  النزعة  هذه   .)al.:1979

شكوكنا  زيادة  في  الايام  بمرور  تتسبب  قد  الايديولوجي،  المستوى  على  مناقشاتن�ا  تجانس 
دراسة  تن�اولت  المضمار،  هذا  وفي  معنا.  المتن�اقضة  النظر  وجهات  وشرعية  صحة  حيال 
التي  الأيديولوجيا  أن  ليتبن  أعلاه،  والشكوك  الصدى  غرف  تأثير  بين  تجمع  التي  للعلاقة 
الإملاء  هذا  يستن�د  بحيث  قبولها،  يمكن  التي  الحقائق  عليه  تملي  قد  الفرد  إليها  ينتسب 
قد  للشخص  والسياسية  الاجتماعية  الهوية  أن  أي  الثقافي”،  “الإدراك  مفهوم  على 
إلى  مقصود  غير  نحو  على  يقودنا  سبق  وما   .)Kreiss:2009( الحقائق  قبول  معيار  في  تتحكم 
دور غرف الصدى في خفض مظاهر التردد التي تعتري الأفراد وتوظيفها لصالحها، خاصة 
 ،Attitudinal Ambivalence في الدعاية السياسية. وفي هذا الشأن، يعكس التردد السلوكي 
معين  موضوع  تقييم  عند  المتن�افسة  للاعتب�ارات  الافراد  تأيي�د  ناحية  من  تذبذب  لحالة 
أو  موضوع  تجاه  الوقت  ذات  في  ومعارض  مؤيد  لرأي  الفرد  امتلاك  بمعنى    .)Lavine:2001(

تستطيع  السياسية،  الدعاية  صعيد  على  بالتردد  علاقتها  في  الصدى  وغرف  ما.  قضية 
خفض تذبذب الأفراد لصالح اتجاه سياسي معين. ولأنها عبارة عن شبكة متجانسة، فمن 
النادر أن يقوم الأفراد داخل غرف الصدى على إنت�اج محتوى أو مشاركة مواد إخبارية تنتقد 
الاتجاه السياسي الذي يسيرون فيه ويتبنوه. وبالتالي عند الانضمام إلى إحدى هذه الغرف 
 فمن غير المحتمل التعرض لمواقف متن�افسة، الأمر الذي يحسم التردد لصالح الاتجاه السائد

على  الصدى  غرف  قدرة  في  السابق  السين�اريو  خطورة  ويتجسد   .)Justwana et al.:2018(

المطلوب  التنوع  يصد  ما  واحد،  اتجاه  لصالح  المعلوماتي  والدفق  الإنت�اج  بعمليتي  التحكم 
لتكوين رأي سياسي موضوعي بعيد عن التأثيرات والضغوطات التي قد يشكلها التواجد 

داخلها.  
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التماسك الاجتماعي وزيادة معدلات  يمكن لغرف الصدى أن تتسبب في زعزعة  ج.	
العالم  من  وانتقالها  المتعارضة،  الشبكية  المجموعات  أفراد  بين  والانقسام  العدائي�ة 
ميل  سنلاحظ  الدراسات،  بعض  نت�ائج  في  دققنا  فلو  بالعكس.  أو  الفعلي،  إلى  الافتراضي 
المستخدمين إلى إلغاء الصلات مع فئات اجتماعية مقربة، كزملاء الدراسة أو أفراد العائلة 
أو الأصدقاء، مما يؤكد وجود تأثير عكسي الاتجاه. فبدلًا من أن تجد السلوكيات الاجتماعية 
طريقها إلى مواقع الشبكات الاجتماعية، صار البعض منها ينشأ في الفضاء الافتراضي، ثم 
الفعلي على شكل ممارسات اجتماعية جديدة )المصدر:2019(. لهذا  الواقع  يتعزز لاحقاً في 
يمكن النظر لغرف الصدى كمحفز لتشكل فضاء عدواني، غير صالح أو مهيِّ للحفاظ على 
ديمومة الصلات الافتراضية بين المستخدمين، لا سيما أصحاب وجهات النظر المختلفة؛ 

الأمر الذي يحد من فرص التنوع الإيجابي، لصالح التماثل السلبي. 

في السياق الإعلامي، تعكس غرف الصدى لخطورة تسليع المعلومات. ففي بيئ�ة  د.	
لمجموعها،  التعرض  عن  عوضاً  الآراء  من  صنف  فيها  يُنتقى  التي  الاجتماعية  الشبكات 
والطلب،  العرض  على  قائم  افتراضي  سوق  داخل  سلعة  يشبه  ما  إلى  المعلومات  تحولت 
يتوجه  الطلب،  ناحية  فمن  لمواقفه.  وترسخ  تعزز  التي  بالمنتجات  فيها  الفرد  يكتفي 
المستخدم نحو المعلومات التي تتن�اغم مع وجهة نظره، ومن ناحية العرض، تكتفي وسائل 
مخصص  منتج  له  تسوق  بحيث  المستخدم،  لتحيز  تستجيب  التي  بالمعلومات  الإعلام 
يتوافق وينسجم مع ميوله. وبمرور الوقت، تصاب وسائل الإعلام بعدوى التحيز لإدراكها 
المسبق بطباع وتوجهات المستهلك، الذي يرى في المصادر التي تؤكد لمعارفه أكثر مصداقية 
وقابلية للتصديق. وهي عبر تخصيصها لمنتج متحيز، تطمع في أن يرفع المستهلك من رصيدها 
وسمعتها )Gentzkow & Shapiro:2006(. وهنا يتحول التحيز إلى ممارسة اتصالية مشروعة، 
من  فئة  احتي�اج  ويلبي  يخدم  مسار  كل  إنت�اج،  مسار  من  أكثر  على  وظائفها  تأدية  في  تعتمد 
إخبارية  صفحات  حول  تجمعات  وتمركز  نشوء  عليه  يترتب  الذي  الأمر  المستخدمين، 

بعينها. 

تجمعات  عن  المتشكلة  سيما  الصدى-  غرف  تغذي  بالتضليل،  يتعلق  ه.	فيما 
على  مباشر  غير  بشكل  تساعد  كما  المزيفة،  الأخبار  ظاهرة  قصد  دون  وحزبي�ة-  سياسية 
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تفشي الإشاعات. فهي تهبط بقدرة الأفراد على استجواب المعلومات- خاصة الآتي�ة من 
أقرانهم أو من وسائط يثقون بها- في ظل تطويرهم لقدرات دفاعية تحد من تفاعلهم مع 
أي معلومات تتحدى قناعاتهم. لذا يمكن لغرف الصدى أن تنعش الدعاية، بشكل يعرض 
قاطنيها لخطر الرسائل المضللة على نحو لا تستطيع معه التعديلات اللاحقة من تصحيح 
مسار الأثر الواقع والمتفشي بين أعضائها )Paul & Matthews:2016(. وأثبتت عدة دراسات، 
أن الشرائح الجماهيرية القابعة تحت تأثير كبير من التضليل هي الأقل احتمالا للالتفات أو 

 .)Born:2017( الاستجابة للتصحيحات والتصويب�ات المعلوماتي�ة اللاحقة

قد تتسبب طبيعة غرف الصدى في تفعيل تأثيري دوامة الصمت والرقابة الذاتي�ة،  و.	
سواء داخل المجموعة الشبكية أو خارجها، أو حتى في الواقع الفعلي؛ وذلك لغياب الرغبة 
في طرح افكار تتن�اقض مع السائد. فغرف الصدى، بحسب طبيعة تكوينها المتجانس، لا 
وقد  مسيطرة.  ومواقف  أفكار  تتحدى  التي  تلك  خاصة  داخلها،  الأصوات  بتنوع  تسمح 
أثبتت نت�ائج دراسة أمريكية ممارسة المستخدمين لرقابة ذاتي�ة عالية تحسباً من الاختلاف 
الاستقطاب  حالة  أن  يدلل  وهذا   .)Das & Kramer:2013( للنقد  التعرض  أو  الآخرين  مع 
المترتب�ة عن الخلافات السياسية أو المنافسات الانتخابي�ة قد يؤدي دوراً في تكميم أصحاب 
ناحية  من  صمت  لدوامة  يحفز  كما  الشبكية،  الجماعات  داخل  المختلفة  والمقاربات  الفكر 
تفضيل المستخدمين عدم طرح وجهات نظرهم إلا في حال تأكدهم من موافقتها مع أفكار 
الآخرين )Hampton et al.:2014(. وما سبق يؤكد قدرة غرف الصدى على توجيه المناقشات 
والمداولات في اتجاه واحد فقط، مع رفض أي آراء مخالفة حتى لو كان مصدرها شخص من 
داخلها  القابعين  الأفراد  ملاحظة  صعوبة  في  يتمثل  ما  برأيي،  الأخطر  ولعل  الشبكة.  ذات 
فهم  تعسر  وبالتالي  الشبكية،  مجموعتهم  حدود  خارج  تجري  التي  والتطورات  للتغيرات 
بما  التعامل معها لاحقاً. وما سبق يؤكد  القدرة على  الفعلية، وعدم  المجتمعية  التغييرات 
لا يدع مجالًا للشك، أن التحدي الأكبر الذي تفرضه غرف الصدى يتمثل في تفني�دها على 
نحو عجيب لمفهوم الحرية والانفتاح الذي ترتب تلقائي�اً على ظهور شبكة الإنترنت ومواقع 
الشبكات الاجتماعية. هذا التراجع الآتي بأياد جماهيرية يمركز الرقابة في يد الفرد بعد أن 
بهيئتها  السلطة  شكلت  وتقليدياً  التكنولوجية.  للتطورات  نتيجة  السلطة  من  انتزعها 
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الحرية  على  فالخطر  الآن،  أما  المفتوح،  والنقاش  الرأي  لحرية  تهديد  أكبر  المؤسساتي�ة 
لنفسه  وتحصين�ه  الخاصة،  المعلوماتي�ة  بيئت�ه  لمراقبت�ه  ذاته،  المستخدم  عن  صادر  والتنوع 

 .)Lawless:2017( ضد أي أفكار تن�افس وتتحدى ما يعتقد ويؤمن به

فمن  الاجتماعية.  الشبكات  مواقع  خوارزميات  في  الصدى  غرف  تأثير  إحتمال  ز.	
خلال رصدها لسلوكيات الأفراد وحركة تفاعلاتهم وتفضيلاتهم، تستطيع الخوارزميات 
مباشرة  غير  رعاية  وبالتالي  التماثل،  أساس  على  المستخدمين  بين  الفرز  من  حالة  صناعة 
لنشوء عقلية القطيع. والخوارزميات في علاقتها بت�أثير غرف الصدى، تضمن إقامة اتصال 
آراء  ولوج  تمنع  حامي  كدرع  التصفية  مرشحات  تعمل  فيما  فقط،  متشابهين  أفراد  بين 
مختلفة إلى داخل الغرف، عبر تجليس المستخدم داخل فقاعة معلوماتي�ة معزولة عن الباقي. 
فعلى سبي�ل المثال، قد تعمل الخوارزميات على ترشيح قوائم صداقة جديدة لمستخدمين 
أفكار  مع  تتقاطع  لا  التي  القوائم  تلك  حجب  مع  والميول،  الاهتمامات  ذات  يمتلكون 
المستخدم. ويعد ما سبق مؤشراً خطيراً على دور متحيز مفترض للخوارزميات في تشكيل 
تجمعات متجانسة من الأفراد. وأخيراً، أكثر ما يقلق هو صعوبة التخلص من غرف الصدى، 
أو عدم التوصل إلى تدابير مضادة لوقف تأثيرها. فتغيير أنظمة التوصية الشخصية ومحاولة 
تعديل مسار تعلم الخوارزميات لن تصد على نحو نهائي تدفق المحتوى المخصص، كما لن 
تتصدى للتأثيرات الناجمة عن التحيز. أضف إلى ذلك أن تعطيل خاصية التخصيص وتخلي 
المستخدم عن قدرته على التحكم في عملية التعرض سيفقد مواقع الشبكات الاجتماعية 
أنظمة  تفعيل  المرجح  غير  من  لذلك  بها؛  لشغفه  المستخدم  خسارة  وبالتالي  جاذبيتها، 
وخيارات تتصدى لخطورة غرف الصدى، فهي وإن تعاظمت سلبي�اتها مقارنة بالإيجابي�ات، 
تظل لدى كثيرين إحدى ركائز الربح والجذب والسيطرة التي من غير المحتمل أن يتم التخلي 

عنها بسهولة.

6.4 خاطرة من الواقع الفلسطيني

معاناة يومية تلك التي نعيشها على شبكة فيسبوك! ذات الأفكار والصيغ، الكلمات 
والتعبيرات نفسها، وكأنن�ا داخل حجرة مغلقة، لا يتردد داخلها إلا اصواتن�ا، ولا نجد ما ننصت 
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إليه إلا صدى أنفسنا؛ ونادراً ما نصادف من يخالفها أو يتحداها. شبكات التواصل الاجتماعي 
معضلة مستفحلة، فهي لا تدعم إلا عقلية القطيع، ولا تعزز إلا سلوك الاستقطاب، وقد 
نب�دو سذجاً إذا اعتقدنا خدمتها لوحدتن�ا، أو تماسكنا الاجتماعي، أو حتى ترابطنا الأسري. 
ذات  يتشاركون  من  وتشبيك  ربط  على  تعمل  الاجتماعية  المنصات  خوارزمية  أن  والواقع 
المعتقدات والتوجهات، وتقدم لوجبات إخبارية ذات أجندة معين�ة، كما تنتقي المعلومات 
السابق  لسلوكنا  يستجيب  بشكل  النت�ائج  بتصفية  تقوم  أن  بعد  المعروضة،  والخيارات 
بإقامة مختلف الصلات والصداقات.  أو  معها، سواء عبرنا عنه بالإعجابات والمشاركات، 
ذكاءه  يراقب  بحيث  اهتماماتن�ا،  مع  تتفق  معطيات  عرض  على  فيسبوك  يقوم  فمثلًا، 
الاصطناعي نشاطنا اليومي مع المستخدمين، أو يرصد عاداتن�ا مع صفحات بعينها، ليعمل 
على استيعابها وحفظها، ومن ثم يترجمها على شكل تغذية معلوماتي�ة تتوافق مع ميولنا. 

ولكن، هل حقاً التكنولوجيا مسؤولة حصراً عن غياب التنوع لدين�ا؟ 

فقط  هي  معك؛  سلوكها  للوسيلة  يحدد  من  بمفردك  فأنت  لا!  بالتأكيد  الجواب 
المستخدم  عزيزي  معي  تخيل  النفسية.  ونزعاتك  وحزبيتك  تحيزك  ترسيخ  على  تساعدك 
أن قائمة أصدقائك من لون فكري واحد، فهل تتوقع تنوعاً في الآراء؟ على العكس تماماً، 
ما يحصل أن جملة مواقفك ستتصلب لغياب الرأي الذي يتحداها، وإن تعرضت لإحداها 
مصادفةً، فسرعان ما ستتجاهلها، أو ستخوض معها معركة صفرية لن تنتهي إلا بقطيعة 
وتتضخم  تتمدد  داخلها،  مخالفاً  أو  منافساً  رأياً  تقبل  لا  مغلقة،  دائرة  إذاً  هي  كاملة. 
أفكارهم  داخل  يعيشون  مؤطرين،  مستخدمين  تضم  متكاملة،  شبكة  تصبح  أن  إلى 
الخاصة، ومعزولين إرادياً عن باقي العوالم الافتراضية، وهكذا دواليك. بدورها تؤدي هذه 
الحاضنة المغلقة إلى تفشي ظواهر سلبي�ة، من شأنها إحداث شروخ اجتماعية، وحالة من 
جمعية  أشارت  كما  فالعنصرية  الوقت.  بمرور  معالجته  الصعب  من  الفكري،  الاقصاء 
وألفاظ  سلوكيات  تبني  لدرجة  المستخدمين  بين  تنتشر  قد  الأمريكية،  السيكولوجيين 

عنيفة بحق المخالف لرأين�ا وتوجهاتن�ا. 

علاوة على ما سبق، قد يضطر عديد من المستخدمين إلى تجنب التعبير عن مواقفهم، 
وممارسة رقابة ذاتي�ة صارمة في حال شعروا أن أطروحاتهم لن تحظى بت�أيي�د، أو قد تجابه 
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بنقد عنيف. هذه السلبي�ات- بظاهرها- لا تصب إلا باتجاه تعزيز عقلية القطيع، خاصة 
على  وأخيراً،  عميق.  ومجتمعي  سياسي  انقسام  حالة  من  تعاني  التي  المجتمعات  داخل 
واحد،  لون  على  قصرها  وعدم  صداقاتهم،  قوائم  تنويع  الاجتماعي  الشبكات  مستخدمي 
بالانسياب  المختلفين  لأفكار  تسمح  أن  دون  ذاتها،  داخل  بتقوقعها  إلا  الأمم  سقطت  فما 

إيجاباً.

Human Curation الدعم والرعاية البشرية د.	
لأنظمة  استخدام  بكونها  الاجتماعية  الشبكات  مواقع  على  للدعاية  يُنظر  بالعموم، 
الذكاء  المنطق المجرد، على  المعلومات الحاسوبي�ة لأغراض سياسية. وهي ترتكز وفق هذا 
وعلى  مباشرة.  بشرية  رعاية  أي  عن  بعيداً  أنشطتها  تنفيذ  أجل  من  حصراً  الاصطناعي 
الرغم من القدرات التي تتمتع بيها الدعاية الحاسوبي�ة، إلا أنها لا تستطيع تطوير إمكاناتها 
أو زيادة رقعة تأثيرها دون دعم بشري. فالأنظمة التقني�ة وإن تعاظمت دقتها وقدرتها على 
أنها معرضة للخطأ والكشف والتحيي�د.  لذلك كان من  البشرية، إلا  محاكاة السلوكيات 
بعناصر  الحاسوبي�ة  البرامج  تؤديها  التي  الدعائي�ة  الأنشطة  ومؤازرة  معاضدة  الجوهري 
بشرية لزيادة تأثيرها على المستخدمين.  ويُعرف الدعم البشري بكونه جزء متمم للأنشطة 
الدعائي�ة الحاسوبي�ة على الشبكات الاجتماعية، لا يقتصر على الإسناد والدعم فقط؛ بل 
على التطوير والتعديل التي تخضع لها البرمجيات والأنظمة الدعائي�ة لزيادة ورفع كفاءتها.

يجب  بل  مستقل،  منظور  من  البشري  الدعم  إلى  النظر  يجب  لا  أخرى،  زاوية  من 
الإمكانات  ذات  الكبرى  والمؤسسات  الحكومات  وتحركات  مجهودات  من  جزء  اعتب�اره 
العالية، بعيداً عن الأنشطة الفردية التي يؤديها المستخدم من تلقاء نفسه، والتي تحركها 
دوافع واعتب�ارات ذاتي�ة، سياسية أو أيديولوجية أو اجتماعية. وتخضع البرامج الحاسوبي�ة 
الدعائي�ة لتعديلات بشرية على أنظمتها ولغتها الخوارزمية التشغيلية، ويتضح ذلك جلياً 
في الروبوتات الاجتماعية، التي تُبرمج لتأدية مهام بشكل آلي مثل مشاركة رسائل معين�ة، أو 

النقل عن حسابات محددة، أو التفاعل مع طائفة مختارة من المستخدمين...إلخ. 
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أداء  تطوير  لضمان  ومستمر  دائم  نحو  على  بشرية  رعاية  البرمجة  هذه  وتتطلب 
تنوع  أن  كما  وتحيي�ده،  لكشفه  الموجهة  المضادة  الأنشطة  مجابهة  على  وقدرته  الروبوت 
وهو  متجددة،  عمل  أنماط  تعكس  المهام  على  تعديل  إعادة  يتطلب  الدعائي�ة  العمليات 
ما لا يت�أتى إلا عبر تدخل بشري. ويهدف الجزء القادم إلى الحديث عن شكلين من اشكال 
الدعم البشري لمهام الدعاية الحاسوبي�ة على مواقع الشبكات الاجتماعية، والتي تؤسسها 

وتشرف عليها جهات حكومية.

الرعاية�ال�شر�ة
دعم�المهام

�شكيلات�ساي��

متصيدون

برمجة

�عديــل

تطو�ــر

تحديد�و�عديل�ع���المهام

Cyber Troops  تشكيلات السايبر 	.1

تُعــد مواقــع الشــبكات الاجتماعيــة منصــاتٍ حيويــة لإنســان اليــوم، فهي مســؤولة إلى 
حــد كبــر عــن تشــكيل آرائــه وانطباعاتــه حــول الحيــاة والسياســة العامــة، وتُعــد مصــدراً 
أساســياً للمعلومــات الــي يســتهلكها علــى نحــو يــومي. وبرغــم فوائدهــا وإيجابي�اتهــا، إلا أنهــا 
تحولــت إلى أداة للتحكــم والســيطرة الاجتماعيــة. فقــد شــهدت الســنوات القليلــة الماضيــة 
ــر،  ــوى مناص ــخ محت ــدف ض ــرة، به ــرية كب ــة وبش ــوارد مالي ــة لم ــات حكومي ــص جه تخصي
يتيــح لهــا توجيــه الــرأي العــام لصالحهــا، ويمكنهــا مــن التفاعــل بشــكل مباشــر مــع جماهــر 

محليــة ودوليــة.   

وتشــر تشــكيلات الســايبر، أو “اللجــان والجيــوش الإلكترونيــ�ة” كمــا يحلــو للبعــض 
تســميتها، إلى مجموعــات بشــرية تابعــة، تمتهــن تنفيــذ أنشــطة تلاعــب بالــرأي العــام علــى 
مواقــع الشــبكات الاجتماعيــة، عــر تطبيــق طائفــة متنوعــة مــن أســاليب واســراتيجيات 
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ترتبــط غالبــاً بصناعــة  إنفــاذ مهــام  الدعايــة الحاســوبي�ة والشــبكية، تســاعدها علــى 
التصــورات العامــة حيــال قضايــا سياســية أو أمنيــ�ة أو عســكرية أو اجتماعيــة، بعيــداً عــن 

ــ�ة.  ــم الإلكتروني ــن الرقــي والجرائ ــة بالأم ــطة المقترن الأنش

الحاســوبي�ة،  للدعايــة  أوكســفورد  مشــروع  عــن  صــادر  لتقريــر  وفقــاً  وتزايــدت، 
ــي  ــة؛ فه ــا التنفيذي ــق بتكنيكاته ــا يتعل ــيما م ــايبر، س ــكيلات الس ــن تش ــ�ة ع ــار المترتب الأخط
المحتــوى  الكراهيــة ونشــر  السياســية مــن أجــل تضخيــم خطــاب  الروبوتــات  توظــف 
ــع  ــا تجم ــا، كم ــخصيات بعينه ــى ش ــوم عل ــن” للهج ــوش “المتصيدي ــتثمر جي ــل، وتس المضل
بي�انــات شــخصية عــن المســتخدمين بشــكل غير قانــوني لأغــراض “الاســتهداف المخصص” 
)Bradshaw & Howard:2017(. ومــا ســبق يؤكــد دون شــك، أن الأنشــطة الحكوميــة الموجهــة 

ــر  ــكل كب ــؤولة بش ــت مس ــرية، بات ــوبي�ة والبش ــة الحاس ــي الدعاي ــن صيغ ــج ب ــي تدم ال
عــن تشــكيل الــرأي العــام عــر مواقــع الشــبكات الاجتماعيــة، كمــا أضحــت أســاليبها 

واســراتيجياتها جــزءاً رئيســاً في الحمــات الرقميــة وجهــود الدبلوماســية العامــة. 

وتتبــى تشــكيلات الســايبر شــكل مجموعــات بشــرية منظمــة، تتــولى مؤسســات 
ــع  ــى مواق ــطتها عل ــه أنش ــة وتوجي ــها، ورعاي ــة تأسيس ــ�ة مهم ــكرية وحزبي ــة وعس حكومي
ــ�ا عــن إقامــة تشــكيل داخــل  الشــبكات الاجتماعيــة. ففــي العــام 2015 م، أعلنــت بريطاني
الجيــش يحمــل رقــم 77، مخصــص لتنفيــذ عمليــات نفســية ناعمــة علــى مواقــع الشــبكات 
الاجتماعيــة، خاصــة فيســبوك وتويــر؛ وذلــك بهــدف الســيطرة علــى “الروايــة”، عــر 
صياغــة ســلوك جماهــري داخلــي تســتطيع مــن خلالــه مواجهــة حمــات الدعايــة المعاديــة 

 .)Solon:2015( الموجهــة إلى فضائهــا الرقــي

ــلكت ذات  ــم س ــول العال ــدة ح ــي، إلا أن دول عدي ــان البريطانـ ــبقية الإع ــم اس وبرغ
الــدرب، وأطلقــت لتشــكيلاتها الســيبراني�ة الخاصــة؛ وذلــك بهــدف التأثــر في حركــة تدفــق 
المعلومــات، والتحكــم بقنــوات النفــاذ المســؤولة عــن تشــكيل الــرأي العــام الرقــي.  لذلــك 
ــوارد  ــص م ــ�د وتخصي ــى تجني ــز عل ــاً، ترتك ــية عالمي ــرة متفش ــايبر ظاه ــكيلات الس ــد تش تع

ــرأي العــام الشــبكي بمســتويي�ه المحلــي والــدولي.  بشــرية ولوجســتي�ة، للتعاطــي مــع ال



187

الدعايــــة الحاسوبيــــــــة

وتُعرف تشكيلات السايبر بكونها طواقم وفرق حكومية أو عسكرية أو حزبي�ة تتولى 
ارتفاعاً  2019م  العام  شهد  وقد  الاجتماعية.  الشبكات  عبر  العام  بالرأي  التلاعب  مهمة 
مشروع  رصد  2017م،  العام  ففي  العالم.  حول  السايبر  تشكيلات  أنشطة  في  ملحوظاً 
الدعاية الحاسوبي�ة لأنشطتها في 28 دولة، ليقفز إلى 48 دولة في العام 2018 م، ثم 70 دولة 
خلفها  ومن  الشبكية،  الدعاية  أن  يعني،  وهذا   .)Bradshaw & Howard:2019( 2019م  عام 
تشكيلات السايبر، باتت مكون رئيسي في استراتيجية الاتصال الموجهة التي تطبقها عديد 

من دول العالم. 

1.1 الأشكال الهيكلية لتشكيلات السايبر 

العناصر  من  واسعة  لطائفة  تعكس  متنوعة،  تنفيذية  أشكال  السايبر  قوات  تتخذ 
الفاعلة في مجال عمليات التأثير. وفي معظم الحالات، تؤسس الحكومات لفرقها الداخلية 
الخاصة، على شكل موظفين عموميين، وفي حالات أخرى تستعين بمواهب متخصصة أو 
متطوعين من داخل القطاع الخاص. وغالباً ما تأخذ هذه التشكيلات شكل وزارة مستقلة، 
أو إدارة داخل وزارة، أو هيئ�ة تتبع للرئاسة، أو فرع عسكري، أو مبادرة حكومية دون تمثي�ل 
والتعليم  الدعاية  إدارة  إلى  فيتن�ام  في  السايبر  تشكيلات  تتبع  المثال،  سبي�ل  على  إداري. 

 .)Rueda:2012( وفي الأرجنتين تتبع لمكتب الرئيس مباشرة ،)Pham:2013(

والحركات  الأحزاب  في  متداخلًا  شكلًا  السايبر  قوات  تتبنى  مختلف،  نحو  وعلى 
هيكلي  تشكيل  وجود  بين  تتراوح  فهي  السائدة.  السياسية  الطبيعة  بحسب  السياسية، 
يقوم عليه عناصر من داخل الحزب، وبين غياب هذا الهيكل لصالح الاستعانة بمؤسسات 
على  الانتخابي�ة.  والدعاية  السياسية  الحملات  مجال  في  متخصصة  مدني�ة  ومبادرات 
الأمريكية  المتحدة  الولايات  في  سياسية  وشخصيات  أحزاب  عدة  استعانت  المثال،  سبي�ل 
كامبريدج  مثل  الاستراتيجي  الاتصال  مجال  في  مختصة  وشركات  بمؤسسات  وبريطاني�ا 

أناليتيكا من أجل تنفيذ حملات دعاية لصالحها، سيما خلال الانتخابات. 

ويمكن لتشكيلات السايبر أن تتخذ شكل متعاقدين من القطاع الخاص، تستأجرهم 
الأمريكية  المتحدة  الولايات  حكومة  استأجرت  فمثلًا،  مؤقتة.  مهام  لتنفيذ  الحكومة 
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وإدارة  التحكم  خلالها  من  يتم  أداة  تطوير  أجل  من  العامة  للعلاقات  شركة  خدمات 
ما  وغالباً   .)Monbiot:2011( الاجتماعية  الشبكات  مواقع  على  وهمية  وحسابات  ملفات 
تكون الحدود الفاصلة بين المتعاقد والحكومة غير واضحة. ففي روسيا، يوظف الكرملين 
خدمات وكالة أبحاث الإنترنت لتنفيذ حملات على مواقع الشبكات، ومن المعروف ظاهرياً 
 أن الشركة تتبع للقطاع الخاص، لكن من غير المؤكد إذا ما كان ذلك مجرد تمويه من عدمه

)Benedictus:2016(. ومن تشكيلات السايبر التي لا يمكن تجاهلها مجموعات “المتطوعين”. 

والمتطوع شخص يتعاون مع هيئ�ات ومبادرات حكومية لنشر أيديولوجية سياسية أو رسائل 
مناصرة للحكومة. ويتخذ التطوع في العادة شكل منظمات شبابي�ة، ترتبط بالحكومات من 
خلال مبادرات متنوعة، فعلى سبي�ل المثال، تتعاون الحكومة “الإسرائيلية” مع منظمات 
يهودية تضم متطوعين طلاب وآخرين مناصرين لـ”إسرائي�ل” من غير اليهود في دعم جهود 

 .)Sternhoffman:2013( إسرائي�ل” على المستوى السيبراني“

كما تتخذ تشكيلات السايبر أشكال أخرى، كالحركات الشبابي�ة، ومجموعات الهاكرز، 
ومؤثري الشبكات الاجتماعية، والحركات الهامشية...إلخ. ولأن جميع الأشكال السابقة 
اقتحمت مجال الدعاية الشبكية بكل قوة، صار صعباً تصنيف تشكيلات السايبر؛ لأنها 
تضم أصناف رسمية وغير رسمية، كما تعكس لأنماط اشتغال علني�ة وسرية. ويُرد تنوع 
صعيد  على  حرية  من  أفرزته  وما  السائدة،  التكنولوجية  الطبيعة  إلى  السايبر  تشكيلات 
رقابة  على  بعيداً  نفسه  تنظيم  في  الجمهور  مكنت  فهي  ونشره،  الدعائي  المحتوى  إنت�اج 
تبعية  دون  الدعائي  العمل  على  قادرة  تجمعات  تشكيل  له  وسمحت  وسيطرتها،  السلطة 
دوراً  يؤدي  الإمكانات  في  فالتب�اين  “اللوجستي”،  العامل  دور  يلغي  لا  ذلك  أن  إلا  رسمية. 
رئيساَ في تحديد الفروق بين تشكيلات السايبر، ومدى قدرتها وفعاليتها على تنفيذ مهامها 

.)Bradshaw & Howard:2017(

2.1 الأنماط الزمني�ة لتشكيلات السايبر

تختلف الأنماط الزمني�ة لتشغيل قوات السايبر من كيان إلى آخر. ففي بعض الدول، 
عسكرية  أو  سياسية  بأحداث  مرتبطة  مؤقتة  لأغراض  السايبر”  “قوات  تشكيل  يجري 
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تتطلب تشكيل رأي عام حولها، أو خلال الانتخابات، ثم يصار إلى حل هذه الهيئ�ات لاحقاً 
بانتهاء المهمة التي أنشأت من أجلها. وفي دول أخرى، يتم دمجها أو تأسيسها ضمن الأجهزة 
الاتصالية والإعلامية، أو ضمن أفرع أخرى، لتأدية مهام رقابة وسيطرة وتحكم دعائي بشكل 
الشعبي�ة،  والمبادرات  والمؤسسات  كالأحزاب  الكيانات،  بب�اقي  يتعلق  وفيما  ومستمر.  دائم 
فهي تتراوح بين المؤقتة والدائمة، بحسب قدراتها اللوجستي�ة، ورأس مالها البشري. وجدير 
التحدي  حجم  بحسب  والمؤقتة،  الدائمة  الأنماط  بين  تجمع  الدول  بعض  أن  هنا  بالذكر 

الدعائي الماثل.

3.1 تعليق حول مفهوم المؤثر 

الشخصية  طبيعة  حول  تساؤلات  نفسي  في  وتثير  “مؤثر”،  كلمة  كثيراً  تستوقفني 
مستخدمي  منها  ينطلق  التي  والاعتب�ارات  وخصائصها،  الافتراضي،  المجال  في  “المؤثرة” 
مواقع الشبكات الاجتماعية في تحديد المؤثرين من عدمه. ومما لا شك فيه أن التساؤلات 
المطروحة معقدة، لكنها حيوية وعصرية، لملامستها تحولات راهنة يخضع لها مفهوم “قيادة 
الرأي”، إلى جانب تطورات اخرى موازية تتعلق بالقياس المنهجي لدرجة التأثير. وقد نواجه 
صعوبة في تحديد قائمة بالأفراد المؤثرين على الشبكات الاجتماعية؛ لأن أدواتن�ا المستخدمة 
في القياس قاصرة، لا تتجاوز النظر في عدد الأصدقاء والمتابعين، وملاحظة اشكال التفاعل 
المباشر والصريح مع المضمون، سواء بالإعجاب أو التعليق أو المشاركة. ورغم أهمية الأدوات 
المذكورة، إلا أنها لا تؤشر على حدود التأثير وتمدده داخل الفضاء الأزرق، ولا تكشف يقين�اً 
عن الدوافع التي تقف خلف التفاعل. فهل يعود السبب إلى شهرة الشخصية؟ أم لمكانتها 
ووظيفتها الاجتماعية؟ أم لقربها من السلطة وصناعة القرار؟ أم لرقي وجاذبي�ة محتواها، 

وبالتالي قدرتها على تأجيج تفاعل كبير ومتنوع؟  

الأبحاث الغربي�ة التي تطرقت للموضوع قليلة، لكنها طرحت مقياس اولي غير مكتمل، 
يتم من خلاله تحديد الشخصيات المؤثرة بالحد الأدنى. المقياس يطبق عبر ثلاث خطوات 
المباشرة لدرجة نشاط مجموعة من المستخدمين، ثم استطلاع  تب�دأ بالملاحظة  متدرجة، 
عن  النظر  بغض  فيهم  تؤثر  التي  الشخصيات  عن  وسؤالهم  الاجتماعية  الشبكات  رواد 
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نهائي.  بتقييم  للخروج  والاستطلاع  الملاحظة  عن  المستقاة  البين�ات  دمج  وأخيراً  الموضوع، 
وبرغم علمية الأسلوب، إلا أنه فاقد للمصداقية والثب�ات، بسبب ضعف قدرته على التفريق 
بين التأثير الحقيقي والمزيف، أو تحديد نوعه وديمومته، كما يتجاهل متغيرات أساسية مثل 
القدرة على الإقناع أو النفاذ لجميع صنوف المستخدمين. وفي فضائن�ا الافتراضي، تتحدد 
الشخصيات المؤثرة بطريقة تشوبها الضعف، فنحن نركن للقياس الكمي البحت، دون أن 
نعتني بالجوانب الكيفية، التي تهتم بقياس نوع الأفكار ومعدل تبنيها وتكرارها وانتشارها 
نحو  المستخدمين  جنوح  من  يعني�ه  وما  “المماثلة”،  مبدأ  نستثني  كما  المستخدمين.  بين 
خذ 

ُ
تأ ادواتن�ا إلى تطوير، وان  البيت والحزب والأيديولوجيا. لذلك تحتاج  اقرانهم من ذات 

من  حيزاً  الجغرافية،  أو  السلوكية  أو  النصية  سواء  الاجتماعية،  الشبكات  تحليل  مناهج 
الرأي”  “قائد  بين  التفريق  ويجب  كما  المؤثرة.  الشخصيات  تحديد  نقرر  عندما  جهودنا 
بمفهومه التقليدي، و”المؤثر” بمفهومه الحديث. فلا يمكن لنا تطبيق ذات قواعد القياس 
القديمة على وسيلة اتصال حديث�ة، فقائد الرأي بالمفهوم السياسي قد لا يكون مؤثراً البت�ة، 

ويمكن لفرد عادي امتلاك تأثير مضاعف ومتعاظم في القضايا السياسية.  

4.1 أحجام ومستويات تشكيلات السايبر

للاشتغال  الزمني  النمط  وذلك بحسب  لآخر؛  كيان  من  السايبر  قوات  أحجام  تختلف 
الدعائي، ودرجة تنوعه وتعقيده اتساعه، ومدى الإمكانات اللوجستي�ة، وطبيعة التشغيل 
قوات  أحجام  تنقسم  الحاسوبي�ة،  للدعاية  أكسفورد  مشروع  وبحسب  السائد.  المعلوماتي 

:)Bradshaw & Howard:2019( السايبر إلى أربع مستويات

تتمتع  التي  حديث�اً،  المشكلة  الأدنى،  الحد  مجموعات  في  يتجسد  الأول:  المستوى  	-
الحاسوبي�ة  الدعاية  واستراتيجيات  أساليب  من  قليل  لعدد  وتطبق  متواضعة،  بموارد 
على عدد محدود من المنصات الاجتماعية. وفي العادة لا يضم هذا المستوى إلا عدد قليل 
جداً من الأفراد، ولا تعمل إلا ضمن نطاق محلي، دون أن توجه جهدها للخارج بسبب قلة 

الإمكانات.
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وحالات  مناسبات  في  مؤقتاً  تنشط  صغيرة،  فرق  على  يشتمل  الثاني:  المستوى  	-
الأساليب  من  قليل  عدد  تطبيق  إلى  النوع  هذا  ويميل  العمل.  عن  تتوقف  ثم  معين�ة، 
تضخيم  مجال  من  الاجتماعية  الروبوتات  استخدام  مثل  الدعائي�ة،  والاستراتيجيات 

المعلومات، وشأنها شأن المستوى الأول، تنشط هذه الفرق على نطاق محلي لا خارجـي.

الثالث: يضم فرق بأحجام متوسطة العدد، لها شكل واستراتيجية أكثر  المستوى  	-
أفراد يعملون بدوام كامل على  اتساقاً وتن�اغماً من المستويات السابقة. كما يشتمل على 
مدار العام، بهدف السيطرة على الفضاء المعلوماتي. وفرق هذا المستوى تنسق مع أشكال 
أخرى في مجال الأنشطة الدعائي�ة السيبراني�ة، ولها قدرة على تنفيذ أساليب واستراتيجيات 
محلية  دعائي�ة  عمليات  تنفيذ  تستطيع  كما  الاجتماعية،  الشبكات  مواقع  على  متنوعة 

وخارجية على السواء.

ويضم  السابقة،  المستويات  جميع  بين  من  الأقوى  يعتبر  الرابع:  المستوى  	-
مجموعات كبيرة من المشتغلين، وتخصص له ميزاني�ات ضخمة سواء في مجال الدعاية أو 
العمليات النفسية أو حرب المعلومات، أو حتى في مجالات البحث والتطوير. ويجري عبر 
من  كجزء  الدعائي�ة،  والاستراتيجيات  الأساليب  من  كبيرة  طائفة  تطبيق  المستوى،  هذا 
الاستراتيجية العامة للدولة، بهدف تشكيل أو السيطرة على الفضاء المعلوماتي، سواء على 

المستوى المحلي أو الدولي.

5.1 تأهيل وتدريب أفراد تشكيلات السايبر

ينخرط المنتمي إلى قوات السايبر في أنشطة تدريبي�ة مكثفة ومتنوعة، تؤهله للعمل 
متخصصة  لدروات  الخضوع  الأنشطة،  هذه  بين  ومن  السيبراني�ة.  الدعاية  مجال  في 
مستخدمي  مع  التعامل  وكيفية  الدعاية،  ونشر  إنت�اج  مجال  في  مهاراته  صقل  تستهدف 
وعادةً  متنوعة.  تقني�ة  تشغيلية  مهارات  امتلاك  جانب  إلى  الاجتماعية،  الشبكات  مواقع 
ما تخصص الحكومات جوائز مالية تحفيزية للأفراد المتميزين، لتشجيعهم على الاستمرار 
والتطور. على سبي�ل المثال، يخضع المتدرب في روسيا لدورات في اللغة الإنجليزية، من أجل 
تحسين قدراته على الاتصال مع الجمهور الخارجي، كما يتعرض لدورات سياسية مكثفة، 
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الأفراد  يخضع  كما  العالمية.  والقضايا  الأحداث  مختلف  من  الروسي  المنظور  لاستيعاب 
لدورات على كيفية استخدام المدونات ومواقع الشبكات الاجتماعية، مع عرض لأهم طرق 

واستراتيجيات البلوغ والتأثير في الجماهير المرغوبة.

يســر  مــا  وعــادةً  مختلفــة،  بطــرق  المكافــآت  نظــام  مــع  الحكومــات  وتتعامــل 
نظــام المكافــأة وعمليــة التأهيــل جنبــ�اً إلى جنــب. علــى ســبي�ل المثــال، تعمــد الحكومــة 
ــال  ــم في مج ــل جهوده ــن مقاب ــض المتدرب ــية لبع ــح دراس ــص من ــرائيلية” إلى تخصي “الإس
دعمهــا ومناصرتهــا علــى مواقــع الشــبكات الاجتماعيــة )SternHoffman:2013(، بينمــا في 
دول أخــرى، يُمنــح المتــدرب جائــزة ماليــة تقديريــة تتحــدد قيمتهــا وفــق مجهــوده الدعــائي 
المبــذول علــى مواقــع الشــبكات الاجتماعيــة. أمــا في كوريــا الشــمالية، فيعمــد النظــام 
إلى اختيــ�ار أفــراد لإلحاقهــم بالجامعــات العســكرية فقــط في حــال عكســوا لمســتويات 
ــات  ــدول كالولاي ــض ال ــوم بع ــس، تق ــى العك ــوب. وعل ــال الحاس ــة في مج ــب متقدم تدري
مباشــرة  غــر  تدريبيــ�ة  كصيغــة  البحــث،  مجــالات  في  بالاســتثمار  الأمريكيــة  المتحــدة 
 DARPA ــة ــر مؤسس ــة ع ــة الأمريكي ــت الحكوم ــال، خصص ــبي�ل المث ــى س ــة، فعل ــن فعال لك
ــر في  ــة للتأث ــبكات الاجتماعي ــع الش ــتخدام مواق ــة اس ــة كيفي ــون دولار لدراس ــغ 9 ملي مبل
 ســلوك المســتخدمين مــن خــال تتبــع مســار اســتجابتهم وتفاعلهــم مــع محتــوى الإنترنــت

.)Bradshaw & Howard:2019(

وبرغــم مســارات التأهيــل الداخليــة المختلفــة، إلا أن الغمــوض يلــف مســتوى التعاون 
ــن  ــفت ع ــد كش ــات ق ــض التحقيق ــت بع ــارجي. وكان ــب الخ ــال التدري ــدول في مج ــن ال ب
خضــوع عســكريين مــن تشــكيلات الســايبر في دولــة ماينمــار لــدورات تدريبيــ�ة في روســيا 
 .)Mozur:2018( الإتحاديــة، تشــمل طــرق التعامــل الفعــال مــع مواقــع التواصــل الاجتماعــي
وعلــى نحــو مشــابه، خضعــت مجموعــات مــن ســريلانكا لــدورات مشــابهة في الهنــد، كمــا 
تلقــت مجموعــة تتبــع لوكالــة شــبكة المعلومــات الأثيوبيــ�ة دورات تدريبيــ�ة رســمية في 
ــن دول  ــاون ب ــم التع ــة حج ــى اللحظ ــروف ح ــر المع ــن غ ــراً، م ــن )Chala:2018(. وأخ الص
العالــم علــى مســتوى تأهيــل وتدريــب تشــكيلات الســايبر، ولكــن مــن المؤكــد أن المصالــح 

بينهــا تقتــي ذلــك.
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6.1  تنظيم مهام تشكيلات السايبر

السايبر،  تشكيلات  ومتابعة  تنظيم  مجال  في  المتوفرة  العلمية  الأدبي�ات  بمراجعة 
رصدنا لعدد من الأنماط الهيكلية والإدارية المتشابهة، تعكس جميعها لمستوى مقبول من 
هرمية  الأنماط،  هذه  ومن  الموجهة.  السيبراني�ة  الدعائي�ة  الأنشطة  في  والتحكم  السيطرة 
مروراً  ومراجعة،  تخطيط  بين  ما  ومتسلسل،  واضح  بشكل  الأدوار  تتوزع  بحيث  الهيكلية، 
الحالات،  من  كثير  وفي  الأثر.  وقياس  التنفيذ  إلى  وصولًا  والأذرع،  الوكالات  بين  بالتنسيق 
يتم تأسيس الشكل الهيكلي بطريقة تماثل القائم لدى الشركات أو المؤسسات الحكومية، 
تتلقى تشكيلات  المثال  المهام على اساس يومي منتظم. على سبي�ل  بحيث تفوض وتوزع 
عليها،  التركيز  يفترض  التي  والموضوعات  بالآراء  يومية  قائمة  والصين  روسيا  في  السايبر 
 .)Chen:2015( وعادةً ما ترتبط هذه الموضوعات بقضايا سياسية راهنة تحتاج إلى تركيز دعائي
وكجزء من مهام الإشراف، يتولى المسؤول المباشر أو هيئ�ات أعلى مهمة مراجعة وتقييم أداء 

 .)Rujevic:2017( أفراد السايبر

وتتقاطع في بعض الأحيان جهود أكثر من جهة على المستوى التنفيذي، كما هو الحال 
في الصين، حيث تتواجد تشكيلات على مستوى محلي بموازاة الوطني. وهنا تنحصر مهام 
كل تشكيل على نطاقه، بشرط التنسيق فيما بينها بخصوص رسائل الدعاية التي قد تحمل 
أبعاداً سياسية واجتماعية وطني�ة )Lam:2013(. ومع حالات مغايرة، سيما التشكيلات الأقل 
تنظيماً، تت�داخل الأنشطة الدعائي�ة بشكل مزعج، ما يفقدها فاعليتها وتأثيرها. على سبي�ل 
السعودية  “جيش  أسم  يحمل  الأول  تشكيلين،  السعودية  العربي�ة  المملكة  تمتلك  المثال، 
منفصل  بشكل  يعملان  التشكيلين  وكلا  السلماني”،  “الجيش  اسم  والثاني  الإلكتروني”، 
الشبكات  بيئ�ة  داخل  تأثير  يمتلكان  فكلاهما  ذلك  ورغم  رسمي،  توجيه  أو  تنسيق  أي  بلا 

الاجتماعية خاصة على موقع تويتر )حسين:2017(.

7.1  استراتيجيات وأساليب تشكيلات السايبر

مواقع  عبر  والأساليب  الاستراتيجيات  من  متنوعة  طائفة  السايبر  تشكيلات  تطبق 
الشبكات الاجتماعية. وبشكل عام، تتراوح بين إنشاء تطبيقات ومواقع ومنصات حكومية 
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لغرض  آلية(  أو  مزيفة  أو  )حقيقية  حسابات  إنشاء  أو  رسمي،  محتوى  لنشر  مخصصة 
طبيعة  بحسب  بصري(  )مكتوب،  متنوع  تفاعلي  محتوى  نشر  أو  والتضليل،  التمويه 
الاستجابة المطلوبة. كما تختلف أشكال تفاعل تشكيلات السايبر من دولة لأخرى. فمثلًا، 
قد يتفاعل تشكيل سيبراني في دولة ما مع المستخدمين عبر نشر رسائل مؤيدة للحكومة، 
اشكال  باستخدام  أخرى  مجموعة  تتفاعل  بينما  بالعموم؛  ووطني  إيجابي  موقف  تبني  أو 
سلبي�ة كالتصيد والتهديد والمضايقة. وتتشابه الاستراتيجيات والأساليب التطبيقية بين 
تشكيلات السايبر إلى حد كبير، خاصة تلك التي تصنف كمستوى رابع. فعديد منها قائم 
على أدوات الدعاية الحاسوبي�ة؛ كالتلاعب بالخوارزميات والاستهداف المخصص وغيرها. 
ولعل الخلاف بين الدول، يتمثل فقط في مدى تنوع التنفيذ ودقته. والشرح الآتي يستعرض 

عدد من الاستراتيجيات الأساليب مقسمة على أربعة مستويات:

مســـتوى الحســـابات الوهمية والحقيقية: يتن�اول هذا المســـتوى اســـراتيجيات  	-
وأساليب نشـــر وتضخيم رسائل الدعاية تحت ستار من السرية أو العلني�ة. وهو مقسم إلى 
أربعة أنواع: بشري، وآلي، وهجين، وانضمت اليه مؤخراً الحسابات المُخترقة )المقرصنة(. 
ووفقـــاً لمؤشـــرات عالمية، تتصدر الحســـابات البشـــرية قائمـــة الأنواع التي تســـتخدمها 
تشـــكيلات الســـايبر في تنفيذ مهامها الدعائي�ة بنسبة %87، ثم الحســـابات الآلية 80%، 
 والحســـابات الهجين�ة %11، وأخـــراً الحســـابات المُخترقة )المقرصنة( بنســـبة %7 فقط

)Bradshaw & Howard:2019(. ولا تكتفي التشـــكيلات السيبراني�ة باستراتيجية الحسابات 

الوهميـــة، بل توظـــف أيضاً لأســـلوب الحســـابات الحقيقيـــة. ووفقاً لتقريـــر صادر عن 
مشـــروع جامعة أكســـفورد للدعاية الحاســـوبي�ة، تحث عـــدة دول أفراداً من تشـــكيلاتها 
الســـيبراني�ة علـــى اســـتخدام حســـاباتهم الحقيقية في نشـــر محتـــوى مؤيـــد، أو التصيد 
للمعارضـــن، أو تنفيذ حملة بلاغات جماعية. وبســـبب التدابـــر الاحترازية التي تتخذها 
مواقع الشـــبكات الاجتماعية للحد من أنشـــطة تشـــكيلات الســـايبر، فمـــن المحتمل أن 

تتعزز اســـراتيجية النشـــر عبر الحســـابات الحقيقية في الفـــرة القادمة.

في  المستخدمة  الدعائي�ة  والردود  بالتعليقات  يتعلق  والتعليقات:  الردود  مستوى  	-
في  ويهدف  الاجتماعية؛  الشبكات  مواقع  مستخدمي  مع  مباشر  تفاعلي  اتصال  تأسيس 
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المعارضة  تشويه  أو   السياسية،  والشخصيات  والأحزاب  الحكومات  مناصرة  إلى:  العادة 
عن  بعيدة  أخرى  اتجاهات  إلى  النقد  وحملات  المحادثات  اتجاه  تحويل  أو  والمعارضين، 
الموضوع الأساسي، أو تعزيز الاستقطاب والفرقة، أو قمع المشاركات الجادة والموضوعية. 
وتتجلى الصورة بوضوح، إذا ما علمنا أن %71 من تشكيلات السايبر في سبعين دولة حول 
العالم، نشرت تعليقات تن�اصر حكومات وأحزاب سياسية بعينها، وأن نسبة %89 نشرت 
إلى  تهدف  تعليقات  بنشر   34% قام  حين  في  وشخصيات،  أحزاب  تهاجم  وتعليقات  ردود 
زيادة حدة الاستقطاب )Ibid(. وتختلف أنماط التعليقات بين تشكيل وآخر؛ فبعضها يطبق 
لأشكال إيجابي�ة جذابة تدلل على اشتغال إقناعي مدروس يصب مباشرة في صالح الحكومة 
سياسيات  “إسرائي�ل”  تطبق  المثال،  سبي�ل  على   .)Bradshaw & Howard:2017( الحزب  أو 
المواقف  أصحاب  مع  خاصة  إيجابي،  شكل  لتتخذ  التعليقات  أنماط  بموجبها  تقيد  صارمة 
الناقدة والسلبي�ة )Sternhoffman:2013(. وعلى النقيض تماماً، تطبق تشكيلات أخرى لردود 
وتعليقات سلبي�ة كالأذى اللفظي، سيما تجاه مستخدمين من أصحاب المواقف المعادية أو 
الردود  تنويع  استراتيجية  تكتفي  لا  متصل،  سياق  وفي   .)Geybulla:2016( للحكومة  الناقدة 
بالأنماط الإيجابي�ة والسلبي�ة فقط، بل يمكن أن تتخذ شكل محايد. وهنا تقوم تشكيلات 
سايبر بنشر رسائل وتعليقات محايدة، تهدف إلى صرف الأنظار أو الانتب�اه عن موضوعات 
وقضايا جاري تداولها. على سبي�ل المثال، طبقت تشكيلات سايبر تابعة للمملكة العربي�ة 
السعودية أسلوب “تسميم الوسوم”، من خلال إرفاق الوسوم الرائجة بردود ومشاركات لا 
علاقة له بالموضوع الأصلي، ثم نشرها بكميات كبيرة، ما أدى إلى حرف الأنظار عن الموضوع 
الرئيس)Freedom House:2013(. إضافة إلى ما سبق، قد تستخدم تشكيلات سايبر مزيجاً 
على  الجاري.  التفاعل  وطبيعة  القائم،  التشغيلي  الظرف  بحسب  واحد،  آن  في  الردود  من 
سبي�ل المثال، يتعمد أفراد من تشكيلات السايبر الصيني�ة نشر ردود عاطفية بغرض اجترار 
غضب المستخدمين نحوهم، بدلًا من بقاء هذا الغضب منصباً وموجهاً نحو الحكومة أو أي 

 .)Weiwei:2012( موضوع وقضية أخرى

الهجمات  ونوع  شكل  في  الحاصل  بالتنوع  يختص  الهجمات:  تنويع  مستوى  	-
الدعائي�ة التي تنفذها تشكيلات السايبر ومنها؛ استراتيجية التلاعب بالمحتوى الاتصالي، 
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عبر صناعة محتوى مفبرك )مكتوب، بصري(، أو إطلاق مواقع إخبارية مزيفة، أو منصات 
وهمية، لغرض تضليل المستخدمين. ووفقاً لإحصائي�ة صادرة عن مشروع جامعة أكسفورد 
للدعاية الحاسوبي�ة، قامت 52 دولة حول العالم من أصل 70 بإطلاق مواقع إخبارية مزيفة، 
ونشر محتوى مفبرك، إلى جانب تعميمها لمنصات وهمية؛ وذلك بهدف تضليل مستخدمي 
المفبرك  المحتوى  يستهدف  ما  وغالباً   .)Bradshaw & Howard:2019( الاجتماعية  الشبكات 
الصادر عن تشكيلات السايبر فئات محددة من المستخدمين، عبر جمع بي�انات ومعلومات 
وافية من مصادر شبكية أو فعلية، ثم استغلالها في تصميم رسائل موجهة لفئة مختارة، 
سواء عبر الإعلانات الممولة أو المنشورات الخفية. ومن الاستراتيجيات أيضاً تنفيذ حملة 
بلاغات جماعية ضد محتوى أو حساب معين كجزء من مهام الرقابة التي تؤديها تشكيلات 
أو  حساب  عن  للإبلاغ  السايبر  أفراد  من  ومنسقة  كبيرة  شبكة  توجيه  يتم  وهنا  السايبر. 
خوارزمية  في  التلاعب  بعد  إغلاقه،  أو  حذفه  وبالتالي  حزب،  او  لشخصية  يتبع  محتوى 
وتُستخدم  المخالف.  الحساب  أو  المحتوى  وشطب  تحديد  عن  آلي  بشكل  المسؤولة  النظام 
تقرير  إلى  وبالعودة  والمضايقة.  والتصيد  التضخيم  مثل  الاستراتيجيات  من  أخرى  أنواع 
ليرتفع  التصيد،  لأسلوب  دولة   27 حوالي  توظيف  2018م  العام  شهد  أكسفورد،  جامعة 

.)Ibid( الرقم إلى 47 دولة في العام 2019 م

8.1 خاطرة من الواقع الفلسطيني

هي  بل  إعلامية؛  ممارسة  وصف  على  يقتصر  عابر،  مصطلح  مجرد  ليست  الدعاية 
بوسائط  تسويقها  إلى  طرف  كل  يسعى  أفكار،  لجملة  يعكس  إنساني،  نشاط  أصلها  في 
فمن  الوسائل،  هذه  إحدى  الاجتماعية  الشبكات  مواقع  كانت  وإذا  متنوعة.  جماهيرية 
الضروري الإشارة إلى كونها عشوائي�ة، غير مركزية، تستحث مشاركة جماهيرية، لا ترضخ 
غالباً لمبدأ التوجيه والضبط، ولا تملك ذات مقدار الوعي الذي تتميز به الأشكال الإعلامية 
التقليدية. فغياب الإدراك المطلوب لدى المستخدم، يعني كثيراً من الأخطاء، التي قد تجد 

طريقها للخصم، ليستغلها على أحسن وجه. 

وحتى نرسخ لوجهة نظرنا، التي ترى قصوراً في الممارسة الجماهيرية الفلسطيني�ة على 
استغلال  في  خصمنا  لمنهج  تعكس  جلية،  حقيقة  تأكيد  من  بد  لا  الاجتماعية،  الشبكات 
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أخطائن�ا. فمنذ لحظة إعلان انطلاقة مسيرة العودة، حرصت ماكين�ة الدعاية “الإسرائيلية” 
على تحريك مختلف أذرعها، سيما السيبراني�ة، في محاولة لاحتواء التداعيات، وتقليص أي 
ضرر متوقع على صورة الكيان. لهذا، دأبت صفحاتها الرسمية الناطقة باللغة العربي�ة على 
إعادة تدوير رسائل- جلها مرئي وبمنهجية منتظمة- لتحقيق أهداف عدة؛ ومن أهمها ربط 

المسيرة بالإرهاب، أو نزع طبيعتها الشعبي�ة السلمية. 

وكي تحفظ لنفسها المصداقية، انتهجت “إسرائي�ل” أسلوب جديد، شديد الفاعلية، 
الشاذة،  المنشورات  وتجميع  رصد  على  يقوم  الأخير  فهذا  الدعائي”.  “التنقيب  عليه  أطلق 
مبدأ  على  ترتكز  مضادة،  دعاية  إرساء  في  لاستغلالها  العودة،  مسيرة  نشطاء  عن  الصادرة 
مجابهة الدعاية لذاتها. أي أنه نشاط غير تقليدي، يقوم على استغلال مساوئ ممارسات 
“الصحفي المواطن” في الميدان، للإفادة منها دعائي�اً، عبر إبراز المتن�اقض منها مع أطروحات 
يحملون  أفرداً  يجسد  منشور  على  الوقوع  بمجرد  إرهابي�ة  إلى  تتحول  فالسلمية  المسيرة. 
فوضى بمجرد نقل تصريح  والعودة تصبح  والثبور.  بالذبح  سكاكين، ويتوعدون “اليهود” 
تؤكد  مقولات  نشر  بمجرد  إيراني  لمخطط  يتحول  الشعبي  والمطلب  المعابر.  لحرق  يدعو 
ما  على  تتغذى  باتت  “الإسرائيلية”  الفلسطيني�ة...فالدعاية  الأحلام  تمويل  مساهمتها 

ننشره، لا على اجتهادها الخاص.

“إسرائي�ل” التي يتضح يوماً بعد يوم، إلمامها التام بتكنيكاتن�ا الإعلامية السيبراني�ة، 
وقعت على ثغرة ترقى لمنزلة الكنز؛ فما ينشره المستخدم -بوعي أو دونه- وفر مادة ملائمة 
صنعا،  نحسن  أنن�ا  نظن  كنا  وإذا  “الإسرائيلي”.  الدعائي  الجهد  لمتطلبات  تستجيب 
للرواية  العالمية  الصحف  بتبني  أحدهم  يجادل  وقد  الفارغ.  الكأس  جانب  إلى  النظر  فعلين�ا 
الفلسطيني�ة، ودليله إبرازها جرائم “إسرائي�ل” بحق المدنيين، محاولًا الإقناع بنجاح الفعل 
فالتغطية  بتجرد؛  الحقيقة  تفكيك  نب�دأ  تحديداً  النقطة  هذه  عند  الفلسطيني.  الترويجي 
الغربي�ة وأطروحاتها الأقرب لنا، لا تعني استجابة لتكنيك فلسطيني ناجح؛ بل على العكس 
تماماً هي تفاعل لخطوط تحريرية ترى في “إسرائي�ل”، وبالتحديد نتني�اهو، معضلة إضافية 
الصحف  من  فعديد  ترامب.  يشكلها  التي  تلك  جانب  إلى  العالمية،  السياسية  بها  ابتليت 
الأحوال  بكل  فهي  الفلسطيني،  الحق  مناصرة  قاعدة  من  تنطلق  لم  والأوروبي�ة  الأمريكية 
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لا تتبنى مبدأ العودة أصلًا، ولكنها رأت في الإجرام “الإسرائيلي” فرصة للتعبير عن رفضها 
للقدس.  سفاراتها  بنقل  يتعلق  ما  خاصة  المحسوبة،  غير  وخطواتها  الأمريكية،  السياسة 
العالمية،  السياسية  تفاعلات  فهم  قدرتن�ا  حول  تساؤلًا  تستدعي  النسبي�ة،  الحقيقة  هذه 
القضية،  منها  تستفيد  المصالح،  في  تقاطع  حالة  لإيجاد  المناسب  الوقت  في  القفز  وكيفية 
علين�ا  “الإسرائيلية”،  الممارسة  فهم  في  جزئي�اً  نتعمق  وحتى  الترويج.  صعيد  على  خاصة 
العودة قليلًا إلى العام 2009م، الذي شهد أولى مراحل تطور فعلها الدعائي الحديث بشكله 
مؤسسات،  تسمية  إلى  “إسرائي�ل”  دفع  عالمياً،  صورتها  تدهور  بحقيقة  فالوعي  المتكامل. 
حول  للأفراد  المعرفي  المجال  في  التأثير  فقط  مهمتها  ولوجستي�ة،  بشرية  موارد  وتخصيص 
فكرية  مقاربة  إلى  العالمية  الجغرافيات  بعض  بحاجة  المسبق  ولإدراكها  الصراع.  حقيقة 
تحمل  ممارسة  أي  عن  بعيداً  الحقيقة،  على  يقوم  دعائي  مبدأ  “إسرائي�ل”  تبنت  مختلفة، 
المحتوى  بعض  في  وجدت  لهذا  جهودها.  على  سلباً  ترتد  قد  مبالغةً  أو  تضليلًا  طياتها  في 
الفلسطيني ضالتها، عبر تدويره كما هو، ودون أن تت�دخل في تكوين�ه، إلا في حدود التوجيه 
متسلسل،  منحى  وفق  “الإسرائيلية”  الدعاية  سارت  أكثر،  المعنى  يتجلى  وحتى  المتعمد. 
استهلتها بجمع مختلف الهفوات الجماهيرية، ثم عالجتها دعائي�اً، كي تعيد نشرها داخل 
إطار معلوماتي جديد يخدم خطابها، وكأنها دليل إثب�ات، مُستشهد به من صاحب الرسالة 
خدم  ما  بعضها  لوجدنا  الفلسطيني�ة،  والمقاطع  الصور  بعض  في  مثلًا  تأملنا  فلو  الأصلية. 
ارتبطت  التي  أو  العسكرية،  اللهجة  ذات  تلك  خاصة  قصد،  دون  “الإسرائيلية”  الرواية 
الناشط  جهل  توظيف  على  ارتكزت  البيضاء،  الدعائي�ة  الممارسة  هذه  والنساء.  بالأطفال 
ليتبين  الآني،  توظيفها  على  الكيان  وقدرة  رسائل،  من  ينشر  ما  تأثير  بمستوى  الفلسطيني 
التأثير “الإسرائيلي”، ليدخل  أروقة  التشكل داخل  النهاية، أن أسلوباً جديداً آخذ في  لنا في 

الخدمة الدعائي�ة من أوسع أبوابها.

Trolling 2.التَصيُد
يتحدى  فهو  ومزعجة،  خطيرة  وسيبراني�ة  اجتماعية  معضلة  باعتب�اره  للتَصيُد  يُنظر 
جانب  إلى  التَصيُد،  وينتمي  والأفكار.  للآراء  والسلس  الحر  والتدفق  التعبير  حرية  فكرة 
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والمضايقة،  التسلط،  مثل  معه  المتداخلة  أو  الصلة  ذات  المصطلحات  من  مجموعة 
والتحرش، والتنمر، والانتحال، وإساءة استخدام مواقع الشبكات الاجتماعية، والرسائل 
والمقصودة،  التلقائي�ة  السلبي�ة،  الاجتماعية  الممارسات  من  أوسع  نطاق  إلى  المزعجة، 
فالأنشطة  الاجتماعية.  الشبكات  ومنصات  الإنترنت  إلى  الوصول  تعميم  عن  الناجمة 
على  بالتوازي  انطوت  ومشاركته،  المحتوى  كإنشاء  الرقمية،  الوسائط  لمستخدمي  المكثفة 
 .)Wellman & Rainie:2012( للتَصيُد  حفزت  بدورها  التي  الشخصي،  الانكشاف  من  درجة 
جذب  بهدف  المستخدمين،  تجاه  استفزازية  سلوكيات  يمارس  سلبي  شخص  والمتصيد 
الانتب�اه إليه أو تحفيز رد فعل مشحونة تجاهه، مستفيداً من ميزة السرية التي توفرها شبكة 
الإنترنت، الأمر الذي يشجعه على التلفظ بأشياء لم يكن ليهمس بها في أوضاع اجتماعية 
وجاهية مباشرة. وفي مجال الدعاية، يشير التَصيُد إلى طائفة كبيرة ومتنوعة من الأنشطة 
العدواني�ة، وهو مشابه لمفهوم التنمر Cyber-bullying. فالأخير سلوك أو نشاط عدائي يحدث 
على الشبكة العنكبوتي�ة، يتميز بالتكرار والديمومة لفترة طويلة نسبي�اً، ويستهدف فئات 
عمرية صغيرة، كالطلاب، بغرض الأذية النفسية، وعادةً ما يُعرف المتنمر بشخصه، لأنه 

مكشوف الهوية. 

أما التَصيُد فيختلف من حيث سرية هوية المُتصيد، ورغبت�ه في تحقيق أهداف دعائي�ة 
المنطلق،  هذا  ومن  والسياسي.  المجتمعي  التخريب  إلى  النفسية  الأذية  تتجاوز  متعددة، 
التنمر،  فيها  بما  السلبي�ة  الأنشطة  جميع  تحتها  تن�درج  التي  المظلة  التَصيُد  اعتب�ار  يمكن 
يتعلق  وفيما  الإلكتروني�ة.  الجرائم  من  وغيرها  والسرقة  بالاختراق  المتعلقة  تلك  عن  بعيداً 
للمتصيدين  يُنظر  ما  وغالباً  شائعاً،  سلوكاً  التَصيُد  يعتبر  الاجتماعية،  الشبكات  بمواقع 
المستخدمين  إزعاج  يتعمدون  فهم  واستقطاب،  وكراهية  وفتن  جدل  صناع  باعتب�ارهم 
أي  دون  مهين�ة،  أو  سلبي�ة  تعليقات  كتابة  عبر  منشوراتهم،  شأن  من  والتقليل  وإحراجهم، 
علاقة مباشرة لهم بالمستخدمين، أو دون سبب واضح وظاهري. ومن هنا نستطيع القول، 
دعائي�ة،  لأهداف  والاختلاف  والشقاق  الفتن�ة  بذور  ينثر  الذي  الشخص  هو  المُتصيد  أن 
بأساليب متنوعة كإطلاق الجدل، أو إثارة الغضب، أو عن طريق رسائل مستفزة لا علاقة 
الإيجابي�ة  والحوارات  المناقشات  تعطيل  أو  عاطفية  استجابة  اجترار  بهدف  بالسياق،  لها 

ونزع قيمتها وفائدتها لصالح مسار جدلي عقيم.  
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ويتجسد  مظلمة،  زوايا  في  إلا  ينشط  لا  شائع  سلوك  التقليدي  بمنظوره  والتَصيُد 
تخدم  لا  ومزعجة،  قاسية  تعليقات  نشر  إلى  يعمد  مجهول،  مُستخدم  شكل  على  غالباً 
النفسية. هذا وسمحت ميزة  الفتن وتحقيق الأذى والصدمة  سوى أغراض الإساءة وزرع 
السرية والقدرة على إخفاء الهوية التي تتيحها تكنولوجيا الاتصال الرقمي لسلوك التصيد 
بالانتشار دون أي قدرة على مواجهته والحد منه، حيث يستطيع المُتصيد منفرداً أو بشكل 
جماعي إطلاق العنان لأسوء غرائزه وأمراضه النفسية بدون كشف هويت�ه؛ بحيث يستمتع 

.)Hannan:2018( وهو يشاهد الآخرين يعانون نت�ائج افعاله

لكن ما بدأ كسلوك مجهول ومتخفي، أصبح بمرور الوقت طبيعياً وتلقائي�اً، لدرجة 
أن السرية لم تعد شرطًا ضرورياً لممارسته. لقد تحول التَصيُد إلى اشتغال مفتوح، ولم يعد 
المُتصيد مهتماً بالتستر وراء اسم وهمي أو صورة مزيفة، لا بل تجذرت لديه حالة من الثقة 
ونوع من اللامبالاة خلال تصيده لمستخدمين آخرين، سواء من طائفة معارفه أو منافسيه. 
الاجتماعية،  الشبكات  مواقع  بها  تتشح  التي  المسمومة  البيئ�ة  على  تؤكد  الاخيرة  وهذه 
حتى  الخلافات  فيه  تنحدر  محيط  فهي  الاساسية؛  مكوناتها  أحد  التَصيُد  أصبح  بحيث 
الشخصية  الروابط  معها  تدمر  شرسة،  معارك  إلى  لتتحول  والمعارف،  الأصدقاء  بين 
والمجتمعية. وما سبق يشير إلى الطبيعة المركبة للتَصيُد، فمن جهة، هو سلوك دعائي موجه 
وهنا  ومجتمعية.  نفسية  لأزمة  يعكس  تلقائي  نفسي  سلوك  أخرى  جهة  ومن  ومقصود، 
نستطيع استخلاص نوعان للتَصيُد: متخفي مجهول، وعلني مفتوح. وفيما يتعلق بالأخير، 
أشارت Hannan إلى إسهامه في صناعة الشعوبي�ة، ومسؤوليت�ه عن تفشيه بين مستخدمي 

.)Ibid( الشبكات الاجتماعية على حساب المنطق والعقل

فالشعوبي�ة باتت تحمل قوة إقناع تتعدى في كثير من الأحيان قدرة وجاذبي�ة الحقيقة 
غير  المغامرة  من  ضرباً  والدقة  الواقعية  تُعتبر  المستعر،  الخلاف  حالات  ومع  نفسها. 
وكثير  المعمقة،  الموضوعية  المنشورات  إلى  يلتفتون  المستخدمين  من  فالقليل  المحسوبة، 
لا  قد  المنطق  أن  هنا  ونستنتج  وتهكمية.  قصيرة  وتعليقات  منشورات  تستهويه  منهم 
يستطيع تحصيل نت�ائج فعالة خلال مواجهته للتَصيُد، وأن المُتصيد المدعوم بجيش جرار قد 
يتمكن من قيادة وتوجيه الشعوبي�ة باتجاهات قد تتحول معها الحقيقة إلى زيف، والنقد إلى 
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إساءة. ولا يتوقف الأمر عند هذا الحد، فالتَصيُد قد تجاوز بالفعل حدود المستخدم العادي، 
ليقتحم فضاء السياسة. فمن ناحية، يتصيد رجال السياسة لبعضهم، ومن ناحية أخرى 
يتصيد الجمهور للسياسيين، الذين بدورهم يتصيدون للجمهور. إذا نحن نعاصر دائرة تَصيُد 
لا تكاد تنتهي، حتى أن عديد من وسائل الإعلام الحزبي�ة باتت تحتفي بالتَصيُد، خاصة تلك 
والبيئ�ات  الشعوبي�ة  عالم  ففي  قدره.  من  تحط  أو  سياسي  منافس  تهين  التي  السلوكيات 
المُتصيد  انتمى  إذا ما  بالضرورة، سيما  التَصيُد سلوك سيء  لم يعد  المنقسمة،  السياسية 
لإحدى قبائلها الشبكية. وبرغم حداثة هذه البيئ�ة شبه الفوضوية، إلا أنها مسرح لسباق 
محموم نحو القاع، فالمنطق السائد والقاسم المشترك بين الجميع هو الإهانة، وفقط ينتصر 
من يمتلك ناصية الأذية والتشويه باقتدار. والحقيقة إن ما نعاصره على مواقع الشبكات 
الاجتماعية أشبه بولادة خطاب سياسي جماهيري مُتصيد؛ لا بل فعل كلامي مُتصيد. فهذا 
الفضاء، غير الخاضع لمعايير المنطق، هو نوع متوحش من الاتصال، يعتلي التَصيُد قائمة 

أسلحته الأكثر فتكاً.  

1.2  تعريف التَصيُد

التَصيُد في شكله الأصلي هو استخدام المنشورات والرسائل كطعم لدفع المستخدمين 
إلى التقاطه من خلال الرد عليه، دون أن يدري هؤلاء بأنهم تعرضوا للخداع. وبمرور الوقت 
السلوكيات  من  واسعة  طائفة  إلى  ليشير  التصيد  مفهوم  تحول  الاتصالية،  البيئ�ة  وتطور 
اللاأخلاقية السلبي�ة المختلفة. ولا يوجد أتفاق بين الباحثين على تعريف محدد للتَصيُد، 
لتعريفات  طرحوا  أو  الكراهية،  وخطاب  العنف  أو  التنمر  وبين  بين�ه  مزجوا  منهم  وعديد 
تخص أنواعه وأشكاله فقط. ويؤكد عديد من الباحثين على صعوبة تعيين مفهوم محدد 
استخدام  سياق  بحسب  متوافقة،  أو  متسقة  غير  متعددة،  لمعان  يعكس  فهو  للتصيد، 
المصطلح، وأهداف الجهة التي توظفه. والتَصيُد سلوك يقوم على نشر تعليقات مستفزة 
الاهتمام  أو  الموضوع  عن  بعيداً  جانبي�ة،  معركة  أو  نزاع  إلى  وجرهم  الآخرين،  إثارة  بقصد 
كما  المُتصيد.  لدى  نفسية  حاجات  لإشباع  أو  الترفيه،  أجل  من  يتم  ما  وعادةً  الأساسي. 
آني�ة  فعل  ردة  تستجلب  ومؤذية  حادة  تعليقات  خلال  من  عاطفية،  فعل  بردة  يتسم 
على  اجتماعي  محيط  في  مقصوداً  تخريبي�اً  سلوكاً  يعده  من  وهناك  متروية.  غير  وسريعة 
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بالفعل  يربطه  من  يوجد  العكس،  وعلى  واضح.  وظيفي  غرض  دون  من  الإنترنت،  شبكة 
على  التشهير  يقف  دعائي�ة،  أهداف  تحقيق  إلى  تسعى  لجهات  تبعيت�ه  إلى  ويؤكد  المنظم، 
استجابة  وحث  تحفيز  بهدف  التفاعل؛  خاصية  من  تستفيد  ظاهرة  والتَصيُد  رأسها. 
مسيء-مشحون  عدائي  هجومي  محتوى  باستخدام  المستخدمين  من  عدد  أكبر  من  قوية 
عاطفياً. وهو نشاط مقصود لنشر رسائل تحريضية أو مستفزة على الإنترنت بهدف إثارة 
استجابة شديدة من مجموعة مستخدمين. وهناك من يرى فيه تشويش متعمد يحدث 
البيئ�ة  في  علاقات  تربطهم  لا  مستخدمين  بين  اجتماعي،  خطاب  سياق  في  الإنترنت،  على 
الحقيقية الفعلية. وهو فعل يقوم على نشر تعليقات عشوائي�ة غير مرغوب فيها أو مثيرة 
مختلف  من  عاطفي  فعل  رد  حث  أو  إثارة  بقصد  الإنترنت  منصات  مختلف  على  للجدل 
المستخدمين، وبالتالي استدراجهم إلى جدال ومعارك جانبي�ة. من ناحية أخرى، يرى بعض 
الباحثين في التَصيُد محاولة لتفعيل جدل، أو لمضايقة مستخدمين من خلال منشورات أو 
تعليقات مستفزة وخبيث�ة؛ أو هو تركيز متعمد على موضوعات خلافية أو مثيرة، من خلال 
بث منشورات بعيدة عن الموضوع الأساسي؛ بهدف استفزاز ردود فعل نصية أو عاطفية. 
وجميع التعريفات السابقة لا تشمل جميع الاتجاهات البحثي�ة، ولا تسرد للتسلسل الزمني 
تقديم  على  اللاحقة  التعريفات  قدرة  مدى  الواضح  غير  ومن  المصطلح.  بتطور  الخاص 

مفهوم واضح للتَصيُد، أو تثبيت�ه ضمن سياق مقبول عالمياً.

2.2  ماهية المُتصيد

يشار للمُتصيد بكونه شخص غير سوي يعيث فوضى وتخريب في البيئ�ة الاجتماعية 
الافتراضية. ونظراً للسرية التي يتميز بها الفضاء الرقمي، يصعب تحديد هويت�ه، ما لم يتم 
أو أن يتطوع هو بالكشف عن نفسه. وتفترض عديد من الدراسات ولادة  القبض عليه، 
وهناك  التَصيُد،  سلوك  لممارسة  مهيئ�ة  ونفسية  بيولوجية  وسمات  بأنماط  المُتصيد 
طالما  مُتصيد  إلى  التحول  فرد  لأي  يمكن  بحيث  بالقصدية،  التَصيُد  تربط  أخرى  دراسات 
رغب في ذلك. وتنفيذ التَصيُد غير محصور أو مقيد بأقلية بشرية غير متكيفة اجتماعياً؛ بل 
المناقشات  المزاج الخاص وسياق  أيضاً فئات اجتماعية طبيعية ومتعايشة، يدفع  تشمل 

 .)Cheng et al.:2017( المرتبط بموضوع ما دوراً في تحفيز ممارستها لسلوك التَصيُد
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الشبكات  مواقع  على  تجري  التي  الحقيقية  المناقشات  تحاكي  تجربة  خلال  ومن 
الاجتماعية، يؤدي المزاج السلبي والتعرض المباشر لسلوك التَصيُد إلى زيادة احتمال انخراط 
وممارسة المستخدم العادي للتَصيُد. ولعل الملفت، إمكاني�ة انتقاله وانتشاره من شخص 
إلى آخر داخل البيئ�ة الشبكية، فيما يشبه العدوى، تدفع الشخص إلى التصرف كمتَصيُد 
بشرط توفر الظروف الملائمة لذلك. وبن�اء على ما سبق، يمكن تعريف المتصيد بكونه فرد 
يقوم على نشر رسائل مزعجة على شبكة الإنترنت بغرض إثارة المشاكل أو جذب الانتب�اه؛ 
أو أنه مستخدم يخفي نواياه تحت ستار من الإيجابي�ة، من أجل الانخراط مع مجموعة معين�ة 
خاصة،  لأغراض  تحقيقاً  المجموعة  أعضاء  بين  والصراع  والانقسام  النعرات  إثارة  بهدف 
كالتسلية. وفي عالم المدونات، ينظر إلى المتصيد بكونه عضو يعمد إلى نشر رسائل استفزازية 
على مجموعات أخبار أو لوحة التعليقات بقصد إثارة حالة من الارتب�اك والإزعاج والجدال 
من  أهداف  تحقيق  بغرض  موجهة  أدوار  يؤدي  كمجند  يُعتبر  الدعاية،  عالم  وفي  المستمر. 
أما  والتشويه...إلخ.  الجدل،  وإثارة  الاتجاه،  وقلب  الانتب�اه،  وتحويل  النعرات،  إثارة  قبي�ل 
التَصيُد بشكل  البحت، فالمتصيد شخص يمارس سلوك  السياق الاجتماعي والنفسي  في 
متخفي، كجزء من هوايت�ه تضييع الوقت بشكل منتظم أو غير منتظم، ويسعى إلى التسلية 
الإساءة  إلى  المبت�ذلة  الفكاهة  بين  تتراوح  التي  الخاصة،  بوسائله  الآخرين  حساب  على 
المتصيد  بين  الفرق  تأكيد  هنا  الضروري  ومن  له.  تروق  تفاعلية  منصة  أي  على  الصريحة 
العادي والدعائي، فالأول يسعى إلى التسلية وإشباع حاجات نفسية، في حين يحاول الثاني 
تحقيق أهداف متنوعة غير ظاهرة للعيان. كما أن السرية ليست شرطاً للتصيد، فهناك من 

ينفذ للسلوك بشكل مكشوف.

3.2  خصائص التَصيُد

تعكس  خصائص  على  أجمعوا  الباحثين  أن  إلا  التعريفات،  وتب�اين  تفاوت  برغم 
)الإنترنت(،  الافتراضي  الفضاء  على  يجري  سلوك  فهو  الدعائي.  المجال  في  التَصيُد  لظاهرة 
وينشط بكثافة داخل بيئ�ة تفاعلية مترابطة مثل مواقع الشبكات الاجتماعية والمنت�ديات، 
كما يرتبط بمنفذ مجهول الهوية، يعمد إلى نشر رسائل تحريضية أو تشهيرية أو عدائي�ة، 
والعشوائي�ة  والتلقائي  أحيان،  في  والانتقائي�ة  بالعمدية  ويتصف  الرئيس.  الموضوع  خارج 
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ويتصف  الباعث.  طبيعة  بحسب  جماعية  أو  فردية  بصيغتين  يجري  كما  أخرى،  أحيان  في 
التَصيُد بالخصائص الآتي�ة: 

أ. الخداع: التصرف بطريقة مضللة تخالف الحقيقة، كأن يتعامل المُتصيد بطريقة 
مغايرة لسلوكياته الحقيقية على أرض الواقع.

ب. العدائي�ة: سلوك عدواني تهجمي يتقصد مضايقة الآخرين، ودفعهم إلى ردود فعل 
عاطفية وانتقامية.

التشويش  وبالتالي  الانتب�اه،  جذب  إلى  يهدف  تافه  محتوى  يتضمن  التشويش:  ج. 
على النقاشات الأصلية المثمرة؛ كي تتحول إلى جدل عقيم دون فائدة.

وبإصرار  محاولاته  تتعاظم  الفشل  حال  وفي  استجابة،  تحقيق  على  يلح  الإصرار:  د. 
شديد حتى تحقيق المبتغى.

4.2  دوافع التَصيُد

عند  أنه  بمعنى  الذاتي.  الباعث  أهمها  ومتنوعة،  عديدة  بدوافع  التَصيُد  يرتبط 
فقدان  بسبب  أو  واللهو،  التسلية  أجل  من  سواء  ذاته،  حد  في  غاية  المستخدمين  بعض 
أو  متجذر،  نفسي  مرض  نتيجة  أو  الآخرين،  انتب�اه  جلب  في  الرغبة  أو  بالنفس،  الثقة 
لارتب�اطه بأنماط شخصية نفسية كالنرجسية )حب وتقدير الذات(، والميكيافيلية )المكر 
والازدواجية(، والسادية )التمتع بإيذاء الآخرين(، أو لانخفاض مستوى الوعي الثقافي، أو 
غياب الوازع الأخلاقي الداخلي، أو لعدم القدرة على التعاطف، أو بمدعاة اختلاف الآخرين 
عنهم. كما يقترن التَصيُد بدوافع خارجية، أي أنه غاية مخططة وجهد مقصود تحركه جهات 
اضطرابات  إحداث  بهدف  أو  بالآخرين،  التشهير  أو  الأذى  إلحاق  أجل  من  سواء  منظمة، 
أو  المثمر،  غير  العقيم  الجدل  من  دوامة  داخل  وجرهم  المستخدمين  استفزاز  أو  وقلاقل، 
التَصيُد  يتصل  قد  وأخيراً،  صمت.  دوامة  تفعيل  أو  المعارضة،  الاصوات  لإسكات  كأداة 
والمشابهة  التقليد  أنماط  تفعيل  إلى  يؤدي  قد  التَصيُد  لسلوك  فالتعرض  عدوى،  بدوافع 
 عند المستخدمين. وقد أثبتت عدة أبحاث أن المتعرضين للتَصيُد أكثر قابلية للانخراط فيه

 .)Cheng et al.:2017(
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5.2  أنواع التَصيُد

برغــم قلــة الدراســات والابحــاث الــي تعرضــت لأنــواع التَصيُــد، إلا إنهــا رصــدت 
تصنيفــات متنوعــة، ينــ�درج جلهــا تحــت التوصيــف الســلبي. وبحســب إحــدى الدراســات، 
يصنــف التَصيُــد ضمــن مســتويين: تَصيُــد جــارح؛ يهــدف إلى الإهانــة والإســاءة والإيــذاء، 
ــة  ــلية الخاص ــة التس ــباع حاج ــة لإش ــن الفكاه ــة م ــز حال ــعى إلى تحف ــة؛ يس ــد دعاب وتَصيُ
)Bishop:2014(. كمــا يمكــن تقســيم التَصيُــد إلى نوعــن: تصيــد أرعــن مغمــور، وتصيــد 

ــد إلى  ــعى المتصيــد بشــكل يفتق ــة فقــط، يس ــي الأول، ومــن أجــل المتع ســلبي منحــرف. فف
الــذوق واللياقــة إلى صناعــة فكاهتــه ومتعتــه الخاصــة مســتفيداً مــن الفــوضى والخــاف 
القائــم بــن المســتخدمين لإثــارة ضيقهــم. أمــا الثــاني، فيتجــاوز حــدود المتعــة إلى الســخرية 
الحقيقيــة بهــدف الحــط مــن قــدر المســتخدمين بشــكل متعمــد وخبيــث ناجــم عــن دوافــع 
كراهيــة )Sanfilippo et al.:2018(. ويتضــح مــن التصنيفــات الســابقة، قولبتهــا للتَصيُــد 
ضمــن إطاريــن، الأول تلقــائي عشــوائي، بينمــا الثــاني مقصــود وانتقــائي. في المقابــل، عرضــت 
ــي  ــا ال ــد والقضاي ــث المتصي ــع وبواع ــى دواف ــز عل ــدة ترتك ــات معق ــرى تصنيف ــات أخ دراس
ينشــط فيهــا مثــل دراســة )Fichman & Sanfilippo:2015( الــي فهرســت التَصيُــد ضمــن 
خمــس تصنيفــات: إيديولــوجي، وديــي، وســياسي، وحزيــن، وفكاهــي. وتوجــد تصنيفــات 
أخــرى، مثــل تَصيُــد بالبريــد المزعــج، وبالنــوع )ذكــر، أنــى( وبالروبوتــات، وبرصــد الأخطــاء 
ــدق  ــة، وب ــاب الكراهي ــة، وبخط ــاد المتع ــص وإفس ــراق، وبالتنغي ــة، وبالإغ ــة والنحوي اللغوي
ــإن  ــ�ار، ف ــن الاعتب ــبق بع ــا س ــذ م ــتمر...إلخ )Nycyk:2017(. وبأخ ــدل المس ــافين، وبالج الاس

ــص في الآتي:             ــد يتلخ ــاً للتصي ــراه ملائم ــذي ن ــف ال التصني

أ. تَصيُــد كلاســيكي: ممارســة التَصيُــد بشــكل تلقــائي مرتبــط بدوافــع ذاتيــ�ة ونفســية 
ضمــن ســياق اجتماعــي. وهنــا يســعى المُتصيــد إلى احــداث تقلبــات مزاجيــة لــدى أفــراد 
مرتبطــة  غــر  ذاتيــ�ة  لرغبــات  إشــباعاً  اســتفزاز(  تهديــد،  تخويــف،  )غضــب،  آخريــن 
إليــه لأطــول فــرة ممكنــة.  بأيديولوجيــا أو جهــد موجــه، أو يســعى إلى لفــت الانتبــ�اه 

والمحتــوى في هــذه الحالــة مجــرد أداة للاســتفزاز. 
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هذا  ودوافع  وانتقائي،  وموجه  مخطط  بشكل  التَصيُد  ممارسة  هجين:  تَصيُد  ب. 
النوع خارجية. وهنا يؤدي المُتصيد أدوار مصممة سلفاً كجزء من مهام حروب المعلومات 
المُتصيد في هذه الحالة إلى نشر معلومات  أو الدعاية، التي تديرها جهات كبرى. ويسعى 
بين  خلافات  في  التسبب  أو  بها،  التشهير  أو  ما،  جهة  دعم  أو  الدعاية،  رسائل  أو  مضللة، 

المستخدمين، أو نشر نظريات المؤامرة...إلخ، وجميع ما سبق يتم بصيغ متنوعة.

وما سبق، يدفعنا إلى الإقرار بصعوبة التفريق بين التَصيُد الكلاسيكي والهجين، وأن 
إمكاني�ة التمييز الحقيقي بينهما مرهون بتحديد طبيعة المضمون، وبالتالي الهدف، ومدى 
ولا  للغاية،  صعبة  التَصيُد  تصنيف  عملية  وأخيراً،  خارجية.  أو  ذاتي�ة  دوافع  عن  تعبيرهما 
يمكن إيجاد إجماع حولها؛ لأسباب تتعلق باختلاف السياقات والبيئ�ات البحثي�ة، وصعوبة 

فهم كل تصنيف.   

6.2 أشكال التَصيُد الهجين

لا تقتصر اشكال التَصيُد على الأنشطة الفردية الشائعة، بل تتعداها نحو ممارسات 
التَصيُد  الفعلي والافتراضي. وتتنوع أشكال  الواقعين  منسقة ذات تداعيات خطيرة على 
الهجين التي تنفذ على مواقع الشبكات الاجتماعية والمنت�ديات الرقمية، وهي مستمدة من 
واقع المهام المنوطة بالمُتصيد. لذلك قد لا نجد قائمة كاملة ووافية ترصد لجميع الاشكال، 

وبرغم ذلك سنعرض لأكثرها شهرةً، على الوجه الآتي:

والبي�انات  المعلومات  عن  والتنقيب  البحث  على  قائم  فعل  بالاستقصاء:  تَصيُد  أ. 
ومواقع  )الإنترنت  العموم  على  نشرها  ثم  منها،  قدر  أكبر  وتجميع  الخاصة،  الشخصية 
الشبكات الاجتماعية(، أو استغلالها لأغراض أخرى. وغالباً ما يُستخدم كتكنيك انتقامي، 

لتعريض بعض الشخصيات للخطر أو المضايقة أو التهديد.

ثم  بالمؤامرات،  تتعلق  طويلة  نصوص  بإنت�اج  يهتم  المؤامرة:  بنظريات  تَصيُد  ب. 
بأسلوب  وتغليفها  الحجج  طرح  يتم  وهنا  ممكنة.  فترة  لأطول  وتكرارها  ما،  بجهة  ربطها 
منطقي، لجذب المستخدمين إليها، وبالتالي استخلاص ذات النتيجة أو الفكرة التي طرحها 
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حث  قدرته  في  يتلخص  الشكل  هذا  وخطورة  إليها.  المشار  الجهة  مسؤولية  في  المُتصيد، 
إلى  المؤامرة  نصوص  تطوير  وبالتالي  العدوى،  من  بدافع  معه  الانخراط  على  المستخدمين 

أبعد حد ممكن.

مثل  متنوعة  مصادر  من  معلومات  مشاركة  خاصية  توظيف  بالمشاركة:  تَصيُد  ج.	
الغالب لا  المنت�ديات...إلخ؛ لدعم وجهة نظر معين�ة. وفي  أو  المواقع الإخبارية  أو  ويكبي�ديا 
علاقة سياقية بين المعلومة ووجهة النظر بشكل مباشر وصريح، إلا أن المُتصيد يسعى إلى 
جر المستخدمين نحو استنت�اجات معين�ة، غالبا خاطئة أو غير منطقية أو غير مترابطة حال 
التدقيق فيها. كما يشمل مشاركة روابط تحيل إلى مواقع إخبارية، أو إلى مواد بصرية كموقع 

يوتيوب، تصب في مصلحة ترويج فكرة معين�ة.

البساطة  بأسلوب غاية في  المنشورة  الرسائل  بالتعليق على  بالإغراء: يهتم  تَصيُد  د.	
المغرية  الصور  Bikini Trolling(، نسبة إلى  البيكيني  بـ )تَصيُد  والسذاجة والإيجاز. ويسمى 
نسج  أجل  من  الصورة  إغراء  على  المُتصيد  يعتمد  وهنا  التعريف.  ملف  في  المستخدمة 
طويلة  سلسلة  بدورها  تجذب  التي  الموضوعات،  على  التعليق  في  استغلالها  ثم  صداقات، 
من التعليقات الأخرى، التي يرغب المُتصيد في أن تنتهي بإنفاذ وجهة نظره. وهذا الشكل 
كشف  يمكن  للنص  الدقيقة  الملاحظة  عبر  وفقط  الشبكية،  البيئ�ة  في  التكيف  على  قادر 

أهدافه. وتتميز نصوصه بالاختصار والإيجاز.

ه.	تَصيُد بالإغارة: فعل جماعي منسق يشارك فيه أكثر من مُتصيد ضد هدف معين. 
مجموعة  تأسيس  عبر  سواء  أعضائه،  بين  متنوعة  اتصال  أنماط  الشكل  هذا  ويمتلك 
مغلقة، أو التواجد على موقع إلكتروني مخصص لمناقشة طريقة الإغارة وأسلوب التَصيُد 
المتبع، أو من خلال تنسيق غير مباشر يتم بالملاحظة عبر تتبع الموضوعات الشائعة وتنفيذ 

هجمات عليها.  

سريعة  عاطفية  فعل  ردة  تحفيز  إلى  العدواني  المُتصيد  يسعى  بالعدواني�ة:  تَصيُد  و.	
والإهانة  الكراهية  عبارات  وإطلاق  التهديدات  وتوجيه  عدواني�ة  رسائل  نشر  خلال  من 
الجدل  أمد  إطالة  رغبت�ه  في  يتلخص  فالمغزى  نسبي�اً؛  طويلة  زمني�ة  فترات  على  والشتم 
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مختلف  من  مواقفه  بوضوح  الشكل  هذا  ويتميز  المستخدمين.  مع/بين  الصراع  وحالة 
القضايا سواء بالدعم أو الرفض.

المنصات  على  والتعاسة  الكآبة  من  جو  نشر  إلى  المُتصيد  يعمد  بالكآبة:  تَصيُد  ز.	
الاجتماعية، وبالتالي تحفيز استجابات تلقائي�ة على علاقة بالسياق الاجتماعي أو السياسي 

القائم، تحقيقاً لأجندة المُتصيد.

كلياً  جديدة  باتجاهات  النقاشات  مسار  تحويل  خلال  من  الاتجاه:  بحرف  تَصيُد  ح.	
حرف  خلاله  من  يتم  متعمد  جدل  صناعة  والقصد  الأصلي؛  وهدفها  مغزاها  عن  تخرجها 

الاتجاه، وعادةً ما يظهر وينتشر في التعليقات.

باتجاه  محاولات  على  مؤشرات  ظهرت  الأخيرة،  الآونة  في  بالروبوتات:  تَصيُد  ط. 
تقليص الاعتماد على العنصر البشري في تنفيذ التَصيُد، والتحول نحو أتمتة هذا السلوك، 
أي جعله آلياً، من خلال استخدام برامج روبوتات اجتماعية، تستطيع مضاعفة وتضخيم 

جهود وتأثير المُتصيدون على مواقع الشبكات الاجتماعية.

7.2 استراتيجيات التَصيُد

من  والعديد  محدد،  قالب  على  تقتصر  وهي  التَصيُد،  تنفيذ  استراتيجيات  تتنوع 
الباحثين،  من  مجموعة  وبحسب  بالتفصيل.  منها  لطائفة  رصدت  العلمية  الدراسات 
الجذاب  الصادق  بالظهور  تب�دأ  خطوات،  ثلاث  من  استراتيجية  تطبيق  إلى  المتصيد  يعمد 
للمستخدمين، متبوعة بنصب طعم، ثم أخيراً استفزازهم للمشاركة في جدال سفسطائي 

 .)Herring et al.: 2002( غير نافع أو مجدي

أقرب  أو منسقة،  تنفيذية غير مترابطة  وفي سياق متصل، توجد ست استراتيجيات 
:)Hardaker:2013( للتعبير عن أشكال للتَصيُد لا عن استراتيجية، تتمثل في

أ. الاستطراد مع المستخدمين: يتعمد المتصيد حرف اتجاه المناقشة بعيداً عن هدفها 
الأساسي من خلال، مثلًا، فتح موضوعات غير ذات صلة، ثم الإصرار على مواصلة النقاش 

دون نتيجة واضحة سوى الإشغال.
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ب. حقن من النقد الناعم: يعمد المتصيد إلى انتقاد الآخرين بشكل مفرط لكن بشكل 
ناعم وهادئ، أقرب للرياء والنفاق، مع أن القصد الإحراج. مثل التعليق على إخطاء لغوية 

ونحوية عبر نشر منشور يحتوي ذات الأخطاء.

إنت�اج المتصيد  استدعاء الكراهية والنفور: تحفيز رد فعل عاطفي على منشور من  ج.	
ضمن سياق حساس واستعدائي. 

أو  نصائح  تقديم  خلال  من  التعاون  بإمكاني�ة  المتصيد  يدعي  للخطر:  التعريض  د.	
معلومات خاطئة غير صالحة للسياق، قد تحمل أخطاراً.

ه.	تنفيذ هجمات عدواني�ة مباشرة: يعمد المتصيد إلى تنفيذ هجوم ضد هدف بلا أي 
سبب أو مبرر بهدف دفع المستهدف للرد أو الانتقام بطريقة عدواني�ة(. 

يتعمد المتصيد التصرف والتعليق بأسلوب يفتقد للإحساس  تفعيل الصدمات:  و.	
مسيء  بشكل  التعليق  أو  العام،  الشأن  أو  الأفراد  تخص  حساسة  موضوعات  تجاه  والذوق 

على موضوعات تعتبر عاطفية ومزعجة للآخرين.

المتصيد  اختراق  وتعني  “الخداع”،  لاستراتيجية  المتصيد  يتبنى  قد  أخرى،  ناحية  من 
مزورة،  أو  وهمية  شخصية  انتحال  خلال  من  سري  بشكل  الشبكية  المجتمعات  لإحدى 
على  حتى  أو  المُخترق،  المجتمع  خارج  من  مستخدمين  بالتهجم على  يب�دأ  دخوله،  وبمجرد 
مستخدميـــن مــن داخـــل المجتمـــع )Coles & West: 2016(. كما يمكــن للمتصيــد أن ينتهج 
استراتيجية “الاهتمام”، بحيث يظهر حرصه واهتمامه بالآخرين وما يتعرضون له من أجل 
تحفيز وتوجيه عاطفتهم. وهناك أيضاً استراتيجية “الضحية”، عبر الظهور كضحية بهدف 
استدرار عطف المستخدمين، وبالتالي توجيه غضبهم نحو جهات معين�ة. كما يعمد المتصيد 
إلى استراتيجية “الإشارة”، من خلال استخدام كلمات إشارية لاستدعاء متصيدين آخرين 
)Philips:2015(. فمثلًا، تُستخدم كلمة “قصف” لجذب أكبر عدد من  لمشاركته في مهمة ما 
المتصيدين، بمعنى دعوتهم للاشتراك في مهمة)Synnott et al.:2017(. وأخيراً، لا يمكن حصر 

استراتيجيات التَصيُد، ويكفي أن نشير لعدد منها:
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استراتيجية هجوم الكاميكازي: إنشاء المتصيد لحساب هدفه تنفيذ هجوم ضاري،  أ.	
قبل أن يتم حذف الحساب من المنصة.

يخالفه  مستخدم  أي  على  بالهجوم  المتصيد  يقوم  الانتقائي:  الهجوم  استراتيجية  ب. 
الرأي، أو أن يقوم بحظر المستخدم برغم تقديمه لحقائق بحتة.

استراتيجية التهديد: في بعض الحالات، يقوم المستخدم بمواجهة هجوم لمتصيد،  ج.	
إلى  بالكشف عن معلومات تخصه، ما يضطر الأخير  عندها يهدد المتصيد ذلك المستخدم 

التجاوب أو الانسحاب.

اعتن�اقهم  خلال  من  نواياهم  تضليل  إلى  المتصيدون  يعمد  التضليل:  استراتيجية  د.	
وترويجهم لأفكار أخلاقية، تجنب�اً لأي اتهام بممارسة التَصيُد، وبالتالي كسب شرعية أمام 

المستخدمين حال باشروا تنفيذ مهامهم.

8.2  الآثار المترتب�ة عن التَصيُد 

بحيث  الاجتماعية،  الشبكات  مواقع  عبر  التَصيُد  سلوك  عن  المترتب�ة  الآثار  تتنوع 
بالآثار المرضية، فهي  تقسم إلى عدة مستويات، مرضية ونفسية وسلوكية. وفيما يتعلق 
المخدرة أو  المهدئة  العقاقير  وتعاطي  الانتحار  ومحاولات  السريرية  الأعراض  بين   تتمحور 

)Maltby et al.:2016(. أما الآثـــار النفسيـــة، فتتـراوح بين زيادة الضيق والتوتــر، والشعــور 

الثقة  وانخفاض  التركيز،  وفقدان  والاضطراب  والاكتئ�اب،  والقلق  والإحراج،  بالخوف 
 .)Englander:2017( بالذات، والشعور بالإذلال، وغالباً العار

الحيــاة  مــن  الانســحاب  فتشــمل  والاجتماعيــة؛  الســلوكية  أمــا 
تحجيــم  الصمــت،  دوامــة  تفعيــل  الذاتيــ�ة،  الرقابــة  ممارســة  الاجتماعيــة، 
وغيرهــا الأســرية،  العلاقــات  تفكيــك  قطعهــا،  وغالبــاً  الشــخصية   العلاقــات 

التَصيُــد،  لآثــار  تن�اولــت  الــي  المحــدودة  الأدبيــ�ات  وبمراجعــة   .)Myers & Cowie:2017(

تنبثــق عــدة عوامــل مســؤولة عــن تحديــد طبيعــة التأثــر الــذي قــد تتعــرض لــه الضحيــة. 
ومــن ضمــن هــذه العوامــل مــا يتعلــق بالســياق الــذي تجــري فيــه عمليــة التَصيُــد، وتصــور 
ــن  ــج ع ــا ينت ــد، وم ــكله المتصي ــذي يش ــد ال ــا للتهدي ــا وتقييمه ــها، وتصوره ــة لنفس الضحي
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تفاعــل التصــوران مــن قــوة دين�اميكيــة بــن المتصيــد والضحيــة. فمثــاً، قــد يتجاهــل 
مســتخدم لســلوك أحــد المتصيديــن يهــدف إلى جــذب الاهتمــام لنفســه، بعكس مســتخدم 
ـرى فيــه تهديــداً مباشــراً وحقيقيــاً  آخــر تضــح عليــه علامــات التأثــر نتيجــة لســلوك يـ

)Maltby et al.:2016(. وهنــا يختلــف نــوع التأثــر، فالمســتخدم الأول ابــدى ثب�اتــاً تجاه محاولات 

المتصيــد برغــم تــاشي تأثيرها تقريبــ�اً، بعكس الثاني الــذي ظهرت عليه علامات الاســتجابة 
لشــدة العواقــب المترتبــ�ة عــن التجاهــل. ولكن حتى أولئــك الثابتين أمــام محــاولات التَصيُد، 
قــد يضطــرون لاحقــاً لتغيــر نــوع اســتجابتهم، ســيما إذا مــا وجهــت تهديــدات لأشــخاص 
علــى علاقــة مباشــرة بهــم، كأفــراد العائلــة أو أي أفــراد آخريــن من المحيــط الاجتماعــي الأول 
 أو الثــاني. ولنأخــذ مثــال لإحــدى الســيدات تقطــن في الولايــات المتحــدة الأمريكيــة وتدعــى

Anita Sarkeesian، حيــث تعرضــت لحمــات تنمــر ومضايقــة شــديدتين علــى مواقــع 

الشــبكات الاجتماعيــة كــرد فعــل علــى نشــرها سلســلة عــروض مرئيــ�ة حــول صــورة 
ــدلًا  ــا ب ــت له ــي تعرض ــاءة ال ــن الإس ــدث ع ــارت التح ــا اخت ــو. ولأنه ــاب الفيدي ــرأة في ألع الم
مــن الــزام الصمــت، اضطــرت لاحقــاً إلى إلغــاء محاضــرة مقــررة لهــا في إحــدى الجامعــات 
الأمريكيــة بعــد تلقــي الجامعــة لتهديــد عــر البريــد الإلكــروني مــن مصــدر مجهــول، يتوعــد 
بتنفيــذ مجــزرة بحــق الحضــور والطــاب وطاقــم العاملــن علــى غــرار مــا حــدث في مدينــ�ة 

.)Braithwaite:2016( مونتريــال 

التأثير عند المحيط الاجتماعي؛ بل يتعداه إلى داخل منزل الضحية نفسها،  ولا يقف 
الاستجابة  أو  الانسحاب  أجل  من  الضحية  على  لضغط  المنزل  من  أعضاء  وممارسة 
لتهديدات المتصيد. فمثلًا، تسرد Awan في بحث لها عن تجربتها مع التَصيُد على موقع تويتر، 
مواد  بنشر  قيامها  نتيجة  بالقتل،  التهديد  حد  إلى  وصلت  لمضايقات  تعرضها  تؤكد  حيث 
توعوية حول ظاهرة الإسلاموفوبي�ا، الأمر الذي جعلها مستنزفة عاطفياً وعصبي�اً خاصة 
الكتابة  عن  بالتوقف  إقناعها  بمحاولة  عائلتها  بدأت  هنا  إسلامية.  الديني�ة  خلفيتها  وأن 
على  الضغط  في  دور  الأولى  الاجتماعية  للدائرة  أن  كيف  السابق  المثال  ويوضح  والنشر. 
الضحية للاستجابة، وأن باعث المتصيد تجاهها لم يكن للمحتوى الذي تكتب بقدر ما كان 

.)Barlow & Awan:2016( مدفوعاً بنظرة عنصرية قائمة على هويتها الديني�ة
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9.2  كشف سلوك التَصيُد 

كاف  وإطلاع  ثقافة  امتلاك  الاجتماعية  الشبكات  مواقع  مستخدمي  على  ينبغي 
من  مجموعة  التالي  الجزء  يقدم  لذلك،  التَصيُد.  سلوكيات  وتحديد  رصد  على  تساعدهم 
للتفريق  إتب�اعها  اللازم  إلى جانب الخطوات  المتصيدين،  التي تسهم في كشف  الإرشادات 
الفئة  التعامل مع هذه  النصائح حول كيفية  بموازاة عدد من  البشري والآلي،  المتصيد  بين 

التخريبي�ة.

مؤشرات وجود سلوك تَصيُد بشري: أ.	

التعليق طويل جداً؛ يصل حتى أربعة سطور وربما يتخطاها. 	.1

التعليق بعيد عن سياق الموضوع الأساسي، أو لا يمت له بصلة. 	.2

يتصف بالعدواني�ة والعدائي�ة وحب الجدل دون توقف أو ملل. 	.3

معرفة مستخدمين آخرين بالمعلق وسلوكياته. 	.4

ثقافة متواضعة؛ إلا أن ذلك لا يعني عدم وجود متصيد عالي الثقافة. 	.5

فترات  على  الأسلوب  وبذات  متنوعة،  حسابات  عبر  التعليقات  تكرار  	.6
زمني�ة طويلة، وحول مختلف الموضوعات والقضايا.

يميل إلى توريط المستخدم في حوارات يرغب من خلالها انتزاع مواقف. 	.7

ب. مؤشرات وجود سلوك تَصيُد آلي:

الكتابة ركيكة، وأحياناً كثيرة غير مفهومة. 	.1

يميل إلى الاقتب�اس عن مصادر ومستخدمين، ثم يعيد نشرها كتعليق. 	.2

للحالة  تحديث�ات  تحوي  نشطة  خاصة  بصفحة  البشري  المتصيد  يتميز  	.3
الآلي  بعكس  والروابط،  الصور  إلى  إضافة  الغالب(،  في  )مزورة  شخصية  وبي�انات 

الذي لا يلتفت إلى أي مما سبق.
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الآلي  بعكس  الزمن  من  طويلة  لفترات  بالديمومة  البشري  النوع  يتميز  	.4
الذي سرعان ما يُكتشف ويُيد.

كيفية التعامل مع المتصيد: ج.	

الكشف، من خلال: 	•

كتابة تعليق توضح فيه للمستخدمين المشاركين أن الشخص متصيد. 	.1

مشاركة لقطات شاشة لكشف المتصيد، وبالتالي حصر أنشطته. 	.2

توعية المستخدمين بالمتصيد البشري الذي عادة ما يعلق بلغة واضحة،  	.3
بين  والترابط  الانسجام  وغياب  لغته  لسوء  التعليق  يتجنب  الذي  الآلي  بعكس 

الكلمات والجمل.

التجاهل، من خلال: 	•

تجنب الدخول في حوارات ومناقشات معه لعدة أسباب منها:

كلما اشتركت في حوار أو مناقشة معه، كلما زادت مصداقيت�ه وجاذبيت�ه،  أ.	
وبالتالي انتشاره بين المستخدمين.

كلما ارتفع عدد التعليقات التي يتلقاها على مشاركاته، كلما كان قادرا على  ب.	
مراكمة تأثير أكبر بمرور الوقت، وتعاظم فرص ظهوره عند مستخدمين آخرين.

في  مشاركته  عن  الناجمة  الأفعال  لردود  المتصيد  توظيف  إمكاني�ة  ج.	
الدعائي�ة. الأساليب  من  وغيرها  التعميمات  وإصدار  والتخريب،  الاسافين   دق 

10.2  خاطرة من الواقع الفلسطيني

منذ ظهور مواقع الشبكات الاجتماعية، واتساع رقعة استخدامها بين الجمهور، ونحن 
عديد  في  ولازالت  تسببت  ومتصاعدة،  متنوعة  بأشكال  سلبي�ة،  سلوكيات  تفشي  نلحظ 
ولأنن�ا  العالم.  مستوى  على  والسياسية  والاقتصادية  الاجتماعية  والمشاكل  الأزمات  من 
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كفلسطينيين جزء من هذه الحالة، فقد أسهم الفهم الخاطئ لكيفية التعامل مع الوسيلة، 
إلى ظهور سلوكيات فجة، تعكس لأنماط شخصية سايكوباثي�ة، تتغذى على حالة الانقسام 
القائم، لتمارس عنصرية مقيت�ة تجاه الآخر، المخالف لمعتقداتها واهتماماتها. وبرغم شدة 
ترابط المجتمع الفلسطيني على المستوى العرفي، إلا أن هذه السلوكيات ستؤدي حتماً إلى 
تفسخه وخلخلة أركانه، وبالتالي خدمة جهود “إسرائيلية” حاولت وما زالت تنفيذ المهمة، 
الانماط،  هذه  رصد  لزاماً  صار  والمتابعة،  الاهتمام  يستحق  الموضوع  ولأن  تنجح.  أن  دون 

وتقديمها للقارئ، بشكل يسهم في رصدها وعزلها. 

على  تعمل  التي  الانتهازية”،  “بالشخصية  تسميت�ه  يمكن  ما  الأنماط،  هذه  وأول 
سلوك  حث  أجل  من  معين�ة،  قضايا  أو  بأحداث  مرتبطة  وتعليقات  منشورات  تصدير 
ومثل  المجتمعي.  والعنف  الفوضى  على  تحض  التي  لأطروحاته  يستجيب  ميداني  شعبي 
هذه الشخصيات استغلالية؛ لأنها تبحث عن القضايا التي تشكل منفذاً له لتمرير خباثت�ه. 
والأمثلة في الحالة الفلسطيني�ة عديدة، ليس أقلها تلك المنشورات التي تتن�اول أخطاء يقع 
فيها أطباء، بحيث يتم تضخيمها وتعميمها، بهدف استدعاء سلوك عنيف تجاههم، ما يحيل 

إلى إطار أعم، يفيد بفشل المؤسسة الصحية الرسمية في تأدية مهامها بكفاءة. 

صفحاتن�ا  بها  تعج  التي  الأنماط  ثاني  هي  المضللة،  أو  “المخادعة”  والشخصية 
الاجتماعية، خاصة فيسبوك، لدورها في استغلال المعلومات المضللة، التي ترتبط بأحداث 
مشكوك في صحتها، بهدف تحفيز خوف الجمهور، وبالتالي مشاعر الكراهية. فعبر الاستفادة 
من الإشاعات والأخبار المزيفة، تقوم هذه الشخصية باستدعاء مخاوف الأفراد، ليتم ربطها 
بجهة ما، كي تحيل إلى سلوك تن�افري منها. ومثال ذلك، ما يقوم به بعض المستخدمين من 
توظيف للمعلومات “الإسرائيلية”، بهدف تفعيل خوف الجمهور من أي حرب، لارتب�اطها 
بحركة حماس لا بالتصرفات العدواني�ة للعدو، وبالتالي تفعيل كراهيتها الدائمة لتسببها في 

المآسي المتوقعة. 

وفي ذات السياق، تكشف بيئتن�ا الافتراضية عن شخصية “حالمة” تُعبر بصوت مرتفع 
عما يعتريها من رغبات مُتخيلة، تتمنى وقوعها في الواقع الحقيقي. ومثل هؤلاء يخلطون عن 
عمد بين الواقع والخيال، ويرغبون في تحقق أمانيهم، حتى لو عكست لأفكار دموية قد تؤذي 



215

الدعايــــة الحاسوبيــــــــة

دخول  صراحةً  يتمنى  الذي  الصنف،  هذا  بمثل  أيضاً  مليئ�ة  الفيسبوك  وصفحات  الآخر. 
يتحقق  حتى  بالمقاومة،  صلة  له  من  كل  وقتل  غزة،  قطاع  قلب  إلى  “الإسرائيلية”  القوات 

خلاصه المُتخيل. 

أما الشخصية “المنتج”، فهي التي تعمل على إنت�اج مواد اتصالية تحرض مباشرة على 
الكراهية والعنف، كما أنها مرتبطة بشكل لصيق بشخصية أخرى أخيرة تسمى “الموزع”، 
وهذان  شكلها.  عن  النظر  بغض  واسع،  نطاق  على  ونشرها  المواد  هذه  بتوزيع  يهتم  الذي 
النوعان مرتبطان بمؤسسات دعائي�ة، تنشط داخل الشبكات الاجتماعي، بعكس الأنماط 
وتأثيرها  مشاركتها  لأهمية  إدراكها  بعد  الخاصة،  بطريقتها  ميولها  عن  تعبر  التي  الأخرى، 

المحتمل على جزء من متابعيها.

خاتمة الفصل
دخول  ناحية  من  الدعاية،  شهدته  الذي  التطور  مقدار  السابق  العرض  لنا  يكشف 
تدخل  دون  ونشرها  إنت�اجها  خط  على  الاصطناعي  والذكاء  الحاسوبي�ة  والبرامج  الآلة 
الآلية  والحسابات  والخوارزميات،  الاجتماعية،  فالروبوتات  الدني�ا.  حدوده  في  إلا  بشري 
باتت  البحث، وغيرها  الوهمية، وتكنولوجيا الاستهداف المخصص، والتلاعب بمحركات 
مسؤولة إلى حد كبير عن تشكيل إدراكنا للواقع والقضايا من حولنا. لكن ما سبق لا يعني 
قدرة الدعاية الحاسوبي�ة على مباشرة جهودها من تلقاء ذاتها دون رعاية وإشراف أو إسناد 
بشري سواء بشكل مباشر أو غير مباشر، وهو ما تطرقنا إليه وأوضحناه خلال حديثن�ا عن 
تشكيلات السايبر وجيوش المتصيدين، وما يترتب عن مختلف الأنشطة الآلية والبشرية 
من تداعيات تقف غرف الصدى على رأسها. ويكفي أن نشير إلى مقولة منسوبة لصحيفة 
شديد  الاصطناعي  الذكاء  مازال  البشر  “وبدون  أنّه  من  الأمريكية  جورنال  ستريت  وول 
الغباء”. هذه المقولة تنطبق تماماً على الدعاية الحاسوبي�ة، فهي في حقيقتها ترجمة محدثة 
لمصالحه  يستجيب  تأثير  تحقيق  في  المستمرة  رغبت�ه  وتؤكد  الإنسان،  تعتري  التي  للتحيزات 

فقط وبأي شكل وأسلوب كان.
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219

نماذج دعائي�ة على الشبكات الاجتماعية

في  وهــي  والظواهــر،  النمــاذج  مــن  بالعديــد  الإجتماعيــة  الشــبكات  مواقــع  تزخــر 
حقيقتهــا ترجمــة للتطــور الــذي تشــهده الدعايــة في القــرن الحــادي والعشــرين، خاصــة وأن 
العديــد منهــا جــزء مــن مبــادئ تشــغيلية تعتمدهــا العديــد مــن دول العالــم خــال تخطيطها 
ــي  ــاذج ال ــيبراني. والنم ــاء الس ــى الفض ــ�ة عل ــروب معلوماتي ــر أو ح ــات تأث ــا عملي وتنفيذه
ســنقوم بعرضهــا تــراوح بــن تلــك الــي تكتفــي باســتهداف المســتخدم، وتلــك الــي تعتمــد 

ســواء بالكليــة أو بشــكل جــزئي عليــه في تنفيــذ انشــطتها وتوســيع رقعــة انتشــارها. 

وقــد كشــف الاســتخدام الدعــائي لمواقــع الشــبكات الاجتماعيــة عــن نمــاذج حديثــ�ة 
نســبي�اً. فالعديــد مــن الدراســات رصــدت لعــدد منهــا، كالهندســة الإجتماعيــة، والتصيــد، 
ــار  ــائي، والأخب ــب الدع ــف، والتنقي ــد المزي ــل والحش ــي التضلي ــق، ودعاي ــف العمي والتزيي
بالخوارزميــات،  والتلاعــب  المخصــص،  والإســتهداف  المفبركــة،  والمعلومــات  المزيفــة، 
ــايبر،  ــكيلات الس ــدى، وتش ــرف الص ــة، وغ ــابات الوهمي ــة، والحس ــات الإجتماعي والروبوت
ــا  ــم تن�اولن ــول العال ــلبي�ة ح ــار الس ــن الآث ــد م ــا العدي ــر كان له ــذه الظواه ــر. ه ــا الكث وغيره

ــل. ــذا الفص ــدة في ه ــرى جدي ــر إلى أخ ــابق، وسنش ــل س ــا في فص بعضه

وتكمــن أهميــة التعــرف علــى بعــض مــن هــذه الظواهــر في رغبتنــ�ا رفــع منســوب 
ــات  ــدرة جه ــص ق ــالي تقلي ــة، وبالت ــبكات الإجتماعي ــع الش ــتخدمي مواق ــدى مس ــي ل الوع
ــة  ــات وصناع ــر المجتمع ــل بت�دم ــا يتص ــة م ــا، خاص ــق أهدافه ــى تحقي ــة عل ــة المعادي الدعاي
الأزمــات والقلاقــل داخلهــا. وفي هــذا المقــام، يســتحضرني مــا يقــوم بــه الكيــان )الإســرائيلي( 
تجــاه الشــعب الفلســطيني، واســتغلاله الدائــم للمنصــات الإجتماعيــة كفيســبوك في زرع 

ــرى. ــة الك ــاب القضي ــى حس ــة عل ــا فرعي ــغاله بقضاي ــه، واش ــن فئات ــ�ة ب ــذور الفتن ب
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ــة  ــي: الهندس ــ�ة، ه ــاذج دعائي ــر أو نم ــة ظواه ــالي خمس ــل الح ــ�اول الفص ــراً، يتن وأخ
ــف،  ــد المزي ــة الحش ــل، ودعاي ــاع المضل ــة الإنطب ــق، وصناع ــف العمي ــة، والتزيي الإجتماعي
والتنقيــب الدعــائي. وقــد اخترتهــا دون غيرهــا لخطورتهــا وانتشــارها الكثيــف علــى مواقــع 
الشــبكات الإجتماعيــة، خاصــة داخــل البيئــ�ة الشــبكية الفلســطيني�ة، الأمــر الــذي يتطلــب 
لصالــح  واســتمالتهم  المســتخدمين  خــداع  في  واســاليبها  آلياتهــا  وكشــف  توضيحهــا 

ــة.  الدعاي

الهندسة الاجتماعية
تقنيــ�ة،  بواجهــة  نفســيةً  ظاهــرةً   Social Engineering الاجتماعيــة  الهندســة  تُعــد 
تنــ�درج ضمــن مجــال أمــن المعلومــات أو الأمــن الرقــي. وهــي باختصــار شــديد نظــام 
لتحليــل واخــراق جــدار الحمايــة البشــري، تعتمــد في تنفيــذ مهامهــا علــى الأبعــاد النفســية 
لا الجوانــب التقنيــ�ة. فنحــن عندمــا نســعى للهجــوم بأســلوب الهندســة الاجتماعيــة، فإننــ�ا 
لا نعــول علــى البرامــج التقنيــ�ة، بــل الطــرق النفســية، لأن الهــدف هــو تحقيــق اخــراق عــر 
بوابــة الإنســان، لا عــر الحواجــز الإلكترونيــ�ة. وعلــى عكــس معظــم التهديدات الــي تتربص 
ــة،  ــة عرضي ــا علاق ــة بالتكنولوجي ــة الاجتماعي ــة الهندس ــ�ار علاق ــن اعتب ــات، يمك بالمعلوم
ــك  ــيما أولئ ــراد، س ــة الأف ــل مهاجم ــرة، ب ــيب مباش ــة الحواس ــة لمهاجم ــر مصمم ــا غ إذ أنه
غــر المتبصريــن، المكلفــن بتشــغيل وصيانــة وحمايــة أنظمــة تكنولوجيــا المعلومــات، أو 
أصحــاب الحســابات الهامــة علــى مواقــع الشــبكات الاجتماعيــة. كمــا تســتطيع الهندســة 
الاجتماعيــة تحــدي جميــع أنظمــة الأمــان التقنيــ�ة، بغــض النظــر عــن متانتهــا ودرجــة 
تشــفيرها، بحيــث تتوجــه إلى الحلقــة الأضعــف في سلســلة الأمــان، متمثلــةً في العنصــر 
البشــري؛ تعتمــد في ذلــك علــى احتماليــة ثقــة الأفــراد ببعضهــم مقارنــة بالأجهــزة التقنيــ�ة. 

في  الأنجــع  تعتــر  البشــرية،  التفاعــات  علــى  ترتكــز  الاجتماعيــة  الهندســة  ولأن 
مجــال الاخــراق، ولا يجــدي معهــا أي حلــول فنيــ�ة، طالمــا لــم يخضــع الأفــراد المســتهدفين 
لتدريــب مكثــف. فهــي ببســاطة شــديدة معــدة كــي تنفــذ عندمــا يعجــز المهاجــم عــن إيجــاد 
ثغــرات تقنيــ�ة. ويحيــل مصطلــح الهندســة الاجتماعيــة إلى ســياقان مختلفــان: “تكنولوجيــا 
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ــة  ــن ناحي ــة، م ــف للدعاي ــ�ة ردي ــة الثاني ــو في الحال ــية”. وه ــوم السياس ــات” و “العل المعلوم
ــن  ــا ضم ــة. أم ــة وعاطفي ــاليب إقناعي ــتخدام أس ــر، باس ــول الجماه ــر في عق ــعيه للتأث س
ــان  ــتغلال الجوانــب النفســية للإنس ــاولات اس ــارة إلى مح ــا المعلومــات، فهــو إش تكنولوجي
مــن أجــل الحصــول علــى معلومــات وبي�انــات ســرية، أو الولــوج إلى أنظمــة تحكــم وســيطرة. 
لذلــك، الهندســة الاجتماعيــة ليســت أســلوباً للتحكــم في العقــل، كالدعايــة، بــل فــن وعلــم 
متخصــص في الاحتيــ�ال النفــي، يهــدف إلى دفــع الأفــراد نحــو إنجــاز مهــام بطريقــة تنســجم 
مــع ســلوكياتهم الاعتي�اديــة. ونجــد مــن الضــروري هنــا التفريــق بــن الهندســة الاجتماعيــة 
ــة  ــة الاجتماعي ــتخدم الهندس ــاً يس ــب مث ــا؛ فالطبي ــف خلفه ــي تق ــا ال ــن النواي كأداة، وب
ــة  ــة الاجتماعي ــال الهندس ــخص محت ــتخدم ش ــد يس ــاً. وق ــض إيجاب ــلوك المري ــر في س للتأث
في خــداع مســتخدم لمواقــع الشــبكات الاجتماعيــة مــن أجــل الحصــول علــى معلومــات 
ــد  ــة. وتؤك ــا مختلف ــق نواي ــن وف ــت كأداة، لك ــا وظف ــن أنه ــا الحالت ــظ في كلت ــة. ونلاح خاص
معظــم الأدبيــ�ات أن الهندســة الاجتماعيــة »فــن« قبــل أن تكــون »علــم«. فهــي عنــد 
ــل  ــب والتضلي ــات التلاع ــيما صف ــبة، س ــارة مكتس ــة لا مه ــة متأصل ــراد موهب ــض الأف بع
والتأثــر في اللاوعــي. مــن ناحيــة أخــرى، ترتبــط خطــورة الهندســة الاجتماعيــة علــى مواقــع 
الشــبكات الاجتماعيــة بمــدى الصعوبــة الــي يواجههــا المســتخدمين في التعــرف علــى 

ــه يعتمــد علــى الإقنــاع والثقــة.  الحيــل النفســية المخصصــة للاخــراق، ســيما وأن

ــة  ــتويات مرتبط ــاث مس ــن ث ــات ع ــن الدراس ــد م ــفت العدي ــار، كش ــذا المضم وفي ه
ــة: ــة الإجتماعي ــر الهندس ــاع ع بالإقن

‌أ. خصائص المصدر )المهاجم(.

‌ب. خصائص الرسالة )المحتوى(.

‌ج. خصائص الهدف )الشخص المستهدف(. 

ــور  ــة الظه ــة الاجتماعي ــتخدام الهندس ــاع باس ــب الإقن ــدر، يتطل ــق بالمص ــا يتعل وفيم
بمظهــر مطمــن ومريــح أمــام الشــخص المســتهدف، مــن خــال اســتغلال جوانــب الإدراك 
ــالة،  ــق بالرس ــا يتعل ــا م ــرة. أم ــة مباش ــم في علاق ــع المهاج ــراط م ــه إلى الانخ ــا يدفع ــه، م لدي
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فيتطلــب الإقنــاع ثقــة مســبقة تدفــع الشــخص المســتهدف إلى التعامــل مــع الرســالة، إمــا 
بالنقــر علــى الرابــط الــذي تحتويــه، أو الامتثــ�ال لعــرض أو طلــب ما...إلــخ. وفيمــا يختــص 
بخصائــص، فالإقنــاع يتطلــب دراســة مســبقة للشــخص المســتهدف، وجمــع أكــر قــدر مــن 

المعلومــات عنــه، ثــم تصميــم نمــوذج نفــي مخصــص للتعامــل معــه. 

وأخـــراً، لا ترتبـــط الهندســـة الاجتماعيـــة علـــى مواقـــع الشـــبكات الاجتماعيـــة 
ـــورات،  ـــدة، كالمنش ـــاط جدي ـــتخدام أنم ـــاه اس ـــا باتج ـــل تتعداه ـــط، ب ـــة فق ـــاط التقليدي بالأنم
والعلامـــات، والتطبيقـــات، والألعـــاب، والانتحـــال، أو حـــى الإقنـــاع التفاعلـــي المباشـــر عـــر 
غـــرف الدردشـــة وتطبيقـــات المراســـلة الفوريـــة. وجميـــع مـــا ســـبق، يؤكـــد أن الهندســـة 
الاجتماعيـــة عـــر مواقـــع الشـــبكات الاجتماعيـــة هـــي عبـــارة عـــن خـــدع تـــأتي علـــى شـــكل 
ــا الموافقـــة أو الـــرد عليـــه، ســـواء  رســـائل، تحتـــوي علـــى طلـــب، مطـــوب مـــن الهـــدف إمـ

بالضغـــط علـــى رابـــط مرفـــق، أو الامتثـــ�ال لالتمـــاس عاطفي...إلـــخ. 

تعريف الهندسة الاجتماعية 	.1
ـــع  ـــر م ـــق والس ـــراد للتواف ـــع الأف ـــن دف ـــم وف ـــا عل ـــة بكونه ـــة الاجتماعي ـــرف الهندس تُع
رغباتـــك، أو هـــي تلاعـــب نفـــي بالأفـــراد للقيـــام بأنشـــطة مـــا أو إفشـــاء معلومـــات ســـرية. 
ـــات، أو  ـــع معلوم ـــل جم ـــن أج ـــة م ـــتغلال الثق ـــة لاس ـــة مدروس ـــا محاول ـــن يعتبره ـــاك م وهن
تنفيـــذ احتيـــ�ال، أو الولـــوج إلى نظـــام؛ أو هـــي فـــن اســـتغلال النفـــس البشـــرية، بـــدلًا مـــن 
ــر  ــي تعبـ ــة هـ ــة الاجتماعيـ ــات. والهندسـ ــم والبي�انـ ــوج إلى النظـ ــة، للولـ ــ�ات القرصنـ تقنيـ
تلطيفـــي يشـــر إلى الأســـاليب غـــر التكنولوجيـــة المصممـــة لمهاجمـــة أنظمـــة المعلومـــات، 
ــن  ــا فـ ــا أنهـ ــد، كمـ ــزاز، والتهديـ ــوة، والابـ ــداع، والرشـ ــال، والخـ ــذب، والانتحـ ــل: الكـ مثـ
التلاعـــب بشـــخص مـــا كـــي يتخـــذ إجـــراء قـــد يكـــون أو لا يكـــون في مصلحتـــه، وهـــي بمـــوازاة 
كل مـــا ســـبق محاولـــة للتأثـــر في الآخريـــن والتلاعـــب بهـــم؛ لدفعهـــم كشـــف معلومـــات 

شـــخصية تحـــت ســـتار مـــن الثقـــة، لاســـتغلالها ضدهـــم.
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مراحل هجمات الهندسة الاجتماعية 	.2
علــى الرغــم مــن اختــاف أنــواع هجمــات الهندســة الاجتماعيــة، إلا أنهــا تتشــابه مــن 

حيــث المراحــل والخطــوات المطلوبــة لتنفيذهــا. وتقســم هــذه المراحــل إلى الآتي:

الهجــوم، والفئــة المســتهدفة، ونــوع  أهــداف  تشــمل تحديــد  مرحلــة الإعــداد:  ‌أ.	
لهجــوم. ا

‌ب.مرحلــة جمــع المعلومــات: وتشــمل ثــاث خطــوات: تحديــد المصــادر المحتملــة 
)الأفــراد المســتهدفين(، جمــع المعلومــات مــن المصــادر )مفتوحــة ومغلقــة( حــول الأفــراد، 

ــة. ــات المجمع ــة المعلوم ــم كفاي تقيي

مرحلــة التحضــر: يقــوم المهاجــم بتقييــم جــدوى المعلومــات وإعــداد صــورة وشــكل  ‌ج.	
ــي  ــة ال ــع المعقول ــاط الذرائ ــد أنم ــات وتحدي ــل المعلوم ــال: أولًا: تحلي ــن خ ــوم م ــن الهج ع
ــط  ــروني، رواب ــد إلك ــائل بري ــوم )رس ــيلة الهج ــد وس ــ�اً: تحدي ــراق. ثاني ــتخدم في الاخ ستس

ــية...إلخ(. ــة عكس ــة اجتماعي ــارة، هندس ض

مرحلــة تطويــر العلاقــة مــع المســتهدف: يقــوم المهاجــم بت�أســيس علاقــة مــع  ‌د.	
الشــخص المســتهدف، وتهيئتــ�ه للهجــوم دون أن يشــعر، عــر كســب ثقتــه. وهنــا يتــم إتبــ�اع 
مرحلتــن: الأولى: تأســيس اتصــال باســتخدام ذريعــة أو ادعــاء معــد ســلفاً. الثانيــ�ة: تعميــق 
وتعزيــز العلاقــة: وهــي أصعــب مرحلــة في الهجــوم، إذ تتطلــب كســب ثقــة الضحيــة، مــن 

خــال بنــ�اء علاقــة إيجابيــ�ة متينــ�ة.

‌ه.	مرحلــة اســتغلال العلاقــة: وهــي المرحلــة الفعليــة لبــدء الهجــوم، مــن خــال: أولًا: 
التلاعــب بالمســتهدف لبلــوغ حالــة ذهنيــ�ة وعاطفيــة مطلوبــة، تتحصــل مــن خلالهــا الثقــة 
ــذه  ــتهدف. وه ــن المس ــة م ــات المطلوب ــتخراج المعلوم ــ�اً: اس ــب. ثاني ــه الطل ــة لتوجي المطلوب

المرحلــة هــي المقيــاس الحقيقــي لاختيــ�ار مــدى ملائمــة وســيلة الهجــوم.

مرحلــة الإحاطــة والاســتخلاص: وهــي المرحلــة الأخــرة، وتتضمــن: أولًا: الإحاطــة  ‌و.	
ــان  ــرض ضم ــرى بغ ــرة أخ ــة م ــه العاطفي ــب بحالت ــال التلاع ــن خ ــ�ه م ــتهدف وتثبيت بالمس
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هدوئــه وراحتــه، وألا يشــعر أنــه تعــرض للخــداع. ثانيــ�اً: اســتخلاص مــدى تحقــق الهــدف، 
وإذا مــا يتطلــب إعــادة محاولــة، ومــن ثــم اســتغلال المعلومــات.

العناصر المكونة للهندسة الاجتماعية 	.3
تتكــون الهندســة الاجتماعيــة مــن عناصــر متسلســلة بطريقــة منطقيــة تعكــس 

خطــوات الهجــوم ومراحــه يوضحهــا الشــكل الآتي:

هدف

وسيـــلة

تكتي�ات�إيقاع

طرق�جذب�نفسية

مهندس�إجتما��

من�الممكن�أن�ي�ون�
��عمل�من�تلقاء�

ً
��صا

ذاتھ�أو�ي�بع�لمؤسسة.

-�صداقة�وإ��اب.
-�ال��ام�وإ�ساق.

-�الندرة.
-�الفاعلية�الإجتماعية.

-�السلطة.

-�الإصطياد.
-�التمثيل�والإدعاء.

-�الطعم.
-�المقايضة.

-�مال.
-�معلومات�حساسة.

-�تجنيد.
-�...إ��.

-�ال��يد�الإلك��و�ي.
-�وجها�لوجھ.

-�الهاتف.
-�الرسائل�النصية.

-�الشب�ات�الاجتماعية.

طرق الجذب النفسية

الصداقــة والإعجــاب: ســيكون الضحيــة أكــر ميــاً للتجــاوب في حــال وجــود  ‌أ.	
صداقــة. أو  مســبق  اســتعداد 

ــاق  ــم، أو اتس ــذ التزاماته ــو تنفي ــراد نح ــل الأف ــتغلال مي ــاق: اس ــزام أو الاتس ‌ب. الال
ــم. ــع مواقفه ــم م تصرفاته

النــدرة: اســتغلال ميــل الأفــراد نفســياً نحــو تقديــر المــوارد الشــحيحة بغــض النظــر  ‌ج.	
عــن قيمتهــا الفعليــة.

‌د. الفاعليــة الاجتماعيــة: اســتخدام الضغــط الاجتماعــي عــر اســتغلال ميــل الأفــراد 
نحــو الســلوكيات المقبولــة اجتماعيــا.

الســلطة: اســتغلال تجنــب الأفــراد التعاطــي مــع طلبــات تــرد مــن أشــخاص  ‌ه.	
ســلطة. أصحــاب 
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أشكال هجمات الهندسة الاجتماعية 	.4
ــري،  ــد البش ــى الجه ــد عل ــا يعتم ــا م ــات، منه ــكال الهجم ــات لأش ــدة تصنيف ــد ع توج

ومنهــا علــى الجهــد التقــي.

أش�ال���مات�الهندسة�الإجتماعية

��مات�قائمة�ع���العنصر�التق����مات�قائمة�ع���العنصر�ال�شري

ــن  ــوع م ــذا الن ــر ه ــم، ع ــوم المهاج ــري: يق ــر البش ــى العنص ــة عل ــات القائم ‌أ. الهجم
الهجمــات، بتنفيــذ الهجــوم شــخصياً، ويأخــذه علــى عاتقــه، مــن خــال التفاعــل المباشــر 
مــع المســتهدف، بقصــد الحصــول علــى المعلومــات المرغوبــة. ويعيــب هــذا النــوع، قلــة عــدد 

الهجمــات الــي يمكــن للمهاجــم تنفيذهــا ضــد أكــر مــن هــدف.

‌ب. الهجمــات القائمــة علــى العنصــر التقــي: وهــي هجمــات تعتمــد في تحصيــل 
المعلومــات علــى أدوات تقنيــ�ة وبرمجيــة كالحاســوب والهواتــف الذكيــة. وتتمــز بقدرتهــا 

ــدف.      ــن ه ــر م ــد أك ــد وض ــوم في آن واح ــن هج ــر م ــذ أك تنفي

وتقــرح دراســات تصنيــف آخــر لأشــكال هجمــات الهندســة الاجتماعيــة، يعتمــد 
ــكل الآتي: ــق الش ــوم، وف ــذ الهج ــة تنفي ــى كيفي عل

أش�ال���مات�الهندسة�الإجتماعية

��وم�تق����وم�مادي��وم�إجتما��

‌أ. الهجمــات الاجتماعيــة: تعتمــد علــى قواعــد علــم النفــس، وتتــم عــر إقامــة علاقــة 
ــن  ــي م ــا. وه ــب ثقته ــة لكس ــا العاطفي ــب بجوانبه ــم التلاع ــن ث ــة، وم ــع الضحي ــرة م مباش

أخطــر الأنــواع وأنجعهــا؛ لأنهــا تنطــوي علــى تفاعــل مباشــر.
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‌ب. الهجمــات الماديــة: تتــم عــر جهــد بــدني؛ أي أنهــا تحتــاج إلى نشــاط علــى الأرض 
للحصــول علــى المعلومــات، مثــل البحــث عــن الوثائــق في مكــب النفايات...إلــخ.

الشــبكات  وتســتهدف  العنكبوتيــ�ة،  الشــبكة  عــر  تتــم  التقنيــ�ة:  الهجمــات  ‌ج.	
ــل  ــة، مث ــات المطلوب ــع المعلوم ــل جم ــن أج ــ�ة، م ــات الإلكتروني ــع الخدم ــة ومواق الاجتماعي

الائتمان...إلــخ. بطاقــات  تفاصيــل  المــرور،  كلمــات 

5.	 أنواع هجمات الهندسة الاجتماعية
إلى  بالنظــر  يصنفهــا  مــن  فهنــاك  الاجتماعيــة؛  الهندســة  هجمــات  أنــواع  تتعــدد 
ــم  ــا يت ــي بموجبه ــة ال ــق الكيفي ــا وف ــن يصنفه ــاك م ــي؛ وهن ــري، تف ــم: بش ــة المهاج طبيع
ــن  ــد ب ــن والتعقي ــة التب�اي ــر إلى درج ــة. وبالنظ ــ�ة، ومادي ــة، تقني ــوم: اجتماعي ــق الهج تطبي
أنــواع هجمــات الهندســة الاجتماعيــة، يمكــن تبــي تصنيــف ثالــث أكــر مرونــة وشــمولية، 

ــرة. ــر مباش ــرة، وغ ــات مباش ــن: هجم ــن فئت ــواع ضم ــم الأن يقس

‌أ. الهجمــات المباشــرة Direct: وهــي هجمــات تتــم بشــكل مباشــر، ســواء عــن طريــق 
تواجــداً  وتتطلــب  الصــوتي.  التفاعــل  أو  البصــري  الاتصــال  عــر  أو  المباشــرة،  المواجهــة 

ــوع: ــذا الن ــة ه ــن أمثل ــا. وم ــه لتنفيذه ــرب من ــة أو بالق ــة الضحي ــم في منطق للمهاج

-   الولــوج المــادي Physical Access: حضــور أو تواجــد المهاجــم في مــكان المعلومــات 
والحصــول عليهــا بشــكل شــخصي، بمــا يشــمل ســرقته للمعلومــات أيــاً كانــت صيغتهــا.

تفتيــش القمامــة Dumpster Diving: البحــث في القمامــة الخاصــة بشــخص أو  	-
مؤسســة مــا مــن أجــل الوقــوع علــى المعلومــات أو وســائل تخزينهــا، كالوثائــق، والحواســيب 

القديمــة، والأســطوانات المدمجــة، وذاكــرة التخزيــن المحمول...إلــخ.

الهندســة الاجتماعيــة بالهاتــف Phone Social Engineering: هجمــات تتــم  	-
عــر ادعــاء المهاجــم بكونــه شــخصية مــا، أو تبعيتــ�ه لمؤسســة مــا، ثــم يبــ�دأ بالحصــول علــى 

ــف. ــر الهات ــة ع ــن الضحي ــات م معلوم
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ــل  ــن أج ــة م ــا مقنع ــة، لكنه ــين�اريوهات وهمي ــاق س ــال Pretexting: اخت الانتح 	-
ســرقة المعلومــات الشــخصية للضحيــة. وهــي تســتن�د إلى ذرائــع وقصــص وطلبــات تدفــع 

ــه. ــوق ب ــم والوث ــق المهاج ــة إلى تصدي الضحي

اســراق النظــر Shoulder Surfing: تركــز وتوجيــه النظــر إلى الضحيــة دون علمــه  	-
خــال عمليــة إدخالــه لمعلومــات حساســة كالرقــم الســري.

‌ب. الهجمــات غــر المباشــرة Indirect: لا يتطلــب هــذا النــوع وجــود مباشــر للمهاجــم، 
حيــث يمكــن شــن الهجــوم عــن بُعــد، ســواء عــر البريــد الإلكــروني أو الرســائل أو عــر مواقــع 

الشــبكات الاجتماعية...إلــخ. ومــن أمثلــة هــذا النــوع:

ــت  ــتخدمي الإنترن ــى مس ــل عل ــلوب للتحاي ــروني Phishing: أس ــاد الإلك الاصطي 	-
عــر هيئــ�ة غــر مشــكوك فيهــا، كرســائل البريــد الإلكــروني، والإعلانــات، وبرامــج مكافحــة 

الفيروســات، والعــروض المجانيــ�ة، والمواقــع المزيفة...إلــخ.

البرامــج المزيفــة Fake Software: وتســى أيضــاً هجمــات مواقــع الويــب المزيفة،  	-
وتعتمــد علــى إعــداد موقــع مزيــف أو ترويــج برنامــج ضــار، يبــ�دو للضحيــة موثوقــاً، وبالتالي 

تحميــل البرنامــج، أو إدخــال البي�انــات الشــخصية علــى الموقــع المزيــف.

النوافــذ المنبثقــة Pop-Up: نوافــذ تظهــر علــى شاشــة حاســوب الضحيــة، كنوافــذ  	-
الإعلانــات، أو نوافــذ انقطــاع الاتصــال. وهنــا يُطلــب مــن الضحيــة إمــا الضغــط علــى 

ــرقتها. ــم س ــال ليت ــات الاتص ــال بي�ان ــث، أو إدخ ــج خبي ــل برنام ــالي تحمي ــذة، وبالت الناف

عــر  تتــم   :Reverse Social Engineering العكســية  الاجتماعيــة  الهندســة  	-
خطــوات متلاحقــة، تبــ�دأ بــرمي طعــم للضحيــة لإثــارة فضولهــا، ثم انتظــار اتصــال الضحية 
ــن  ــبب ع ــم أن يتس ــن لمهاج ــاً، يمك ــات. فمث ــى المعلوم ــول عل ــولًا إلى الحص ــم، وص بالمهاج
قصــد بمشــاكل تقنيــ�ة للشــبكة، ثــم يعلــن أنــه الوحيــد القــادر علــى إصلاحهــا، ليقــوم 
الضحيــة بالاتصــال بــه لحلهــا، وهنــا يتحقــق الهــدف دون إدراك مــن الضحيــة. والفــرق بين 
الهندســة الاجتماعيــة العكســية وبــاقي الانــواع، هــو أن الضحيــة هــو الــذي يبــ�ادر بالاتصــال 

علــى المهاجــم، بعكــس الأنــواع الأخــرى الــي يبــ�ادر فيهــا المهاجــم.
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وجميــع الأنــواع الســابقة هــي غيــث مــن فيــض، إذ لا يمكننــ�ا حصــر جميــع الأنــواع، 
ونــرك للقــارئ الكريــم فرصــة التبصــر شــخصياً حــول الموضــوع والاســزادة لمصلحتــه 

ــة. المعرفي

قابلية المستخدم للوقوع في شرك الهندسة الاجتماعية 	.6
تشــر »القابليــة« إلى الخــدع غــر المباشــرة الــي قــد تؤثــر في إدراك مســتخدم مواقــع 
الاجتماعيــة.  الهندســة  شــرك  في  وقوعــه  فرصــة  مــن  وتزيــد  الاجتماعيــة،  الشــبكات 
فالرســالة مثــاً، قــد تحمــل خصائــص جــذب مفبركــة عمــداً تؤثــر علــى حكــم المســتخدم، 
بحيــث ترفــع مــن درجــة اســتعداده للتعامــل معهــا، وصــولًا إلى الفــخ. لذلــك هــو نــوع مــن 
الخــداع الظاهــري، المكتســب بالملاحظــة، ســواء لخصائــص المصــدر أو الرســالة؛ وهــو 
ـر مكامــن الحــذر  احتيــ�ال غــر مباشــر، يعتمــد علــى تحفــز المســتخدم، مــن خــال تخديـ

ــه.  ــاع ب ــى الإيق ــه، ح ــص لدي والفح

سمات شرك الهندسة الإجتماعية 	.7

‌أ. المصــدر )المهاجــم(: يمكــن للمهاجــم أن يجــذب انتبــ�اه الهــدف، مــن خــال تأســيس 
حســاب خــاص لــه علــى مواقــع الشــبكات الاجتماعيــة، وبالتــالي اكتســاب صداقتــه. ولكــن 
كيــف يجــذب المهاجــم الضحيــة إليــه؟ وهنــا نجيــب، أن بعــض المســتخدمين يتعمــدون 
ــذه  ــقف ه ــت س ــركين. وتح ــاء مش ــود أصدق ــال وج ــط في ح ــة فق ــات الصداق ــول طلب قب
ــراد  ــع أف ــبقة م ــات مس ــيس صداق ــر تأس ــدف، ع ــداع اله ــم خ ــتطيع المهاج ــة، يس الحقيق
ــيس  ــة تأس ــال مرحل ــراء خ ــذا الإج ــد ه ــه. ويفي ــه إلي ــالي جذب ــه، وبالت ــة أصدقائ ــن قائم م

ــة. ــ�اء العلاق ــال وبن الاتص

‌ب. الرســالة )المحتــوى(: وهنــا يحــاول المهاجــم جــذب المســتخدم إلى رســالته، الــي قــد 
تحــوي علــى رابــط خبيــث، أو طلــب، أو رقــم هاتــف...، مــن خــال مراعــاة عــدة إجــراءات، 

كالآتي:

التلاعــب بالمنظــور المعلومــاتي للرســالة: فالرســالة الطويلــة، مثــاً، تشــر إلى قيمــة  	-
معلوماتيــ�ة كبــرة، قــد تجــذب الشــخص المســتهدف إليهــا.
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التلاعــب بالمنظــور الإقناعــي للرســالة: فالتنظيــم الداخلــي الجيــد للرســالة، مــع  	-
مراعــاة قواعــد الإمــاء والنحــو، إلى جانــب وجــود صــور أو مشــاهد فيديــو داعمــة، قــد تزيــد 

مــن قابليــة الهــدف للتعامــل مــع الرســالة والوقــوع في الفــخ.

التلاعــب بمنظــور المخاطــرة: قــد يرفــض المســتهدف التعامــل مــع محتــوى رســائل  	-
تضــم روابــط أو تطبيقــات، لذلــك يعمــد المهاجــم إلى تخفيــف حــدة الحــذر مــن خــال 
التلاعــب بعــدد الاعجابــات الخاصــة بالرســالة. فمــن خــال تكثيــف تعــداد خاصيــة 

الاعجــاب، قــد يطمــن المســتهدف للرســالة ومــا تحتويــه مــن محتــوى. 

شكل يوضح مسارات الإقناع التي توظفها الهندسة الاجتماعية 
تجاه مستخدمي الشبكات الاجتماعية

المصدر: )المؤلف نفسه(

المهاجم� قدرات� ع��� و�عتمد� المركزي:� المسار�
الإقناعية�وجودة�رسائلھ����إقناع�المستخدم�و�التا���

،�ح���الوقوع����الفخ.
ً
�غي���مواقفھ�إيجابا

المسار�الالتفا��:��ستخدم����حال�قوة�التخطيط�أو�
اتقان�ا��بكة،�و�عتمد�بالدرجة�الأو���ع���المس��دف�
سواء� المنصوب،� للطعم� وانجذابھ� اقتناعھ� ومدى�
داخل�محتوى�الرسالة،�أو�الش�ل�الظاهري�للرسالة.
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التزييف العميق
توثيــق  مضمــار  في  البصريــة  للوســائط  واضحــة  ســيطرة  الأخــرة  الآونــة  تشــهد 
الأحــداث ونقــل الرســائل حــول العالــم. وبمــوازاة هــذه الهيمنــة، تــزداد علــى نحــو متعاظــم 
ــة  ــروع لمؤسس ــب مش ــة. وبحس ــة والمزيف ــات المفبرك ــار المعلوم ــن انتش ــ�ة ع ــار المترتب الأخط
رويــرز للإعــام بالتعــاون مــع موقــع فيســبوك، يعتــر المحتــوى البصــري، كالصــور ومقاطــع 
الفيديــو وغيرهــا، الحاضــن الأهــم للمعلومــات المزيفــة، ســيما وأنــه الأكــر رواجــاً وتــداولًا 

 .)Reuters:2019( بــن المســتخدمين

ويت�ألــف مصطلــح التزييــف العميــق Deep Fake مــن مقطعــن مدمجــن، التعلــم 
العميــق والتزييــف، بحيــث يشــر بكليتــ�ه إلى المــواد المزيفــة الــي يجــري صناعتهــا بالاعتمــاد 
الــذكاء  تكنولوجيــا  مــن  جــزء  هــي  الــي   ،Deep learning العميــق  التعلــم  آليــة  علــى 
الاصطناعــي، القائمــة علــى تتبــع أنمــاط وخصائــص المحتــوى البصــري الحقيقــي بشــكل 
يســمح للحاســوب استنســاخ مقطــع مشــابه لــه تمامــاً، أو صناعــة مشــهد مزيــف بالكليــة. 
وهــو شــكل جديــد مــن التلاعــب يتيــح إمكانيــ�ة توليــد محــاكاة واقعيــة لوجــه شــخص مــا أو 
صوتــه أو حركاتــه، بحيــث يبــ�دو كأن هــذا الشــخص قــد قــال أو فعــل أمــراً، وهــو لــم يقــم بــه 

في الحقيقيــة )الجزيــرة:2020(.

وينظــر للتزييــف العميــق بكونــه جــزء مــن مجــال متخصــص، يطلــق عليــه »تلاعــب 
ســمعي-بصري Audiovisual Manipulation«، يهــدف إلى التأثــر في المــدركات والتفســرات 
الخاصــة بالأفــراد بوســائل تقنيــ�ة اجتماعيــة )Paris & Donovan:2019(. وينقســم المجــال إلى 
أشــكال تزييــف رخيصــة Cheap تعتمــد علــى تقنيــ�ات تقليديــة شــائعة غــر معقــدة نســبي�اً، 
Deep  ترتكــز حصــراً علــى تقنيــ�ات الــذكاء  وأشــكال تزيــف حديثــ�ة، معقــدة وعميقــة 

 .)Ibid( ــي الاصطناع

ــرق  ــن بالتط ــنا ملزم ــد أنفس ــق، نج ــف العمي ــا التزيي ــن تكنولوجي ــث ع ــل الحدي وقب
إلى أنمــاط وأشــكال مــن التلاعــب البصــري الشــائعة، ســيما وأنهــا ســمة عصريــة شــعبي�ة 
ســلبي�ة، اكتســحت مجالنــا الافــراضي، وشــوهت لمنظــور الحقيقــة، حتى أصبح المســتخدم 
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لا يمــز بــن الأصلــي والمزيــف، ســاعد في ذلــك انتشــار البرامــج الــي تســاعد علــى التزييــف، 
وظهــور مواقــع الشــبكات الاجتماعيــة، إلى جانــب الســرعة الهائلــة في انتشــار المحتــوى، دون 

مراعــاة لقواعــد التحقــق.

أشكال التلاعب والتزييف 	.1

تلاعب
سم���-�بصري

أش�ال�تقليدية

المعا��ة�والتعديل

التلاعب�بالسياق

التمثيل�والمشا��ة

ال�سر�ع�والتبطيء

العروض�الإف��اضية

اس�بدال�الوجھ

مزامنة�الشفاه

التوليف�الصو�ي

أش�ال�حديثة

‌أ. أشكال تلاعب تقليدية

يقصــد بالأشــكال التقليديــة، تلــك المــواد البصريــة الــي تخضــع للتعديــل والتلاعــب 
ــج  ــل برام ــاً، مث ــة جماهيري ــوبي�ة متاح ــج حاس ــا برام ــتخدم فيه ــدة، تُس ــر معق ــاليب غ بأس
ــزاج  ــن ام ــم ع ــة ناج ــذه الصيغ ــق ه ــب وف ــا. والتلاع ــر...« وغيره ــوب، البريمي »الفوتوش
تكنولوجيــا معالجــة المحتــوى البصــري بالأبعــاد الاجتماعيــة، وقــدرة الأفــراد علــى معالجــة 
ونشــر أي محتــوى بأســلوب يســتجيب لأهدافهــم. والتــالي اســتعراض لأهــم الاشــكال 

ــة: التقليدي

1. التلاعــب بالمعالجــة والتعديــل: هــو نطــاق يهتــم بإدخــال تغيــرات مــن طفيفــة إلى 
متوســطة علــى المحتــوى البصــري، ســواء مــن حيــث اللــون والإضــاءة والجــودة، أو القــص 
ــتخدم  ــا يس ــادةً م ــوت؛ وع ــتب�دال الص ــف واس ــيء، أو تولي ــريع والتبط ــب، أو التس والتركي
برنامــي فوتوشــوب وبريمــر في هــذا المجــال، عــر إنتــ�اج محتــوى بصــري تشــهيري؛ كتركيــب 
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صــور فاضحــة لبعــض المشــاهير والسياســيين، أو تســريع صــوت مســؤول بغــرض التنــ�در 
عليــه. وفي العمــل الإعــامي، تعتــر عمليــة التلاعــب عامــاً أساســياً في تصنيــف المحتــوى 
كفعــل دعــائي مقصــود؛ لذلــك جميــع التصنيفــات القادمــة ســتعتمد في شــرحها علــى قاعدة 
انطلاقهــا مــن اشــتغال متعمــد. والتلاعــب بالمعالجــة والتحريــر يحتــوي عــدة أشــكال، مثــل:

1.1  الصــوت: هنــا يحافــظ المحتــوى البصــري علــى موثوقيتــ�ه وتسلســله المــرئي، لكنــه 
يخضــع لتغيــر علــى مســتوى الصــوت، ســواء بحــذف الأصلــي كليــاً واســتب�داله أو تســريعه 
أو تبطيئــ�ه أو تقطيعــه بحســب الهــدف. فعلــي ســبي�ل المثــال، أفــادت مؤسســة رويــرز عــن 
وجــود مقطــع فيديــو يوثــق لحادثــة ســقوط طائــرة عاموديــة مــن الســماء، يرافــق المشــهد 
ــا  ــح فيم ــن أتض ــقاطها. لك ــؤولية إس ــون مس ــون ويعلن ــود يحتفل ــة لجن ــوات في الخلفي أص
بعــد، أن الصــوت مأخــوذ عــن مشــهد آخــر، بحيــث تــم تركيبــ�ه بــدلًا عــن الصــوت الأصلــي 

.)Reuters:2019( للمقطــع

ــط  ــهد الملتق ــورة أو المش ــظ الص ــه، تحاف ــابق نفس ــدأ الس ــاءة: بالمب ــوان والإض 2.1  الأل

علــى موثوقيتــ�ه، ولكنــه يخضــع لعمليــة تلاعــب علــى مســتوى الإضــاءة أو اللــون. فمثــاً، 
يقــوم شــخص بالتقــاط صــورة أو مشــهد لتجمــع غيــوم كثيفــة، ثــم يضيــف عليهــا مرشــح 

.)Ibid( لــوني غامــق يجعلهــا تبــ�دو داكنــة وأكــر قتامــة، وبالتــالي أكــر رعبــاً مــن ذي قبــل

3.1  عناصــر غــر أصيلــة: هنــا، تخضــع الصــورة أو المشــهد لإضافــات غــر أصيلــة؛  

بهــدف بنــ�اء منظــور إدراكــي جديــد. فمثــاً، قــام مســتخدم بإضافــة عنصــر لســمكة قــرش 
ودمجهــا مــع صــورة أصلية لســباح، ونشــرها علــى موقع فيســبوك، بحيــث صنعــت انطباعاً 
مزيفــاً لــدى المتابعــن بمطــاردة القــرش للســباح. وينقســم هــذا المســتوى مــن التزييــف إلى 
نوعــن: الأول يشــمل صــور ومقاطــع حقيقيــة يضــاف إليهــا عناصــر خارجيــة غــر أصيلــة، 
بينمــا يضــم النــوع الثــاني صــور ومقاطــع غــر حقيقيــة بالكليــة، يقــوم جهــاز الحاســوب علــى 
إعدادهــا بإشــراف بشــري Computer-Generated Imagery. وهــذا الأخــر يتطلــب مهــارة 
متقدمــة علــى اســتخدام برامــج متخصصــة في صناعــة المؤثــرات البصريــة كالآفترإفكتــس 
مــن أجــل تكويــن مشــهد أقــرب مــا يكــون إلى الواقــع. وبرغــم قــدرة الجمهــور على تميــز هذه 
الأنمــاط، إلا أنهــا قــد تخدعــه حــال دمــج العناصــر الخارجيــة بمهــارة، بحيــث تتســق منطقيــاً 
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مــع المشــهد. فمثــاً، انتشــر مقطــع فيديــو علــى مواقــع الشــبكات الاجتماعيــة يظهــر لنمــر 
مزمجــر يتجــول في الشــوارع بــن النــاس، ليتضــح لاحقــاً أن المشــهد لكلــب محلــي يركــض 
نابحــاً علــى المــارة. والمثــال المقــدم، يبــن قــدرة المتاعــب علــى إخفــاء الكلــب مــن المشــهد 

.)Ibid( الحقيقــي واســتب�داله بعنصــر خــارجي يتجســد في حيــوان مفــرس كالنمــر

التســريع والتبطــيء: تــؤدي تقنيــي التســريع والتبطــيء داخــل المقطــع البصــري   .2
ــاهد.  ــدى المش ــا ل ــا وتحفزه ــب في إثارته ــب المتاع ــددة، يرغ ــرات مح ــة تفس دوراً في صناع
فمثــاً، تاعــب مؤيــدون لرئيــس الولايــات المتحــدة بمشــهد عضــو الحــزب الديمقراطــي 
ورئيــس مجلــس النــواب نانــي بيلــوسي »Nancy Pelosi« مــن خــال تبطــيء ســرعة المشــهد 
.)*()The Gaurdian:2019( بنســبة %75، مــا أدى إلى ظهورهــا وكأنهــا في حالــة ثمالــة بالكامــل

ــوع  ــدم خض ــابقه في ع ــن س ــوع ع ــذا الن ــف ه ــي: يختل ــياق الحقيق ــب بالس التلاع  .3
المحتــوى البصــري لأي تعديــل أو تزييــف مباشــر في جوهــره، بــل توظيفــه بشــكل انتقــائي في 

ــة:   ــكاله الرائج ــن أش ــي Re-contextualized؛ وم ــن الحقيق ــف ع ــد مختل ــياق جدي س

ــ�ة  ــات معني ــاء لقط ــتخدم انتق ــد المس ــة: يتعم ــات الداخلي ــد للقط ــاء المتعم 1.3  الانتق
مــن محتــوى أصلــي موجــود ومنشــور ســلفاً، مــن أجــل إنشــاء محتــوى مقلــص يعتمــد في 
بنــ�اءه علــى مشــاهد مُقتطعــة ومنعزلــة بــا ســياق مرابــط، بهــدف صناعــة انطبــاع جديــد، 

يخالــف التصــور الــذي قــد ينشــأ حــال التعــرض لكامــل المحتــوى الأصلــي.

فعلــى ســبي�ل المثــال، قــام مســتخدمون بانتقــاء مشــاهد عــن مادة منشــورة علــى موقع 
شكل يوضح الإنتقاء المتعمد للقطات

المصدر: )المؤلف نفسه(
https://www.reuters.com/manipulatedmedia  :لمشاهدة المقطع الحقيقي والمزور )*(
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YouTube، ثــم إعــداد محتــوى جديــد مدتــه 4 دقائــق يقــدم لقصــة مزيفــة عــن تصعيــد نــووي 

بــن حلــف الناتــو وروســيا، ظهــرت فيــه عمليــات إخــاء لملكــة بريطانيــ�ا وانطــاق لصواريخ 
مــن ســفن روســية إضافــة إلى مشــهد لانفجــار نــووي، تــم نســبه إلى BBC، ونشــره علــى 
تطبيــق WhatsApp، بحيــث لاقى رواجــاً كبــراً بــن المســتخدمين. تبــع ذلــك إصــدار BBC بيــ�ان 
تعلــن فيــه أن اللقطــات المزيفــة مأخــوذة عــن مــادة مدتهــا 30 دقيقــة، صــادرة عــن شــركة 
تســويق إيرلنديــة، مصممــة كاختبــ�ار نفــي لقيــاس ردود الأفعــال المرتبطــة بســين�اريو 
ــق  ــف تطبي ــابق، أن توظي ــال الس ــال المث ــن خ ــظ م ــة )Paris & Donovan:2019(. ويُلاح كارث
WhatsApp لخاصيــة التشــفير أوجــد حالــة مــن الموثوقيــة، ســيما إذا جــاءت المعلومــات 

مــن مصــادر معروفــة. ولكــن هــذه الحالــة الآمنــة هــي تحديــداً مــا يســتغله المتلاعــب. 
ــتخدم  ــينت�اب المس ــروف، س ــخص مع ــن ش ــورة م ــو أو ص ــع فيدي ــتقباله مقط ــرد اس فبمج
 .)Kreiss:2017( ــه ــدى صحت ــر إلى م ــن دون النظ ــراد آخري ــع أف ــاركته م ــوب مش ــعور بوج ش
وبرغــم ســعي تطبيــق WhatsApp تقليــص هامــش اســتقبال وانتشــار المعلومــات المزيفــة، 
عــر تأمينهــا إيصــال موثــوق بــن المســتخدمين، إلا أن ذلــك مكــن المعلومــات المزيفــة مــن 
التخفــي عــن حمــات الرصــد والمتابعــة والكشــف. ولا يقــف التلاعــب بالســياق عنــد 
ــتغلالا  ــة اس ــول كيفي ــة ح ــت لأمثل ــم قدم ــول العال ــارب ح ــن التج ــد م ــد، فالعدي ــذا الح ه
القائمــة في أجــل نشــر  العســكرية والاجتماعيــة والسياســية  للســياقات  المســتخدمين 

ــة. ــ�ة بحت ــداف دعائي ــاً لأه ــا، تحقيق ــد عنه ــري لا يبع ــوى بص محت

2.3 الربــط المزيــف بــن الصــور والأحــداث: يتعمــد بعــض المســتخدمين ربــط صــورة 

مــا بحــدث معــن مــن أجــل صناعــة إطبــاع تأكيــدي، يرتكــز علــى مبــدأ »الصــورة لا تكذب«. 
فمثــاً، يقــوم مســتخدم بربــط صــورة لشــهداء فلســطينيين بالغارات الــي تشــنها الولايات 

المتحــدة علــى أفغانســتان.

3.3 الانتفــاء المتعمــد لزوايــا المشــهد: يتقصــد بعــض المصوريــن اختيــ�ار زاويــة تصويــر 

تصنــع لمشــهد مخالــف لمــا هــو موجــود علــى أرض الواقــع. فمثــاً، يقــوم مصــور فوتوغــرافي 
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بالتقــاط صــورة مــن زاويــة ضيقــة لحشــد جماهــري تعكــس انطباعــات بضعــف المشــاركة 
الشــعبي�ة، والعكــس صحيــح.    

التمثيــ�ل والمشــابهة: يعتمــد علــى ســين�اريو تمثيلــي، يحــاول مــن خلالــه المتلاعــب  	.4
صناعــة محتــوى مزيــف بالكامــل يصــب في خدمــة توجــه ســياسي أو اجتماعــي أو أيديولوجي 
)Reuters:2019(. فمثــاً، تقــوم مجموعــة مــا بتصويــر مقطــع تمثيلــي تتخللــه عمليــة اعتــداء 

ــر  ــرى، الأم ــة أخ ــن لطائف ــاء المعتدي ــار انتم ــد إظه ــ�ة، وتتعم ــة معين ــن طائف ــاب م ــى ش عل
الــذي قــد يحفــز صدامــات مجتمعيــة واســعة. أمــا المشــابهة، فتعــي اســتغلال الشــبه 
القائــم بــن فرديــن في صناعــة محتــوى مضلــل يصــب في خدمــة هــدف مــا. فمثــاً، وظــف 
المستشــار القانــوني للرئيــس الفلبيــي رودريجــو دوترتيــ�ه »Rodrigo Duterte« شــريط فيديــو 
ــا  ــر محاكمته ــا »Leila De Lima« لتبري ــي ديليم ــارض ليل ــين�اتور المع ــد الس ــف ض ــاحي مزي إب

.)Philstar:2016( ــبيهة ــى ش ــريط لأن ــاً أن الش ــن لاحق ــجن، وتب ــا الس وإيداعه

‌ب. أشكال تلاعب حديث�ة

يهــدد التلاعــب الحديــث Artificial Intelligence-Generated Imagery علــى نحــو خطــر 
ــبب إلى  ــرد الس ــف. وي ــن المزي ــي ع ــري الحقيق ــوى البص ــز المحت ــى تمي ــان عل ــدرة الإنس ق
تخطيــه لغــة الحاســوب التقليديــة، واعتمــاده بشــكل جوهــري علــى تكنولوجيــا الــذكاء 
الاصطناعــي، ومــا أفرزتــه مــن برامــج وتقنيــ�ات قــادرة علــى إكتــاب وصناعــة صــور وهميــة 
لأدوات  باســتخدامه  الإكتســاب  إلا  زيفهــا،  كشــف  العــادي  المســتخدم  علــى  يصعــب 
متخصصــة، هــي في العــادة غــر متوفــرة. ويضــم التلاعــب الحديــث طائفــة متنوعــة مــن 
ــة  ــه، ومزامن ــتب�دال الوج ــوتي، واس ــف الص ــراضي، والتولي ــيد الاف ــل التجس ــكال، مث الأش
Deep Fake، أو كمــا يحلــو للبعــض  الشــفاه؛ وجميعهــا تنتــي لمجــال التزييــف العميــق 

 .Synthetic تســميت�ه بالوســائط المُصطنعــة 

ــا، إلا  ــن بعضه ــتقلة ع ــورة مس ــكال بص ــذه الأش ــتخدام ه ــ�ة اس ــع إمكاني ــوازي م وبالت
أنــه يمكــن دمجهــا ومزجهــا معــاً لصناعــة مــادة مزيفــة متن�اســقة إلى حــد كبــر. وهنــا، يــزاوج 
ــرعة  ــة والس ــن الدق ــوب، وب ــدرة الحاس ــن ق ــدة ع ــات المتول ــن الإمكان ــق ب ــف العمي التزيي
الــي توفرهــا خوارزميــات التعلــم العميــق في صناعــة محتــوى مــرئي شــديد التعقيــد. وبرغــم 
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ممارســة بعــض الهــواة لصنعــة التزييــف البصــري بنمطهــا التقليــدي الشــائع، إلا أن عــدة 
ــذكاء الاصطناعــي،  ــ�اج محتــوى مزيــف يعتمــد علــى ال حواجــز تحــول دون انخراطهــم في إنت
مثــل غيــاب الخــرة اللازمــة، أو عــدم إتاحــة الأدوات والتكنولوجيــات الخاصــة بمثــل هــذا 

الانتــ�اج. 

وتتطــرق مؤسســة رويــرز إلى خطــوات صناعــة التزييــف العميــق، وتقســمها إلى 
أربــع مراحــل متسلســلة، تُســتهل بتغذيــة خوارزميــة برنامــج التعلــم الآلي بصــور ومشــاهد 
خاصــة بشــخص أو موضــوع، ثــم تبــ�دأ الشــبكة العصبيــ�ة الأساســية داخــل البرنامــج 
بتعلــم واســتيعاب أنمــاط داخــل الصــورة أو المشــهد، ومــن ثــم تطويــر ركائــز وقواعــد تنطلــق 
ــد  ــ�ة بتولي ــبكة العصبي ــوم الش ــ�ة، تق ــة الثاني ــكيلها. وفي المرحل ــا وتش ــادة صناعته ــا لإع منه
مــادة جديــدة داخــل إطــار مزيــف Fake Frame مصمــم لمحــاكاة الصــورة أو المشــهد الأصلــي. 
في ذات الوقــت، وكمرحلــة ثالثــة، يتــم تهيئــ�ة وتدريــب شــبكة عصبيــ�ة موازيــة علــى 
ــدر  ــا. وتج ــة تطابقهم ــن درج ــد م ــة للتأك ــة والحقيقي ــادة المصنع ــن الم ــز ب ــة والتمي المقارن
الإشــارة هنــا، إلى أن تدريــب »شــبكات التميــز« يعتمــد بدرجــة أولى علــى خضوعهــا الدائــم 
والمســتمر لتعليــم وتطويــر باســتخدام صــور ولقطــات حقيقيــة، كــي تتمكــن آليــة التعلــم 
الــذاتي لديهــا مــن اكتســاب أنمــاط جديــدة ومتنوعــة تؤهلهــا لعقــد المقارنــات. أخــراً، وفي 
المرحلــة الرابعــة، يتــم التقريــر بشــأن المــادة المصنعــة، إمــا برفضهــا حــال عــدم تطابقهــا مــع 
 .)Reuters:2019( أنمــاط شــبكة التميــز المكتســبة، أو قبولهــا حــال بــدت حقيقيــة ومتطابقــة
ــذكاء  ــات ال ــتخدام تكنولوجي ــق باس ــري العمي ــف البص ــكال التزيي ــرض لأهــم أش ــالي ع والت

ــق: ــم العمي ــي والتعل الاصطناع

التجســيد الافــراضي Virtual Performances: يقــوم هــذا النــوع مــن التزييــف  	.1
جميــع  تجســيد  خــال  مــن  بالكامــل،  مزيفــة  ومشــاهد  لقطــات  إنشــاء  علــى  العميــق 
التفاصيــل المتعلقــة بالمشــهد أو اللقطــة، ســواء مــن جســد أو صــوت أو وجــه أو حركــة. 
والتجســيد الافــراضي تقنيــ�ة مطــورة عــن المؤثــرات البصريــة التقليديــة الــي تدمــج عــر 
التركيــب بــن مشــهد حقيقــي وآخــر مزيــف، بحيــث تختــص وتمتهــن صناعــة مشــهد كامــل 
أو تقليــده دون الاعتمــاد علــى مصــادر أصليــة )Paris & Donovan:2019(. ويشــمل التجســيد 
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أيضــاً صناعــة صــور مزيفــة بالكامــل لا وجــود لهــا في الواقــع Generated Photos، وهنــا 
يتــم تغذيــة برنامــج التعلــم العميــق بــآلاف مــن الصــور البشــرية الحقيقيــة كــي يكتســب 
 خصائصهــا وســماتها، ثــم يقــوم بعدهــا بصناعــة صــور مزيفــة لا أصــل لهــا ولا مصــدر

.)Reuters:2019(

ــة  ــؤدي وظيف ــق ت ــف عمي ــ�ة تزيي ــي تقني ــه Face Swapping: وه ــتب�دال الوج اس 	.2
ــ�ة )المصــدر( بوجــه لشــخص آخــر )الهــدف( داخــل إطــار  اســتب�دال وجــه شــخصية معني
أصلــي. وهنــا، يكتســب برنامــج التعلــم العميــق ســمات وأنمــاط وجهــي المصــدر والهــدف 
معــاً، ثــم يعيــد توليــد ومحــاكاة وتركيــب وجــه الهــدف علــى جســد المصــدر، ولكــن بــذات 
خصائــص وجــه المصــدر، وداخــل إطــار المشــهد الأصلــي الــذي يظهــر فيــه المصــدر. وتتعــدى 
هــذه التقنيــ�ة حــدود الاســتب�دال، لتتجــه نحــو إعــادة تحريــك الوجــه الأصلــي وفــق خصائص 
وســمات لوجــه آخــر. وهنــا يحافــظ الوجــه الأصلــي علــى وجــوده، لكنــه يتحــرك وفــق 
خصائــص وجــه آخــر. ووفقــاً لمؤسســة رويــرز، يكتســب ويتعلــم برنامــج التعلــم العميــق 
حركــة وجهــي الهــدف والمصــدر، ثــم يعيــد البرنامــج توليــف وجــه المصــدر وفــق الحــركات 
الــي جــرى تعيينهــا مــن وجــه الهــدف. ويمكــن تطبيــق هــذه التقنيــ�ة علــى الجســد بالكامــل 

.)Ibid(

 :Voice Synthesis & Lip-synching التوليــف الصــوتي ومزامنــة حركــة الشــفاه 	.3
تختــص هــذه التقنيــ�ة بتوليــد أصــوات جديــدة، أو محــاكاة أصــوات لشــخصيات معروفــة 
ــمات  ــص وس ــق خصائ ــم العمي ــب التعلي ــا يكتس ــرى. وهن ــخصيات أخ ــى ش ــا عل وتركيبه
الصــوت البشــري ليعيــد إنتــ�اج أنمــاط مزيفــة بالكامــل، أو أن يكتســب خصائــص صــوت 
المصــدر، ثــم يعيــد توليفــه علــى الهــدف. ويتطلــب تحقيــق توليــف صــوتي محــرف مزامنــة 
حركــة شــفاه المصــدر وتعيينهــا علــى الهــدف بشــكل دقيــق. وهنــا يلتقــط البرنامــج تعبــرات 
الهــدف داخــل الإطــار الأصلــي.  مــع  ثــم يمزجهــا  بالمصــدر  الوجــه والشــفاه الخاصــة 
 ويمكــن اعتبــ�ار المســار عمليــة اســتنطاق مزيــف ومصطنــع لكلمــات لــم يتفــوه بهــا المصــدر.

ومــن الأمثلــة الشــهيرة علــى ذلــك، قيــام مجموعــة مــن المتلاعبــن بتزييــف مقطــع للرئيــس 
.)Silverman: 2018( الأمريكــي الســابق بــاراك أوبامــا يتحــدث فيــه عــن مخاطــر التكنولوجيــا
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2. المخاطر  المترتب�ة عن التزييف العميق
يتضــح مــن خــال العــرض الســابق مــدى خطــورة التلاعــب البصــري والصــوتي، 
ــزاز  ــرامي كالاب ــمعة، أو الإج ــويه الس ــخصي وتش ــأر الش ــي كالث ــال الاجتماع ــيما في المج س
المــالي والتحــرش، أو الســياسي كالتشــهير ودق الأســافين. ولعــل الملفــت هنــا، ضــرورة 
وجــود قاعــدة بي�انــات كشــرط مســبق لتنفيــذ تزييــف بمهــارة وكفــاءة عاليتــن، الأمــر الــذي 
ــذا  ــة في ه ــبكات الاجتماعي ــع الش ــا مواق ــد توفره ــي ق ــات ال ــن الإمكان ــتدعي إلى الذه يس

ــار.  المضم

وبعكــس الشــخصيات الشــهيرة والاعتب�اريــة الــي تحافــظ علــى ظهــور بصــري دائــم 
عــر الفضائيــ�ات والمنصــات الرقميــة مــا يســمح بتجميــع مقاطــع متنوعــة لهــا، يمكــن 
ــخصية  ــع ش ــور ومقاط ــع ص ــة في جم ــبكات الاجتماعي ــع الش ــتغل مواق ــب أن يس للمتلاع
للأفــراد، بهــدف إنشــاء قاعــدة بي�انــات يســتغلها في مجــال التلاعــب. والأخطــر ممــا ســبق، 
أن جهــود التزييــف عــادة مــا تتــم بشــكل ســري؛ لذلــك مــن الصعــب تحديــد هويــة الجهــة 
الــي تقــف خلفهــا، خاصــة مــع تفــي عــدد مــن البرامــج الــي تتيــح للهــواة تنفيــذ التزييــف 
 .)Citron:2015( وغيرهــا كثــر ،FakeApp، FaceSwap، DeepFace Lab :دون قيــود مســبقة، مثــل
ولأن التكنولوجيــا بوجهــن، فهــي لا تقتصــر علــى الأبعــاد الإيجابيــ�ة؛ بــل تشــمل ممارســات 
ســلبي�ة توافــق طبيعــة البيئــ�ة الشــبكية، والتحــزات المعرفيــة وغــر المعرفيــة الــي تعــري 
ــ�ة  ــر المترتب ــن المخاط ــدد م ــد ع ــتطيع رص ــا نس ــن هن ــان )Chesney & Citron:2018(. وم الإنس

عــن تكنولوجيــا التزييــف العميــق كالآتي:

مخاطر
ال��ييف�العميق

أذى������

الاستغلال�والابتـزاز

التخر�ب�و�شو�ھ�السمعة

زعزعة�منطلقات�ا��طاب�السيا���

التأث������الانتخابات

مفاقمة�الانقسامات�ا��تمعية

ضرب�الثقة�بالمؤسسات

تقو�ض�العلاقات�الدبلوماسية

�شو�ش�المسار�الإعلامي

��ديد�العمليات�العسكر�ة

��ديد�السلامة�العامة أذى�مجتم��
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‌أ. الأذى الشخصي
المســتوى  علــى  العميــق  بالتزييــف  المرتبطــة  الأفعــال  وردود  التداعيــات  تتنــوع 
الشــخصي، فمنهــا مــا يتســبب بالإحــراج، ومنهــا مــا يــؤدي إلى إذلال الشــخص وتحطيمــه، 
وتوجــد أنــواع تحفــز لموجــات مــن الغضــب والعنــف لا يحمــد عقباهــا. وأيــاً كان الشــكل 
الــذي تتخــذه ردة الفعــل، فالقاعــدة الأساســية الــي ينطلــق منهــا التزييــف العميــق تتمثــل 
في الخــداع البصــري، ومــدى القــدرة علــى إجادتــه والإقنــاع بــه بطريقــة تســتجلب متابعــة 
جماهيريــة واســعة تســتجيب لأهــداف ورغبــات المتلاعــب. وينقســم الأذى الشــخصي 

ــتويين: ــف إلى مس ــن التزيي ــم ع الناج

1. الاســتغلال والابــزاز: يقــوم المتلاعــب باصطنــاع مــادة بصريــة مزيفــة لاســتغلالها 
ــادةً  ــة. وع ــه الاجتماعي ــتهدف ودائرت ــرد المس ــاق الأذى بالف ــ�ة أو إلح ــع معين ــي مناف ــا لج إم
مــا يعتمــد علــى تحصيــل بي�انــات بصريــة كافيــة عــن المســتهدف لأجــل إعــداد مــادة قابلــة 
يمكــن  الــي  والمنفعــة  القيمــة  علــى  يرتكــز  بالابــزاز،  علاقتــه  في  والتزييــف  للتصديــق. 
عــدم  حــال  المســتهدف  الشــخص  تعــري  قــد  الــي  المخــاوف  طبيعــة  ومــن  انتزاعهــا، 
الاســتجابة. فيمكــن للمتلاعــب أن يتحصــل علــى منافــع محسوســة كالمــال والمعلومــات 
الســرية أو حــى الصــور الخاصــة، مســتغلًا عــدم قدرة المســتهدف علــى كشــف التزييف، أو 
معالجــة تداعيــات نشــر المــادة المزيفــة بصــورة عاجلــة وفعالــة. كمــا يمكــن لــه أن يتحصــل 
علــى منافــع حســية، تشــبع رغبــات مرضيــة تتملــك المتلاعــب؛ كتركيــب مشــاهد جنســية 
 .)Dodge & Johnstone:2018( ــم، أو لمشــاهير وشــخصيات اعتب�اريــة ــراد علــى علاقــة به لأف
ومــا ســبق، لا يعــي اقتصــار التزييــف علــى تلبيــ�ة منافــع محسوســة وحســية خاصــة فقــط 
بــل يمكــن أن يوجــه لغــرض ترهيــب الضحيــة، الأمــر الــذي يترتــب عليــه تداعيــات نفســية 
ــالإذلال والخــوف الشــديد، والانكفــاء علــى الــذات، أو الانســحاب مــن  جمــة، كالشــعور ب

.)Harwell:2018( ــلبي�ة ــات الس ــن التداعي ــا م ــة، وغيره ــاة الاجتماعي الحي

علــى  البصــري  التزييــف  تداعيــات  تقتصــر  لا  الســمعة:  وتشــويه  التخريــب  	.2
دوائــره  في  المســتهدف  الفــرد  علــى  للتخريــب  تمتــد  بــل  المباشــرة،  النفســية  الجوانــب 
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والأقــارب  الأهــل  مــع  الاجتماعــي  محيطــه  داخــل  التخريــب  لهــا  فيمكــن  الخاصــة. 
والزوجــة، أو في مجــال العمــل، أو في أي دائــرة يعتقــد المتلاعــب أنهــا ملائمــة لتحقيــق 
الضــرر. وفي العــادة يرتبــط التخريــب بأجــواء المنافســة أو مشــاعر الحقــد والكراهيــة تجــاه 
الشــخص المســتهدف، بحيــث يرغــب المتلاعــب في تدمــره نهائيــ�اً وبــا رحمــة. ويرصــد 
باحثــان لأشــكال مــن التداعيــات المرتبطــة بالتزييــف، مثــل فقــدان دعــم الأصدقــاء، ومنــع 
الترقيــة، وضيــاع فــرص التوظيــف والعمــل، وتهديــد الترابــط الأســري، وغيرهــا. فالمتلاعــب 
قــادر علــى تصويــر الشــخص بعــدة وضعيــات تنــ�افي القيــم المجتمعيــة الســائدة والمقبولــة، 
مثــل اصطناعــه مشــهد للمســتهدف وهــو في حالــة ســكر تــؤدي بــه إلى تدمــر الممتلــكات، أو 
تظهــره في وضعيــة ســرقة، أو في حالــة صــراخ هســتيري، أو يتلفــظ بكلمــات عنصريــة؛ وأي 
ــرات  ــا، أن التأث ــارة هن ــر بالإش ــع )Chesney & Citron:2018(. وجدي ــادي للمجتم ــلوك مع س
ــن  ــا ب ــادة وتداوله ــار الم ــم انتش ــت وحج ــياق والتوقي ــة بالس ــن التزويــر مرتبط ــة ع الناجم
المســتخدمين. وهنــا قــد لا تجــدي محــاولات العــاج اللاحقــة في تقليــل حجــم الضــرر، ســيما 
وأن خصائــص تكنولوجيــا الاتصــال الحديثــ�ة تســهم بمــا لا يــدع مجــالًا للشــك في تســريع 
جهــود التخريــب والتدمــر بشــكل غــر مســبوق، كمــا تســاعد علــى بقــاء المــادة حيــة لفترات 

ــطبها. ــ�ذل لش ــد تب ــي ق ــود ال ــم الجه ــة برغ طويل

‌ب. الأذى المجتمعي
تتخطــى مخاطــر التزييــف البصــري حــدود الأفــراد إلى المجتمــع ككل، لقدرتــه اســتنفار 
ــرب  ــات، وض ــر في الانتخاب ــياسي، والتأث ــاب الس ــويه الخط ــا، كتش ــر له ــكلات لا حص مش
الثقــة في المؤسســات العامــة والخاصــة، وتعزيــز وترســيخ الانقســامات المجتمعيــة، وتهديد 
تخريبــ�ه  أو  اقتصاديــة،  لمشــكلات  تحفــزه  جانــب  إلى  والعســكرية،  الأمنيــ�ة  العمليــات 
لعلاقــات دوليــة. والآتي اســتعراض لأهــم المخاطــر المترتبــ�ة عــن التزييــف العميــق علــى 

ــي: ــتوى المجتمع المس

1. زعزعــة منطلقــات الخطــاب الســياسي: يعــاني الخطــاب العــام المرتبــط بقضايــا 
سياســية مــن مخاطــر انتشــار المعلومــات الكاذبــة، لتقويضهــا مكانــة ومصداقيــة الفاعلــن 
فيــه، أو تســببها في تــآكل الأســس والقواعــد العامــة المســؤولة عــن تشــكيله. ولأن التزييــف 
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ــاب  ــاة الخط ــة معان ــدوره إلى مفاقم ــيؤدي ب ــة، س ــات المفبرك ــكال المعلوم ــد أش ــق أح العمي
العــام الســياسي بشــكل غــر مســبوق )Foer:2018(. لذلــك، قــد تســعى عديــد مــن الجهــات 
الفاعلــة إلى توظيفــه مــن أجــل صناعــة معلومــات مــزورة وبالتــالي التلاعــب والتأثــر في 
تصــورات الأفــراد بشــكل يخــدم جهودهــا الموجهــة ضــد خصومهــا )Warzel:2017(. وقــد يــؤدي 
التزييــف هنــا إلى دفــع الأفــراد للعيــش داخــل واقــع خــاص، تتغــذى فيــه معتقداتهــم علــى 
الزيــف المصطنــع. بــدوره، قــد يرتــد هــذا الواقــع الفــردي علــى الخطــاب الجمعــي، لتجعلــه 
ــة ــات أصيل ــق ومعلوم ــى حقائ ــكازه عل ــن ارت ــدلًا م ــة ب ــة خيالي ــد مختلق ــن قواع ــق م  ينطل

ســياسي  لمســؤول  مزيــف  فيديــو  مقطــع  تجيســد  ولنتخيــل   .)Chesney & Citron:2108(

يتلقــى رشــوة، أو يتحــدث بعنصريــة، أو يمــارس الرذيلــة؛ ولنتخيــل أيضــاً تــردد مســؤولين 
ــا )Weeks:2015(؛  ــم يفعلوه ــياء ل ــون أش ــط، أو يفعل ــا ق ــم يزوروه ــن ل ــى أماك ــن عل حكومي
ــر  ــكار وآراء الجماه ــر لأف ــ�ة تؤط ــ�ة معلوماتي ــتنبثق بيئ ــد س ــا؟ بالتأكي ــيحص حينه ــاذا س م
ــكل  ــ�اء وتش ــرق بن ــتت�أثر ط ــ�اً، س ــاً وزمني ــف نوعي ــم التزيي ــال تراك ــن خ ــة؛ وم ــورة مزيف بص
ــات  ــد للمنطلق ــكل يفتق ــوء ش ــالي نش ــي، وبالت ــتوى الجمع ــى المس ــياسي عل ــاب الس الخط

ــليم. ــياق الس والس

التأثــر في الانتخابــات: بالإضافــة إلى قــدرة التزييــف العميــق علــى ضــخ الأكاذيــب  	.2
داخــل فضــاء الخطــاب الســياسي، فهــو قــادر أيضــاً علــى التســبب بارتــدادات قاســية 
خــال الانتخابــات. ولنتخيــل أن صــورة أو مقطــع مزيــف يجســد لمرشــح في وضعيــة مريبــ�ة، 
كالالتقــاء مــع مجرمــن أو شــخصيات مكروهــة، أو تجســده يتلفــظ بكلمــات نابيــ�ة، بالتأكيد 
ســيقود ذلــك إلى ردة فعــل خطــرة، قــد تــراوح بــن الغضــب الشــعبي العــارم أو فتــح تحقيق، 
ــتمرار داخــل مضمــار الســباق  ــوظ المرشــح في الفــوز أو الاس عندهــا فقــط قــد تت�أثــر حظ
الانتخــابي )Goel & Frenkel:2019(. وتجــدر الإشــارة هنــا إلى دهــاء بعــض المتلاعبــن، ســيما مــا 
يتعلــق بالزمــن، بحيــث يعمــدون إلى توزيــع المــادة المزيفــة في توقيــت يعلمــون مســبقاً أنــه 
ســيجذب اهتمــام الجمهــور الذيــن سيســاعدون علــى انتشــارها بصــورة فيروســية، وبالتــالي 
عرقلــة أي فعــل مضــاد لفضحــه بســرعة تــوازي ســرعة انتشــاره. فصاحــب الطلقــة الأولى 
 هــو مــن يحــدد مســار المعركــة واتجاههــا وربمــا نتيجتهــا. ولنأخــذ مثــال الانتخابات الفرنســية
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2017، حيــث زُعــم عــن الــروس محاولتهــم منــع فــوز إيمانويــل ماكــرون برئاســة  عــام 
الجمهوريــة، مــن خــال شــن حملــة دعائيــ�ة مزجــت بــن التجســس الإلكــروني والتلاعــب، 
تضمنــت ســرقة أعــداد كبــرة مــن الوثائــق ثــم التعديــل عليهــا ونشــرها علــى مســتخدمي 
مواقــع الشــبكات الاجتماعيــة تحــت ســتار متخفــي )Breeden et al:2017(. وبرغــم فشــل 
المحاولــة، لأســباب عــدة لا مجــال لذكرهــا هنــا، إلا أن الحملــة عكســت لاحتمــال توظيــف 
التزييــف العميــق مســتقبلًا خــال الانتخابــات، ســيما وأن تكنولوجيــا التزييــف باتــت 
ــارات  ــر في المس ــل للتأث ــي أن أي تدخ ــا يع ــواء؛ م ــى الس ــراد عل ــدول والأف ــبي�اً لل ــة نس متاح
ــل  ــات، ب ــة الإمكان ــمية صاحب ــات الرس ــى الجه ــر عل ــن يقتص ــم ل ــول العال ــة ح الديمقراطي
ــات  ــان إلى الآلي ــرق باحث ــا، يتط ــ�ة. وهن ــع الذاتي ــاب الدواف ــن أصح ــراد م ــاً أف ــمل أيض ستش
الــي يمكــن مــن خلالهــا الحــد مــن هكــذا تدخــات مفترضــة في المســتقبل، حيــث يؤكــدان 
ــماح  ــع؛ فالس ــى الداف ــز عل ــن الترك ــدلًا م ــف ب ــائل التزيي ــار وس ــ�د انتش ــة تقيي ــى أهمي عل
للجمهــور بامتــاك وســائل تتيــح إمكانيــ�ة إنتــ�اج مشــاهد مزيفــة عاليــة الجــودة قــد يــؤدي 
إلى تــآكل جهــود التقييــ�د، وبالتــالي توســيع دائــرة المنخرطــن في عمليــات ضــخ التزييــف 
داخــل بيئــ�ة جاهــزة ومهيئــ�ة لاســتقبالها وتداولهــا. لهــذا، مــن الممكــن للدائــرة المتســعة أن 
تؤثــر في نتيجــة الانتخابــات، أو ســتلقي علــى الأقــل بظــال ثقيلــة مــن عــدم الشــرعية علــى 

.)Chesney & Citron:2018( العمليــة الانتخابيــ�ة نفســها

ضــرب الثقــة في المؤسســات: يقصــد بالمؤسســات تلك الكيانــات الخاصــة والعامة  	.3
ســواء علــى المســتوى المحلــي أو الــدولي الــي قــد تتعــرض لضربــة قويــة ناجمــة عــن إنتــ�اج 
ــرت  ــور. وج ــع أو للجمه ــادي للمجتم ــف مع ــدها في موق ــف يجس ــرئي مزي ــع م ــداول مقط وت
ــوازي  ــى الت ــع عل ــع، ارتف ــل المجتم ــة داخ ــة ودور المؤسس ــت أهمي ــا تعاظم ــه كلم ــادة أن الع
احتمــال تعرضهــا لحملــة تشــويه عــر التزييــف العميــق. ولنتخيــل قيــام بعــض المتلاعبــن 
بتزويــر فيديــو لموظفــي اســتقبال يعملــون في مؤسســة أو وزارة تعــى بالشــؤون الاجتماعيــة، 
ــتكون  ــف س ــدود. كي ــل المح ــاب الدخ ــراء أو أصح ــن الفق ــن المراجع ــدد م ــه لع ــيئون في يس
ردة الفعــل المجتمعيــة؟ بالتأكيــد ستســري حالــة مــن الغضــب، وقــد يتصاعــد الأمــر إلى حــد 
إقالــة رئيــس المؤسســة أو الوزيــر، أو حــى إخضــاع العاملــن للتحقيــق أو لعقوبــات جزائيــ�ة. 
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ولكــن هــذه الإجــراءات قــد لا تكفــي لتحســن صــورة المؤسســة الــي تضــررت بفعــل الفيديو 
المزيــف، أو حــى لاســتعادة الثقــة فيهــا. وعلــى هــذا النحــو، قــد يــؤدي التزييــف العميــق إلى 
تــآكل الثقــة في المؤسســات، خاصــة إذا مــا ارتبطــت بســمعة ســيئ�ة ســائدة، تتيــح للجمهــور 

.)Calmes:2015( قبــول أي روايــة ضدهــا حــى لــو كانــت مزيفــة

مفاقمــة الانقســامات المجتمعيــة: يــؤدي التزييــف العميــق دوراً خطــراً في مفاقمــة  	.4
 ومســتعداً لهــا. ولننظــر إلى حــال الســاحة 

ً
الانقســامات داخــل المجتمــع، ســيما إذا كان مهيــأ

ــار  ــعر لن ــة أن تس ــة والمزيف ــورة الحقيقي ــف للص ــا، وكي ــى ذاته ــمة عل ــطيني�ة المنقس الفلس
الخــاف الســياسي والحــزبي وحــى الجماهــري. ولعــل الخطــورة الــي يســتثمرها التزييــف 
تتجســد في قابليــة أطــراف الخــاف تصديــق وترويــج أي محتــوى مــرئي يشــوه للطــرف 
ــددة  ــة متج ــه دوام ــب علي ــا يترت ــي، م ــياق الحقيق ــداً للس ــاً أو فاق ــو كان مزيف ــى ل ــر ح الآخ
مــن الانقســامات قــد تطيــح بالحالــة ككل. ونســتدعي في هــذا المضمــار مــا تقــوم بــه 
ــاحنات  ــور بالمش ــغال الجمه ــطيني، و اش ــام الفلس ــة للانقس ــة دائم ــن تغذي ــرائي�ل« م »إس
الداخليــة الهامشــية بــدلًا مــن تحصيــل إجمــاع تجــاه المســائل السياســية الهامــة. ويتعــدى 
التزييــف العميــق حــدود ترســيخ الانقســام، باتجــاه تعبئــ�ة الجماهــر نحــو فعــل ميــداني قــد 
يــودي بالمجتمــع إلى الفــوضى. ولنتخيــل مقطــع مــزور يظهــر مســؤولًا يتبــع لفصيــل ســياسي 
يعتــدي علــى مواطــن ينتــي لفصيــل آخــر، أو أن مســئول محســوب علــى شــريحة مجتمعيــة 
أطلــق العنــان لكلمــات نابيــ�ة تجــاه شــريحة أخــرى؛ بالتأكيــد ســيؤدي ذلــك إلى إحــداث شــرخ 

ــف. ــلوك عني ــور إلى س ــة تتط ــل عاطفي ــز ردة فع ــع، أو إلى تحف في المجتم

تقويــض العلاقــات الدبلوماســية: قــد يتســبب التزييــف العميــق في تقويــض  	.5
ــال  ــة كمث ــة الخليجي ــذ الأزم ــا. ولنأخ ــر صفوه ــدول وتعك ــن ال ــية ب ــات الدبلوماس العلاق
للمقاربــة، حيــث تمكنــت إحــدى الجهــات المجهولــة مــن اخــراق نظــام وكالــة الأنبــ�اء 
القطريــة علــى شــبكة الإنترنــت، ونشــرت لمعلومــات كاذبــة علــى صفحتهــا مصحوبــة 
باقتب�اســات مــزورة منســوبة إلى أمــر قطــر )Calamur:2017(. نتــج عــن هــذه الحادثــة قطــع 
للعلاقــات الدبلوماســية بــن الســعودية والإمــارات والبحريــن مــن وجهــة وقطــر مــن جهــة 
أخــرى. ولكــن مــاذا لــو تمكــن المخــرق مــن إســناد المعلومــات الكاذبــة بمحتــوى بصــري 
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ــياق آخــر، قــد يُســتخدم التزييــف للتأثــر علــى جــدول أعمــال الحكومــة  مزيــف؟ وفي س
فيمــا يخــص علاقتهــا بــدول أخــرى. فمثــاً يمكــن نشــر مقطــع مــزور بغــرض إلهــاب الــرأي 
ــع  ــف م ــاطٍ مختل ــار تع ــه لمس ــي حكومت ــاه تب ــط باتج ــيمارس ضغ ــدوره س ــذي ب ــام، ال الع
حكومــة أخــرى. ومــن هنــا نســتطيع أن نســتنتج مــدى قــدرة التزييــف العميــق علــى التأثــر 

في العلاقــات الدبلوماســية بــن الــدول والحكومــات.

شــكل  لتخيــل  كافيــة  الســابقة  الامثلــة  تبــ�دو  قــد  العامــة:  الســامة  تهديــد  	.6
التهديــد المترتــب عــن التزييــف علــى الســامة العامــة. ولكــي أرى عــدم كفايتهــا، خاصــة 
إذا مــا تســبب بموجــة واســعة مــن الذعــر والرعــب بــن الســكان، تغذيهــا قوتــه الإقناعيــة 
وانتشــاره الســريع عــر مواقــع الشــبكات الاجتماعيــة. ويكفــي أن نســتدعي مــن الذاكــرة 
مــا قامــت بــه روســيا علــى صعيــد نشــر معلومــات مزيفــة تتعلــق بكارثــة كيميائيــ�ة في 
ولايــة لويزيانــا، وانتشــار لوبــاء الإيبــولا في ولايــة أتلانتــ�ا، بهــدف إثــارة الذعــر بــن الســكان 
)Chen:2015(. وبرغــم تواضــع النتــ�ائج، إلا أنــه يمكــن تخيــل حجــم الذعــر حــال تنفيــذ المخطط 

ــق. ــف العمي ــر التزيي ع

ــق  ــ�اً لتطبي ــالًا غني ــكرية مج ــات العس ــد العملي ــكرية: تُع ــات العس ــد العملي تهدي 	.7
ــتوى  ــى المس ــداع عل ــود الخ ــم جه ــل لدع ــكل تضلي ــذ ش ــا اتخ ــيما إذا م ــق، س ــف العمي التزيي
الاســراتيجي والتشــغيلي والتكتيكــي. لكــن هــذا لا ينفــي تحــول التزييــف إلى صــداع دائــم، 
ســيما للــدول الــي تخــوض مواجهــات عســكرية وتســعى إلى كســب الــرأي العــام الداخلــي 
والعالــي لصفهــا. فمجــرد الاحتــكاك بالمدنيــن ســواء بالاحتلال المباشــر أو التواجــد المؤقت 
كافٍ ليحفــز حملــة مــن التزييــف تــروج لارتكابهــا فظائــع بحــق المدنيــن تــرقى أحيانــاً لجرائــم 
ــار  ــى مس ــام، أو عل ــرأي الع ــى ال ــلبي�ة عل ــات س ــه تداعي ــب علي ــد يترت ــذي ق ــر ال ــرب، الأم ح
المواجهــة الدعائيــ�ة، تنتهــي إلى نتــ�ائج عكســية لــم تكــن بالحســبان، كزيــادة التأييــ�د الشــعبي 
لعمليــات التصــدي، أو رفــع نســبة المنخرطــن فعليــاً في المقاومــة، أو حــى إنهــاء العمليــات 

ــكرية. العس

العميــق،  التزييــف  أدوات  لانتشــار  نظــراً  الإعــامي:  المســار  علــى  التشــويش  	.8
ــواد  ــن الم ــق ب ــى التفري ــا عل ــدى قدرته ــق بم ــة تتعل ــة معضل ــات الإعلامي ــتواجه المؤسس س
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ــذي  ــت ال ــم الوق ــد في ك ــر يتجس ــلبي آخ ــب س ــا جان ــة له ــذه المعضل ــة. ه ــة والمفبرك الأصلي
 تســتهلكه جهــود التحقــق، وبالتــالي صعوبــة الالــزام أو تحقيــق مطلــب ســرعة النشــر

)Funke:2017(. ولا يقتصــر الأمــر علــى ذلــك، بــل قــد تتعــرض المؤسســات الإعلاميــة لخطــر 

الإيقــاع بهــا، عــر تلقيهــا ونشــرها محتــوى مفــرك لــم تتمكــن في مرحلــة أولى مــن كشــف 
زيفــه. وهنــا، قــد تتقلــص رغبــة المؤسســات في اســتقبال ونشــر مــواد مصــورة إلا بعــد 
التأكــد مــن صحتهــا، وإلا ســتجد صعوبــة في الالــزام بواجبهــا الأخــاقي تجــاه الجمهــور 

.)Ibid( ــريع ــكل س ــق بش ــا للتحق ــي تؤهله ــبة ال ــأدوات المناس ــك ل ــم تمتل ــة إذا ل خاص
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صناعة الإنطباع المضلل
بنــ�د  تحــت   Astroturfing المضلــل  الإنطبــاع  صناعــة  أو  التضليــل  دعايــة  تنــ�درج 
الممارســات المخادعــة الــي تســتهدف صناعــة إجمــاع بأســلوب ملتــوي ومــدروس تجــاه 
شيء مــا، وعــادةً مــا يوظفهــا رجــال التســويق والسياســية لخلــق انطبــاع مزيــف لــدى الفئــة 
ــت  ــا انبثق ــوي، وأنه ــوي عف ــكل عض ــورت بش ــأت وتط ــة نش ــرك أو حمل ــأن تح ــتهدفة ب المس
ــمل  ــاً. وتش ــك تمام ــس ذل ــة عك ــا الحقيق ــة، بينم ــاتي�ة أصيل ــعبي�ة ومؤسس ــد ش ــن قواع ع
دعايــة التضليــل، بشــكلها التجــاري الكلاســيكي، اســتئجار أو اســتخدام خدمــات وكلاء 
مدفوعــن بهــدف نشــر آراء ومشــاعر مزيفــة تجــاه منتــج أو خدمــة معينــ�ة، وبالتــالي التأثير في 
قــرارات الفئــة المســتهدفة بشــكل ينســجم مــع مبــدأ »غريــزة القطيــع«. بمعــى، أن الموقف 
ــك  ــاقي، وبذل ــوةً بالب ــ�ه أس ــى تبني ــراد عل ــجع الأف ــتحث أو تش ــة س ــزورة الماثل ــة الم أو الحال

ــل.  ــة التضلي ــة لعملي ــة الراعي ــداف الجه ــق أه تتحق

هيوســن  مدينــ�ة  وبالتحديــد   ،1966 عــام  إلى   AstroTurf المصطلــح  جــذور  وترجــع 
 .)Tigner:2010( تاريخهــا  في  صناعــي  عشــب  أول  تركيــب  شــهدت  الــي  الأمريكيــة، 
والمصطلــح بمعنــاه الحــرفي يشــر إلى العشــب المُصنــع، والمصمــم كــي يبــ�دو وكأنــه طبيعــي، 
لكنــه في الواقــع صناعــي مزيــف. لاحقــاً في العــام 1985، أكتســب المصطلــح معــىً سياســياً 
ــركات  ــف تح ــا وص ــن »Lloyd Bentsen«، عندم ــد بنس ــي للوي ــين�اتور الأمريك ــد الس ــى ي عل
لشــركات علاقــات عامــة بكونهــا حمــات ضغــط مزيــف Astroturf Lobbying، عــر إرســالها 
فيــض مــن الرســائل المُصنعــة، لإيهامــه بأنهــا صــادرة عــن تحــرك لجماعــات قاعديــة 

.)Zhang et al.:2013( شــعبي�ة، لكنهــا في حقيقتهــا تحــرك خفــي لشــركات تأمــن

ــر  ــدف التس ــداع به ــا للخ ــل الأولى في توظيفه ــن، تتمث ــل بميزت ــة التضلي ــز دعاي وتتم
علــى طبيعتهــا المدبــرة والزائفــة، بينمــا تتجســد الثانيــ�ة في قدرتهــا علــى إخفــاء هويــة 
محركهــا الحقيقــي. وهنــا، تتخــدر قــدرات الفــرد العــادي علــى التفكــر والتقييــم المنطقــي 
الســليم، لســبب بســيط، أن الحملــة تبــ�دو لــه مــن بعيــد وكأنهــا منبثقــة عــن فعــل حقيقــي 

ــوي.  وعف



247

نماذج دعائي�ة على الشبكات الاجتماعية

وتســتهدف عمليــة صناعــة الانطبــاع المضلــل بالعمــوم، تعزيــز وحمايــة المصالــح 
ــل  ــات إلى تضلي ــذه الجه ــعى ه ــك، تس ــا. لذل ــة م ــة لجه ــية والتجاري ــة والسياس الاقتصادي
ــم،  ــع القائ ــم للواق ــر في منظوره ــب والتأث ــال التلاع ــن خ ــافي، م ــلوب التف ــن بأس المنافس
الأمــر الــذي يتســبب في اســتدراجهم دون وعــي نحــو أهدافهــا. وفي المجــال الســياسي، تعمــد 
ــال  ــن خ ــة، م ــي لأي حمل ــي حقيق ــا كراع ــه هويته ــة إلى تموي ــات الفاعل ــن الجه ــر م الكث
إيهــام الجمهــور بانبعاثهــا عــن كيــان آخــر موثــوق غــر مرتبــط بهــا، أو لا تجمعهــا بــه أي 
علاقــة مباشــرة. ويؤكــد أحــد الباحثــن علــى أن الســلوك الاســراتيجي لبعــض مجموعــات 
المصالــح قــد يــؤدي بنــ�ا للاعتقــاد بمشــاركة الجمهــور في عمليــة صياغــة القواعــد العامــة، 

.)Figueiredo:2006( ًــا ــك تمام ــس ذل ــة عك ــن الحقيق لك

وبالعــودة للــوراء، أي بدايــة القــرن العشــرين، اســتطاعت عالمــة الاجتمــاع كارولــن لي 
»Caroline Lee« كشــف إحــدى حــالات دعايــة التضليــل، عندمــا رصــدت حملــة اســتهدفت 

إقنــاع الجمهــور عــن الاســتخدام المشــرك للكــؤوس المعدنيــ�ة في شــرب ميــاه الآبــار لصالــح 
أخــرى ورقيــة أقــل تكلفــة وقابــل للتجديــد. وبعــد تدقيقهــا، اتضــح لهــا أن المنشــورات الــي 
 ،»Hugh Moore« تخللــت »حملــة الــكأس«، طُبعــت تحــت إشــراف ســري مــن هيــو مــور
مؤســس شــركة Public Cup Vendor- تغــر اســمها إلى Dixie Cup- حيــث حرضــت الجمهــور 
ــيلة  ــن الوس ــص م ــة التخل ــاركة في معرك ــى المش ــل عل ــعبي مضل ــي وش ــتار اجتماع ــت س تح
ـروج بضاعتــه مــن  الأكــر إنت�اجــاً ونشــراً للأمــراض. بهــذه الطريقــة، اســتطاع مــور أن يـ
الكــؤوس الورقيــة، دون أن يظهــر هــو في الصــورة، أو يتمكــن الجمهــور مــن كشــف أهــداف 

 .)Leiser:2016( ــة ــه المصطنع حملت

وفي ســياق متصــل، جــرت العــادة أن تســتهدف دعايــة التضليــل بصيغتهــا التقليديــة 
صنــاع القــرار والمشــرعين. فمثــاً، وجهــت مجموعــات ضغــط، تحــت ســتار مؤسســاتي 
ــام  ــادر ع ــن الص ــون التعدي ــا قان ــون فيه ــرس يدعم ــرعين في الكونج ــائل إلى مش ــف، رس مزي
1872، ليتضــح لاحقــاً أن الحملــة مضللــة، ترعاهــا مجموعــة شــركات كــرى، لهــا مصالــح 

قويــة في الحفــاظ علــى أحــكام القانــون دون تعديــل )Ibid(. وفي مثــال آخــر، وكجــزء مــن 
للمحاكمــة  خضوعهــا  خــال  نفســها  عــن  للدفــاع  مايكروســوفت  شــركة  اســراتيجية 



248

الفصــل الرابــع

Americans for Technology Leadership اســتطلاعاً  بتهمــة الاحتــكار، نظمــت مجموعــة 
ــود  ــرعين بوج ــاع المش ــوفت، لإقن ــع مايكروس ــف م ــائل تعاط ــلت رس ــاً، وأرس ــعبي�اً مزيف ش
تأييــ�د شــعبي لصالــح حكــم يــرئ الشــركة. وأتضــح لاحقــاً  زيــف الحملــة، وأن المجموعــة 
تلقــت تمويلهــا مــن شــركة مايكروســوفت ذاتهــا )Ibid(. وفيمــا يتعلــق بالمصطلــح )دعايــة 
التضليــل(، نؤكــد هنــا علــى ضبابيتــ�ه، وعــدم كفايتــ�ه اللغويــة للتعبــر عــن حقيقــة وأبعــاد 
الظاهــرة. ويــرد ســبب ذلــك، إلى غيــاب الترجمــة العربيــ�ة المهنيــ�ة المعتمــدة، والاكتفــاء 
بالترجمــة الحرفيــة )الدعايــة الشــعبي�ة الزائفــة(. لذلــك، نــرى مــن الجائــز إعــادة صياغــة 
الزائفــة«  الشــعبي�ة  »الدعايــة  أو  التضليــل«  »دعايــة  تســمية  واســتب�دال  المصطلــح، 
بتســمية أخــرى أكــر وضوحــاً تتمثــل في »صناعــة الانطبــاع المضلــل«، أو »صناعــة الظهــور 
المزيــف«، لأن العمليــة برمتهــا مبرمجــة ومقصــودة وأقــرب لمفهــوم الصناعــة، كمــا تتوجــه 
مباشــرة نحــو الجانــب الإدراكــي للإنســان، لتتلاعــب بــه، مــن أجــل تكويــن صــورة مزيفــة 
وعكســية. ومــا ســبق يصــب في خدمــة صناعــة انطباعــات محــددة، تحفــز ســلوكيات 
بعينهــا، علــى قاعــدة اتســاق وتماثــل هــذه الســلوكيات مــع أخــرى، هــي بالأصــل مزيفــة. 

وتتصــف الاشــكال الحديثــ�ة لدعايــة التضليــل بتســللها خلســة علــى شــكل حمــات 
مصممــة مــن أجــل حصــد قبــول أو دعــم جماعــي لصالــح أيديولوجيــة أو سياســة أو قــرار أو 
ــة  ــل ذو ماهي ــم( المُتحص ــأن )الدع ــاد ب ــور للاعتق ــداع الجمه ــال خ ــن خ ــخ، م موقف...إل
عضويــة، نــى وتشــعب بشــكل طبيعــي وتلقــائي؛ وبالتــالي، لــن يــدرك ضحايــا الحملــة بــأن 

)الدعــم( ذاتــه قــد خضــع للصناعــة مــن قبــل مصــدر مجهــول.

كمــا تعتمــد دعايــة التضليــل علــى التخفــي المتعمــد كاســراتيجية، عــر صناعــة حالــة 
مــن المناصــرة أو الضغــط الوهــي المزعــوم، بهــدف تحقيــق مكاســب خاصــة. وهــي تســتغل 
الجانــب الســيكولوجي للإنســان، مــن خــال التأثــر في طريقــة أدراكــه للواقــع، وبالتــالي 
ــه.  ــة أمام ــركات الماثل ــياء والتح ــة الأش ــول حقيق ــوش ح ــاع مغش ــن انطب ــو تكوي ــه نح دفع
بمعــى أنهــا جهــود خفيــة ومســتترة لتضليــل الجمهــور، عــر صناعــة ظهــور مزيــف يؤثــر في 

حكمــه وقــراره النهــائي.  
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دعاية التضليل والفضاء السيبراني 	.1
Cyberturfing بانتشــارها  تتمــز حمــات دعايــة التضليــل عــر الفضــاء الســيبراني 
الســريع والمتشــعب. وبمجــرد زراعــة بــذرة التضليــل، تبــ�دأ الرســالة بالنمــو والتضخــم 
باضطــراد ســريع، دون انكشــاف مصدرهــا أو الجهــة الراعيــة لهــا. ويمكــن لهــا التمــدد تحــت 
ــي  ــح، دون أن يع ــان كاس ــول إلى فيض ــى تتح ــع ح ــم تتوس ــرة، ث ــ�دأ صغ ــدوى، لتب ــر الع تأث
ــا  ــص في طبيعته ــ�ة تتلخ ــزة الثاني ــم. الم ــديدة التنظي ــة ش ــة زائف ــه في حمل ــور انخراط الجمه
ــن يتمكــن مــن إدراك وكشــف طبيعــة  المخادعــة، فالجمهــور خــال تعرضــه لرســائلها ل
ــكال  ــة أش ــم فعالي ــي. وبرغ ــا الحقيق ــالة ومصدره ــن الرس ــم ب ــه القائ ــال والتوجي الاتص
وأســاليب دعايــة التضليــل علــى المســتوى التقليــدي، إلا أن ظهــور الإنترنــت غــر مــن 
قواعدهــا الاتصاليــة، لتصبــح أكــر تنوعــاً. ونظــراً لصعوبــة التأكــد مــن هويــة المســتخدمين 
عــر الفضــاء الرقــي، صــار مــن اليســر إنشــاء حســابات وهميــة، بهــدف دعــم رأي أو 
ــا،  ــة. وهن ــابات حقيقي ــن حس ــم ع ــذا الدع ــدور ه ــوحي بص ــة ت ــورة مخادع ــن بص ــرة، لك فك
يســتطيع أي فــرد إنشــاء أكــر مــن حســاب، تحــت أســماء مســتعارة، والتحكــم بهــا بطريقــة 
تــوحي للآخريــن بــأن رأي أو موقــف يحظــى بموافقــة ودعــم عفويــن مــن عــدد مســتخدمين 
كبــر )Wilson & Stajano:2011(. فالهــدف الاســاسي يتمثــل في صناعــة انطبــاع مضلــل يمكــن 
ــه التأثــر والتحكــم بالمنظــور الإدراكــي للجمهــور، وذلــك بالاســتفادة مــن خليــط  مــن خلال
الســرية والتفاعليــة الــي يمتــاز بهــا الاتصــال الشــبكي. ولا يقــف الأمــر عنــد الحســابات 
الوهميــة، بــل يســتطيع أي فــرد إنشــاء أكــر مــن مدونــة والتحكــم بهــا، أو اســتخدام خدمــة 
وصفحــات  السياســية  المواقــع  علــى  مضللــة  ومراجعــات  تعليقــات  لنشــر  التعقيــب 
التجــارة الإلكترونيــ�ة، أو توظيــف خاصيــة الإعجــاب والمشــاركة، أو تكنولوجيــا الروبوتــات 

الاجتماعيــة. 

وجميــع الأســاليب الســابقة زادت مــن خطــورة دعايــة التضليــل الســيبراني�ة، مقارنــة 
بأســاليبها التقليديــة الــي اعتمــدت علــى الرســائل الورقيــة والهاتــف والمنشــورات وغيرهــا 
ــع  ــة م ــراً بالمقارن ــر تأث ــة وأك ــل تكلف ــا أق ــى أنه ــا لا نن ــة. كم ــال القديم ــائل الاتص ــن وس م
الشــكل التقليــدي. وفي ذات الســياق، وبرغــم انخفــاض التكلفــة نســبي�اً، إلا أن تنفيذهــا 
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يتطلــب رأس مــال بشــري كبــر، ومــوارد حاســوبي�ة كافيــة، وبروتوكــولات واضحــة لأغراض 
ــد  ــة تحدي ــي الحمل ــتطيع راع ــر، يس ــذه العناص ــود ه ــة. وبوج ــراتيجية الفعال الإدارة الاس
الفئــات المســتهدفة بدقــة، واختيــ�ار الدوافــع )سياســية، عســكرية..(، ونوعيــة الاتصــال 
المطلــوب )احــادي، تفاعلــي(، أو طبيعــة التنفيــذ )آلي، إنســاني(، أو الأســلوب الأمثــل 

 .)Zhang et al.:2013( ــة ــة قوي ــائل مضلل ــة رس لصياغ

الفرق بين دعاية التضليل والتحرك القاعدي 	.2

 .Grassroots لا يمكــن فهــم  دعايــة التضليــل، دون هضــم معــى التحــرك القاعــدي
فالأخــر ينشــط علــى المســتوى الشــعبي- المحلــي، مــع متطوعــن مــن المجتمــع المــدني، 
ــوداً  ــتوى الأدنى، صع ــن المس ــ�دأ م ــة تب ــود جماعي ــة جه ــس في صياغ ــه الرئي ــور هدف ويتمح
تأيي�دهــا  في  يجــدون  عالميــة،  أو  محليــة  قضيــة  مناصــرة  أو  دعــم  أجــل  مــن  الأعلــى،  إلى 
الجمهــور  ربــط  علــى  القاعديــة  التحــركات  لهــذا   .)Haikarainen:2014( للمجتمــع  فائــدة 
 بقضايــا تن�اصــر حقــوق مجتمعيــة معينــ�ة، كقضايــا البيئــ�ة والصحــة والتعليــم وغيرهــا

.)Cho et al.:2011(

ويتمثــل الاختــاف بــن دعايــة التضليــل والتحــركات القاعديــة، في أن الأخــرة تنشــأ 
بشــكل تلقــائي وحقيقــي يصــب في خدمــة مصلحــة جماعيــة، بينمــا الأولى تنشــأ بشــكل 
متعمــد ومضلــل علــى يــد منظمــات ومؤسســات تجاريــة أو حكوميــة أو حزبيــ�ة؛ كــي تبــ�دو 
وكأنهــا صــادرة عــن تحــرك قاعــدي شــعبي حقيقــي، لكنــه يصــب في خدمــة مصلحــة خاصــة. 

وفي المحصلــة، دعايــة التضليــل هــي التعبــر المشــوه عــن التحــرك القاعــدي.
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شكل يوضح الفرق بن التحرك القاعدي ودعاية التضليل

المصدر: )المؤلف نفسه(

تعريف دعاية التضليل  .3

ــياق  ــه. وفي الس ــق من ــذي تنطل ــال ال ــب المج ــل بحس ــة التضلي ــات دعاي ــوع تعريف تتن
جهــود  أو   ،)Truett:1996( مضللــة  قاعديــة  تحــركات  بكونهــا  تُعــرف  العــام،  الأكاديــي 
ــا،  ــف خلفه ــي تق ــن يربطهــا بالجهــة ال ــاك م ــة )Dworkowitz:2005(، وهن تأييــ�د مصطنع
 بوصفهــا حــركات قاعديــة مزيفــة يتــم تمويلهــا مــن قبــل منظمــات ومؤسســات كــبرى

ــا  ــة، في كونه ــة والموجه ــا المنظم ــر إلى طبيعته ــات تش ــض التعريف )Henderson:2007(. وبع

أســلوب يحاكــي عمليــات التعبئــ�ة التلقائيــ�ة علــى مســتوى القاعــدة، ولكــن بشــكل منظــم، 
أو كونهــا حملــة مزيفــة تهــدف إلى التاعــب بالجمهــور، أو حملــة تخفــي راعيهــا ومؤيديهــا 
لتبــ�دو وكأنهــا ناشــئة عــن مشــاركة قاعديــة حقيقيــة. ومــن التعريفــات التقليديــة أيضــاً، 
ــ�ة،  ــة معين ــب بفئ ــدف إلى التاع ــة، ته ــات القاعدي ــاكاة للحم ــا مح ــا بكونه ــر إليه ــا يش م
بحيــث لا يمكــن التعــرف علــى الغــرض مــن ورائهــا، لكونهــا جهــد يتنكــر علــى شــكل تحــرك 

قاعــدي حقيقــي. 
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أمــا بالنســبة للتعريفــات التجاريــة، فدعايــة التضليــل هــي حملــة تنظمهــا مجموعات 
ضغــط أو خــراء في العلاقــات العامــة لصناعــة أو عكــس صــورة قاعديــة مزيفــة أو مضللــة 
يتــم  قاعديــة،  شــعبي�ة  حــركات  شــكل  يتقمــص  وهــي  كيــان  هــي  أو  )Johnson:2009(؛ 

إنشــاؤها ودعمهــا مــن قبــل شــركات لتعزيــز ودعــم وجهــات نظرهــا ومطالباتهــا ومنتجاتهــا، 
الإنترنــت بشــبكة  الخاصــة  البحــث  محــركات  علــى  وترتيبهــا  تصنيفهــا  تحســن   أو 

)Bruinius:2013(. وهنــاك تعريــف إجــرائي يصفهــا علــى شــكل مجموعــة الطــرق الــي تنفذها 

مؤسســات لمنــح عمــاء محتملــن انطباعــاً بــأن مســتخدمين حقيقيــن عــر الإنترنــت 
يوصــون بمنتجاتهــا وخدماتهــا، وهــذه التوصيــات هــي بالأصــل مــن صنــع هــذه المؤسســات 

 .)Leiser:2016(

وفي المجــال الســياسي، تعــرف دعايــة التضليــل علــى أنهــا جهــود تســعى إلى التأثــر في 
السياســيين بطريقــة غــر مباشــرة )Kolbert:1995(؛ أو أنهــا إجــراءات سياســية تتنكــر علــى 
هيئــ�ة جهــود قاعديــة شــعبي�ة )Gordon:2012(؛ أو هــي محاولــة لصناعــة انطبــاع وهــي 
بوجــود دعــم شــعبي لسياســة أو ســياسي، بينمــا الحقيقــة عكــس ذلــك. وهنــا يتــم اســتخدام 
هويــات ومجموعــات ضغــط وهميــة لتضليــل الجمهــور للاعتقــاد بــأن الــرأي )تجــاه سياســة 

 .)Bienkov:2012(هــو الســائد بــن الجمهــور )أو ســياسي

ــت  ــبكة الانترن ــر ش ــائل ع ــر رس ــة لنش ــي ممارس ــي، ه ــال الرق ــص بالمج ــا يخت وفيم
بشــكل مجهــول، او باســتخدام اســماء مزيفــة او وهميــة، مــن أجــل صناعــة ضجــة أو توجــه 
ســلبي حول/تجــاه جهــة أو قضيــة أو قــرار مــا )Wright:2004(. وفي تعريــف آخــر، هــي عمليــات 
منســقة أو حمــات علــى شــبكة الإنترنــت، تقــوم علــى نشــر رســائل تدعــم أجنــدة معينــ�ة، 
بأســلوب مخــادع؛ كــي تخلــق انطباعــاً بصدورهــا عــن كيــان مســتقل )Simpson:2011(. وهناك 
مــن يعدهــا نشــراً لــآراء المخادعــة عــر الإنترنــت مــن قبــل محتالــن يتصرفــون كأفــراد 
مســتقلين بهــدف الترويــج لأجنــدة معينــ�ة )Zhang et al.: 2013(. وهنــا يتــم دفــع مقابــل 
مــادي للمحتالــن مــن أجــل نشــر ودعــم بعــض المفاهيــم ني�ابــةً عــن الجهــة الراعيــة. ومــن 
أفضــل التعريفــات، بــرأيي، مــا يعدهــا نشــاطاً اســراتيجياً )مــن أعلــى إلى أســفل(، مخــادع 
ومصطنــع علــى شــبكة الإنترنــت، ترعــاه جهــات فاعلــة رقميــاً )سياســية أو غــر سياســية( 



253

نماذج دعائي�ة على الشبكات الاجتماعية

ــات  ــا جه ــي تنفذه ــى( ال ــفل إلى أعل ــن أس ــة )م ــطة الحقيقي ــا للأنش ــال محاكاته ــن خ م
 .)Kovic et al.:2018( مســتقلة حقيقيــة

وأخــراً، يمكــن لنــا تعريــف عمليــة صناعــة الانطبــاع المضلــل بمســتواها الدعــائي 
الرقــي، وفي حــدود علاقتهــا بمواقــع الشــبكات الاجتماعيــة، بكونهــا: عمليــة أو حملــة 
سياســية ترعاهــا جهــة مــا متخفيــة، مــن خــال وســطاء، لنشــر معلومــات، أو صناعــة ظهور 
ــة،  ــة لامركزي ــة حقيقي ــركات قاعدي ــن تح ــع ع ــه ناب ــادي وكأن ــتخدم الع ــ�دو للمس ــف يب مزي
تلقائيــ�ة وعفويــة. وبالنظــر إلى التعريــف المقــدم، يمكــن رصــد خصائــص دعايــة التضليــل.

خصائص دعاية التضليل 	.4

جهد منظم يجري على مسرح سيبراني.  	-

يقف خلفها فاعل سياسي. 	-

تتجسد بشكل مصطنع، بغرض الخداع؛ لتحقيق أهداف استراتيجية.  	-

ــي  ــل تحاك ــتقلة، ب ــة مس ــن آراء فردي ــح ع ــكل صري ــر بش ــا لا تع ــة؛ لأنه ــي مصطنع وه
هــذه الآراء لتبــ�دو وكأنهــا مســتقلة. كمــا أنهــا مخادعــة؛ لأن غايتهــا الإيقــاع بالهــدف، ودفعه 
ــياسي  ــل الس ــراتيجية لأن الفاع ــي اس ــي. وه ــم حقيق ــف القائ ــاط المزي ــاد أن النش للاعتق

يســعى عبرهــا إلى تحقيــق أهــداف معينــ�ة تتجــاوز مربــع المراوغــة التكتيكيــة.

الفرق بين الشكلين التقليدي والرقمي 	.5

لا توجــد فــروق كبــرة بــن الصيغتــن التقليديــة الحديثــ�ة لدعايــة التضليــل، حيــث 
يمكــن لعناصرهمــا الاندمــاج لتحقيــق تأثــر كبــر ومضاعــف. والفــروق بينهمــا علــى قلتهــا 
مفاهيميــة مرتبطــة بالنطــاق التشــغيلي، فالصيغــة الرقميــة ظاهــرة ثن�ائيــ�ة تتــم عــر 
الفضــاء الرقــي، وتعتمــد علــى عنصــري الخــداع والتخفــي، ويمكــن لأي جهــة مؤسســاتي�ة 
تنفيذهــا، وهــي شــديدة الخطــورة لتنــوع الفئــات الــي تســتطيع اســتهدافها، كمــا أنهــا غــر 
مقيــدة زمانيــ�اً ومكانيــ�اً، ويمكــن تطبيقهــا في أي وقــت وبــأي شــكل، وتجــاه أي فئــة، محليــة 
ــتوى  ــى مس ــر عل ــن عنص ــر م ــود أك ــة وج ــة التقليدي ــب الصيغ ــل، تتطل ــة. في المقاب أو دولي
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التنفيــذ، كالحاجــة إلى وســطاء )واجهــة( وإمكانــات ماديــة وغيرهــا، وهــي تســتهدف فئــات 
معينــ�ة مثــل رجــال السياســية والمشــرعين والقانونيــن ولوبيــ�ات الضغــط، كمــا أنهــا مقيدة 

الزمــان والمــكان؛ لذلــك تنعكــس خطورتهــا علــى الواقــع المحلــي لا الــدولي.

��������

������ �������� 
�����
 	
 ����

����� ������

������� ���� ���� ���� �������  ��­� ����

 
����� ������ ������ ��� �������
(������� �������) ��������� 
������

 �­�� ���������� 
�������
����� ����� ���

  �������� ������ ���������
 �������� ����� 
������������

(���� �� ���) 
������

 ����������� ���������

������� �����������

������

جدول يوضح الفرق بين بين الشكلين التقليدي والرقمي لدعاية التضليل

دوافع دعاية التضليل على المستوى السيبراني 	.6

تتحــدد دوافــع دعايــة التضليــل بالعوائــد المتحصلــة مــن وراء التلاعــب بمنظــور وآراء 
المســتخدمين. ففــي العلاقــات العامــة، ينظــر إلى دعايــة التضليــل بكونهــا تكنيــك للتلاعــب 
ــف  ــارت »Wal Mart« بتوظي ــى وول م ــي يدع ــياسي أمريك ــام س ــاً، ق ــث. فمث ــرف ثال ــر ط ع
ــن  ــل م ــه، والتقلي ــن صورت ــدف تحس ــري به ــكل س ــة بش ــات العام ــركة للعلاق ــات ش خدم
ــرض  ــص الأول لع ــن، خُص ــن إلكتروني ــركة موقع ــت الش ــك، أطلق ــه. لذل ــأن منتقدي ش
 .)Daniels:2009( إنجازاتــه، فيمــا الثــاني للهجــوم علــى منتقديــه، دون أن يظهــر هــو في الصــورة

مــن  عديــد  يســتخدم  الانتخابــات،  خــال  ســيما  الســياسي،  التن�افــس  إطــار  وفي 
السياســيين مواقــع الشــبكات الاجتماعيــة لغــرض نشــر أطروحاتهــم ومواقفهــم، وزيــادة 
ــة  ــد لعضوي ــات التجدي ــال انتخاب ــاً، خ ــم. فمث ــات التضخي ــال تكنيكي ــن خ ــارها م انتش
ــدي  ــن مؤي ــة م ــة مدفوع ــت مجموع ــتس، قام ــة ماساشوس ــن ولاي ــرس ع ــس الكونج مجل
الأطــراف المتن�افســة بإنشــاء حســابات وهميــة علــى موقــع تويــر واســتثمارها في إنتــ�اج 
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ــن دون  ــور، م ــن الجمه ــريحة م ــر ش ــول إلى أك ــدف الوص ــر به ــت قص ــائل في وق ــات الرس مئ
 .)Mustafaraj & Metaxas:2010( ــم ــت رعايته ــن أو تح ــن المتن�افس ــادرة ع ــا ص ــعر أنه أن يش
وفيمــا يخــص شــركة الحاســوب الشــهيرة IBM، كشــفت دراســة عــن حضهــا موظفيهــا نشــر 
ــن رأي  ــة ع ــا منبثق ــدت وكأنه ــة ب ــيها، بطريق ــد منافس ــا وض ــ�ات لصالحه ــائل وتدوين رس
حقيقــي )Cox et al.:2008(. كمــا كشــفت دراســة أخــرى أجريــت علــى موقــع Amazon، عــن 
ــراد  ــرائي�ة للأف ــرارات الش ــر في الق ــت إلى التأث ــة Fake Reviews هدف ــات مزيف ــود مراجع وج

 .)Hu et al.:2011( ــة ــة تجاري ــن جه ــر م ــح أك لصال

بالإضافــة إلى مــا ســبق، لا بــد مــن إفــراد مســاحة كافيــة للحديــث عــن الدوافــع 
السياســية الــي تقــف خلــف اشــتغال دعايــة التضليــل علــى مواقــع الشــبكات الاجتماعية. 
ــة  ــا أهمي ــن أكثره ــا، لك ــن حصره ــة لا يمك ــع إلى درج ــوع الدواف ــب )Kovic:2018(، تتن فبحس
مــا يتلخــص في مجالــن: يتمثــل الأول في دعــم أو معارضــة سياســة معينــ�ة، فيمــا يتجســد 
الثــاني في دعــم أو معارضــة فاعلــن سياســيين. وبالنســبة لــأول، يســخر العديــد مــن رجــال 
السياســية دعايــة التضليــل مــع قضايــا سياســية معينــ�ة بهــدف إمــا التأثــر في الــرأي العــام 
أو بعــض الفاعلــن السياســيين؛ وذلــك لدفعهــم إمــا تأييــ�د مواقفهــم مــن هــذه القضايــا، 
أو معارضــة مواقــف منافســيهم تجاههــا. أمــا بالنســبة لتوظيــف دعايــة التضليــل في دعــم 
أو معارضــة فاعلــن سياســيين، فالهــدف هنــا يتمثــل في صناعــة زعــم وهــي بوجــود تأييــ�د 
شــعبي لأنفســهم، أو صناعــة زعــم مقابــل بعــدم شــعبي�ة منافســيهم )Ibid(. وجميــع مــا 
ســبق يتــم بــأدوات خفيــة مســتترة، تضمــن صناعــة انطبــاع أو ظهــور مضلــل لــدى الطــرف 

الآخــر بحقيقتهــا.

الراعـــــي

ا��هة�الراعية�للتضليل.

الن�يجةالعمالالوسيط

متخفية�سر�ة.

إم�انات�لوجس�ية.

تخطيط�حملة�الدعاية.

تحديد�نوع�الاشتغال.

تجنيد�وتوجيھ�العمال.

ف�بالتنفيذ.
ّ
م�ل

متخفي���و�ة�مزورة.

ش�ل��شري�أو�آلــي.

صناعة�إنطباع�مضلل.

تحفيـز�استجابة�سلوكية.

تحقيـق�م�اسـب.

جدول يوضح عناصر دعاية التضليل بشكلها المنظم على الشبكات الاجتماعية
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شروط ووسائل دعاية التضليل 	.7

لا تحقــق دعايــة التضليــل أهدافهــا إلا عــر الالــزام بمجموعــة مــن المتطلبــات، ومنهــا: 
اســتخدام وســيلة أو قنــاة اتصاليــة ذات تأثــر وفعاليــة، وأن تقــف خلفهــا وترعاهــا جهــات 
التمويــل متطلبــاً أساســياً  مؤسســاتي�ة ذات إمكانــات لوجســتي�ة عاليــة؛ حيــث يعتــر 
للنجــاح، وشــرطاً جوهريــاً في توســيع نطــاق الحملــة. ومــن المتطلبــات أيضــاً اكتفائهــا 
ــة  ــم وضعي ــدف تعزيــز ودع ــة، به ــة خاص ــة مصلح ــب في خدم ــح يص ــدف واض ــق ه بتحقي
الجهــة الراعيــة أمــام منافســيها؛ لذلــك مــن الضــروري الاعتمــاد علــى وســيط تنفيــذي أو 
أكــر كشــركات العلاقــات العامــة، والمســتخدمين المدفوعــن، والروبوتات...إلــخ، بمعــى 
انتهــاج مبــدأ المركزيــة في التخطيــط والتوجيــه والتنفيــذ. وتتطلــب دعايــة التضليــل إتقــان 
تكنيكيــات الخــداع والاصطنــاع بشــكل محكــم، دون أن يتمكــن أحــد مــن كشــف حقيقتهــا، 

ــا.  ــة أو منفذيه ــا الراعي ــة جهته ــح هوي أو فض

وفي العــادة، تنجــح دعايــة التضليــل عندمــا تقــرر الجهــة الراعيــة إخفــاء حملتهــا تحــت 
ســتار أو هويــة وهميــة جامعــة. ويقــاس نجــاح دعايــة التضليــل بمــدى قدرتهــا علــى صناعــة 
الســائدة  التصــورات  اســتغلال  أو  الاســتفادة  الجمهــور، بشــرط  لــدى  مضلــل  انطبــاع 
ــة  ــية للفئ ــع النفس ــاة الدواف ــة، ومراع ــالة أو الحمل ــادر الرس ــع في مص ــراد، والتنوي ــن الأف ب
المســتهدفة، إلى جانــب إثارتهــا للفضــول وجذبهــا للانتبــ�اه. وجميــع مــا ســبق يخــدم جهــود 
الحفــاظ علــى ســريتها، بطريقــة لا يســتطيع الجمهــور تمييزهــا، لا بــل تدفعــه للاشــراك 
والانخــراط فيهــا دون معرفــة مســبقة بحقيقتها. وفي ســياق متصــل، تتعدد الطرق والوســائل 
ــاليب  ــن الأس ــراوح ب ــي ت ــل، وه ــة التضلي ــذ دعاي ــل تنفي ــن أج ــتخدامها م ــن اس ــي يمك ال
البشــرية والآليــة )Zhang et al.: 2013(. وبالنســبة للوســائل الآليــة، فهــي ضروريــة لتوســيع 
رقعــة انتشــار الرســالة علــى المســتوى الشــبكي )Jakobsson:2012(، إضافــة لقدرتهــا تفعيــل 
تأثــر العــدوى بــن المســتخدمين الحقيقيــن. وبمجــرد انتشــار رســالة التضليــل، يقــع 
العديــد مــن المســتخدمين ضحايــا لهــا، ويشــرعون في تداولهــا ومشــاركتها أو إنتــ�اج أشــكال 
جديــدة منهــا، ممــا يــؤدي إلى تضخمهــا باضطــراد حــى تصــل إلى مجموعــات شــبكية أخــرى 

 .)Ratkiewicz et al.:2011( ــة ــات الاجتماعي ــل المنص داخ
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في المقابــل، وعلــى صعيــد الوســائل البشــرية، تحتــاج دعايــة التضليــل إلى مجموعــات 
كبــرة مــن المســتخدمين والمشــغلين بشــرط توفــر تمويــل كافٍ، وقــدرة فعالــة علــى الإدارة 
والتوجيــه. وبرغــم دنــو فعاليــة الأشــكال البشــرية علــى صعيــد مســاحة الانتشــار، إلا 
ــق  ــغليها وتحقي ــن آراء مش ــاع ع ــتطيع الدف ــي تس ــة. فه ــا الآلي ــن نظيرته ــراً م ــر تأث ــا أك أنه
ــع  ــات، أو مواق ــة، أو المدون ــرف الدردش ــلل إلى غ ــال التس ــن خ ــر، م ــكل مباش ــم بش أهدافه
الشــبكات الاجتماعيــة، أو المواقــع الإلكترونيــ�ة. كمــا تتمــز بقدرتهــا علــى التكيــف الســريع 
ــد  ــى صعي ــا عل ــب إمكاناته ــة، إلى جان ــا الحمل ــد تتعــرض له ــي ق ــة ال ــرات المفاجئ مــع المتغ
العمــال ملتزمــون بالخطــوط  الظاهــرة، إلا أن  التفاعــل والإقنــاع. وبرغــم الاســتقلالية 
العامــة الــي تحددهــا الجهــة الراعيــة. فالرســائل الــي ينشــرونها مصممــة بعنايــة لتن�اســب 
البيئــ�ة والفئــة المســتهدفة، وبالتــالي لا مجــال للاجتهــاد. ويشــرط في حملــة دعايــة التضليل 
)صناعــة الانطبــاع المضلــل( علــى مواقــع الشــبكات الاجتماعيــة أن تأخــذ الآتي بالحســبان:     

‌أ. زيــادة وصــول العامــل: عــر تأســيس أكــر مــن حســاب وهــي بأســماء مســتعارة؛ 
بهــدف صناعــة انطبــاع مضلــل لــدى المســتخدمين يفيد وجــود أفــراد حقيقيين يشــاركونهم 

نفــس الآراء.

مــن  عديــد  يقــع  الرســائل،  نشــر  بمجــرد  الأثــر:  وتضخيــم  العــدوى  تفعيــل  ‌ب. 
ــا دون  ــ�اج أشــكال جديــدة منه ــا، فيقومــون علــى مشــاركتها أو إنت المســتخدمين ضحيــة له

وعــي منهــم؛ ممــا يــؤدي إلى تضخيــم الأثــر.

ــطة  ــا بواس ــن تنفيذه ــ�ة: يمك ــة والهجين ــرية والآلي ــكال البش ــن الأش ــة ب المزاوج ‌ج.	
نظــام برمــي Bot أو بشــري Human أو هجــن Cyborg. وعــر الآلي يمكــن بلــوغ نطــاق شــبكي 
كبــر، بينمــا الوســيط البشــري قــادر علــى التفاعــل بكفــاءة، فيمــا يدمــج الهجــن قــدرات 

الشــكلين معــاً.

كشــف  تتحــاشى  منســقة  تنفيــذ  تكنيــكات  إتبــ�اع  الجهــود:  وتنســيق  تنظيــم  ‌د. 
أنمــاط اشــتغال متزامنــة ومتشــابهة كــي لا يتــم كشــف حقيقتهــا المضللــة. وتضمــن جهــود 
التنظيــم صياغــة أشــكال متنوعــة مــن النصــوص، وبــث الرســائل عــر وســائط متنوعــة، 



258

الفصــل الرابــع

ــيما  ــفها، س ــؤدي إلى كش ــبق، ي ــا س ــل م ــارها. وتجاه ــاق انتش ــد نط ــا، وتحدي ــع توقيته وتوزي
مــا يتعلــق باستنســاخ الرســالة النصيــة. وفي كثــر مــن الأحيــان، تتســبب مراعــاة مــا ســبق 
ــ�ة قــد يؤثــر علــى عــدد  ــة الرســائل علــى مســاحة زمني في ظهــور معضــات طارئــة. فجدول
الرســائل الصــادرة في كل فــرة، كمــا أن صياغــة رســائل بصيــغ متعــددة تحتــاج الى وقــت 

ــر. ــري كب ــال بش ــوارد، ورأس م وم

ــة  ــة صارم ــذ رقاب ــيط، تنفي ــن الوس ــوب م ــال: مطل ــلوك العم ــط س ــه وضب ‌ه.	 توجي
علــى أداء العمــال، عــر حســاب عــدد الرســائل الــي قامــوا بنشــرها، والحســابات الوهميــة 
الــي قامــوا بإنشــائها، وجهدهــم الــدوري المبــذول في مجــال تحديــث الحســابات كــي تبــ�دو 
ــاب  ــى حس ــل، عل ــودة العم ــاض ج ــة في انخف ــة الصارم ــبب الرقاب ــد تتس ــا، ق ــة. وهن حقيقي
الجهــد الرئيــي في تمويــه الأنشــطة. لذلــك قــد يعمــد الوســيط إلى تجميــع العمــال في مــكان 
واحــد لتنفيــذ الرقابــة، ولكــن حــى هــذا الإجــراء قــد لا يحقــق نتــ�ائج إيجابيــ�ة، لتوقــف العامــل 

عــن النشــاط فــور مغادرتــه مــكان العمــل.

دعاية التضليل وآليات التأثير والإقناع 	.8

يتســق تأثــر دعايــة التضليــل علــى مســتوى علــم النفــس الاجتماعــي مــع تلــك 
 ،»Informational Social Influence الناجمــة عــن ظاهــرة »التأثــر الاجتماعــي المعلومــاتي
وظاهــرة »الدليــل الاجتماعــي Social Proof«. ففــي الحالــة الأولى، يتحقــق الإقنــاع عندمــا 
يميــل المســتخدم إلى اعتبــ�ار المعلومــات الصــادرة عــن مســتخدمين آخريــن كدليــل يؤخــذ بــه 
عنــد تشــكيل رأي أو حكــم تجــاه قضيــة مــا )Deutsch et al.:1955(. وقــد أوضــح علمــاء النفــس 
ــا، أو في  ــى رأي م ــاع عل ــود إجم ــال وج ــ�ة في ح ــوع إلى رأي الأغلبي ــرض للخض ــان مع أن الإنس
حــال الغمــوض المعلومــاتي، أو شــدة انجــذاب الفــرد للمجموعــة ورغبتــ�ه في الانضمــام إليهــا. 

أمــا في الحالــة الثانيــ�ة، فيتحقــق الإقنــاع باســتخدام قــوة وجاذبيــ�ة النظــر، وهــي 
ظاهــرة نفســية يتكيــف فيهــا المســتخدم مــع ممارســات لمســتخدمين آخريــن، بحيــث 
التشــبه  بمعــى  الآخــرون،  يمارســه  مــا  نفــس  ممارســة  بضــرورة  لديــه  اعتقــاد  يتولــد 
إلا  والمشــابهة؛  الإدراك  علــى  القائمــة  الســابقة،  الإقناعيــة  التأثــرات  وبرغــم  بهــم. 
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الإقنــاع في  الأرجحيــة  بلــورة  »نمــوذج  اســم  عليــه  يطلــق  تأثــر  إغفــال  يجــب  لا   أنــه 
Elaboration likelihood Model of Persuasion«، سيمــــا مـــا يتعلــــق بطريقــــة معالجــــة 

التضليــل.  بدعايــة  الخاصــة  والرســائل  للمعلومــات  المســتخدمين 

وفي المســار الأول الخــاص بالنمــوذج، تحــت اســم المســار المركــزي Central Route، يميــل 
ــا،  ــق في محتواه ــر بعم ــال التفك ــن خ ــديدة، م ــة ش ــالة بعناي ــص الرس ــتخدم إلى فح المس
وتأمــل الأفــكار والمعلومــات الــي تتضمنهــا، وتحليــل الأدلــة والأســباب الــواردة فيهــا. وهــذا 
النــوع مــن المســتخدمين يتمــز بدافعيــة كبــرة تجــاه تحليــل الرســالة، لذلــك تســعى دعايــة 
التضليــل إلى بــث رســائل تمتــع بقــوة حجاجيــه عاليــة، يصعــب كشــف زيفهــا، في مواجهــة 
 ،Peripheral Route )هــذا النــوع مــن المســتخدمين. أمــا الثــاني، المســار الســطحي )الإلتفــافي
ــق  ــرفي المعم ــد المع ــة الجه ــن ممارس ــد ع ــث يبتع ــطحية، بحي ــتخدم بالس ــه المس ــز في فيتم
لصالــح الاعتمــاد علــى خصائــص الرســالة الظاهــرة من أجــل تقييمهــا، مثل طريقة ســردها 
وبلاغتهــا ومــدى اســتمالتها لعاطفته...إلــخ. وفي كلتــا الحالتــن يعتمــد، بنــ�اء رســائل دعاية 
ــدف  ــتهدفة )Zhang et al.: 2013(. وته ــة المس ــة الفئ ــق في دراس ــدى التعم ــى م ــل عل التضلي
ــة  ــ�ة وجدي ــد عقلاني ــر تأكي ــا، ع ــدم زيفه ــتقبلها بع ــاع مس ــل إلى إقن ــة التضلي ــالة دعاي رس
محتواهــا، وأن مضمونهــا يعكــس لإرادة حقيقيــة مســتقلة، صــادرة عــن مســتخدم يحمــل 
وجهــة نظــر أصيلــة. وهنــا، تحــاول دعايــة التضليــل إمــا تغيــر رأي المســتخدم حــول قضيــة 
ــم  ــقة، يت ــة منس ــال حمل ــن خ ــا، م ــر م ــة نظ ــول وجه ــه ح ــكوك في نفس ــارة الش ــا، أو إث م
خلالهــا إغــراق المنصــة المســتهدفة بعشــرات الرســائل المضللــة. ومــن هنــا نســتطيع وصــف 
ــة  ــه الدرج ــة، بكون ــبكات الاجتماعي ــع الش ــر مواق ــل ع ــة التضلي ــن دعاي ــم ع ــر الناج التأث
ــه  ــر في قناعات ــي أو التأث ــر رأي المتلق ــل تغي ــة التضلي ــة دعاي ــا حمل ــتطيع بموجبه ــي تس ال
وأفــكاره تجــاه موضــوع معــن )Cialdini:2001(. وبنــ�اء علــى مــا ســبق، يمكــن رد تأثــر دعايــة 

التضليــل إلى أربــع آليــات، علــى الوجــه الآتي:

‌أ.  منظــور المصــادر المتعــددة: بحســب عديــد مــن الدراســات، تــؤدي المصــادر المتنوعــة 
والحجــج الآتيــ�ة مــن مصــادر مختلفــة دوراً في الإقنــاع بعمليــات ورســائل دعايــة التضليــل. 
ــد  ــى صعي ــتخدمين، عل ــول المس ــأ في عق ــي تنش ــة ال ــورات الإدراكي ــبب إلى التص ويــرد الس
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بنــ�اء قناعــة نفســية تفيــد بتنــوع الآراء طالمــا أن التنــوع نابــع عــن مصــادر مختلفــة ومتعددة 
)Harkins et al.:1987(. وهنــا تســتطيع الحملــة صناعــة أكــر مــن مصــدر لتفعيــل هــذا 

التأثــر لــدى المســتخدمين. إضافــة لمــا ســبق، يشــكك كثــر مــن المســتخدمين بالمعلومــات 
الصــادرة عــن المؤسســات والهيئــ�ات الرســمية، ونتيجــة لذلــك، يتوجــه الكثــر منهــم لطلــب 
المعلومــات مــن مصــادر بديلــة، مثــل مواقــع الشــبكات الاجتماعيــة، لاعتقادهــم أنهــا أكــر 
موثوقيــة. وهنــا يتعاظــم دور دعايــة التضليــل في إقنــاع الأفــراد، ســيما إذا مــا تخفــت علــى 

شــكل مســتخدمين عاديــن.

مجــالي  في  ســيما  الحــالات،  مــن  كثــر  في  اليقــن:  وانعــدم  الغمــوض  منظــور  ‌ب. 
السياســة والتجــارة، تجتــاح المســتخدمين حالــة مــن انعــدام اليقــن والغمــوض بخصــوص 
موضــوع أو قضيــة أو ســلعة أو شــخصية مــا على مواقــع الشــبكات الاجتماعيــة، لذلك يلجأ 
هــؤلاء المســتخدمين إلى آخريــن طلبــاً للمعلومــات، مــا يترتــب عليــه اعتمادهــم واعتن�اقهــم 
للمعلومــات الــي ينشــرها نظرائهــم. وفي هــذه الحالــة، تســتطيع دعايــة التضليــل توظيــف 
أو  المســتخدم،  رأي  تغيــر  مجــال  في  المعلومــاتي«  الاجتماعــي  »التأثــر  ظاهــرة  أدوات 
.)Wooten et al. 1998( ــ�ة ــرة معين ــة وفك ــص قضي ــا يخ ــابقة فيم ــه الس ــى آرائ ــويش عل التش

منظــور التشــابه: غالبــاً مــا تت�أثــر معتقــدات الفــرد وآرائــه بشــأن موضــوع مــا  ‌ج.	
ــي؛  ــوع الاجتماع ــتوى أو الن ــس المس ــن نف ــه وم ــابهين ل ــن مش ــراد آخري ــدات وآراء أف بمعتق
لذلــك يتصاعــد احتمــال أن تت�أثــر معتقــدات المســتخدم بالمعلومــات والآراء الــي ينشــرها 
 .)Cialdini:2001( ومضللــة  مزيفــة  كانــت  وإن  لهــم،  مشــابهين  آخــرون  مســتخدمون 
ــون  ــاب مضم ــى حس ــن عل ــع الآخري ــابه م ــل والتش ــراد إلى التماث ــل الأف ــتنتج مي ــا، نس وهن
الرســالة. مــن ناحيــة أخــرى، يشــر )Ibid( إلى أهميــة نبــوع التأثــر مــن مســتوى أفقــي لا 
عامــودي؛ لأن الأول قــادم مــن مســتوى ودرجــة اجتماعيــة مماثلــة، بعكــس الثــاني الهابــط 
المســتقبل،  مــع  مباشــرة  صــات  إقامــة  علــى  تعتمــد  لا  ولأنهــا  عليــا.  مســتويات  مــن 
ــز  ــتقل يتم ــتخدم مس ــن مس ــادرة ع ــا ص ــائلها وكأنه ــ�دو رس ــل أن تب ــة التضلي ــد دعاي تتعم
بمواصفــات قريبــ�ة ومماثلــة مــن المســتخدمين الآخريــن. لذلــك، الرســائل الــي تحمــل 
صفــة ســلطوية سياســية أو تجاريــة، قــد لا تحقــق التأثــر المــراد منهــا. ويؤكــد باحثــان علــى 
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إمكانيــ�ة تخطــي الفــروق الاجتماعيــة بــن مرســلي ومســتقبلي المعلومــات في مجــال التأثــر، 
مــن خــال توظيــف تكنيكيــات خــداع تســهم في تقصــر المســافة النفســية بــن الطرفــن، 
 عــر ظهــور الجهــة الراعيــة لدعايــة التضليــل وكأنهــا نظــر أو مــكافئ اجتماعــي للمســتهدف

.)Kinniburgh & Denning:2007(

منظــور الدافــع النفــي: بالارتــكاز علــى نمــوذج بلــورة الأرجحيــة، تــؤدي الدوافــع  ‌د.	
ــن  ــر م ــق التأث ــالي تحقي ــالة، وبالت ــع الرس ــراد م ــراط الأف ــكل انخ ــد ش ــية دوراً في تحدي النفس
عدمــه. علــى ســبي�ل المثــال، يميــل الأفــراد الذيــن يتمتعــون بحمــاس ورغبــة قويــة تجــاه 
المعلومــات، إلى فحــص رســالة الحملــة بدقــة، لذلــك يتطلــب إعــداد مضمونهــا حنكــة 
إلى  والدافعيــة، فيميلــون  الحمــاس  فاقــدي  الأفــراد  حالــة  في  أمــا  وإلا فشــلت.  عاليــة، 
التعــرض للرســالة بشــكل ســطحي غــر متعمــق، بحيــث تتمكــن مــن التأثــر فيهــم، خاصــة 
حــال تضمنــت اســتمالات عاطفية تســتحث الوجــدان )Cacioppo et al.:1986(. وبالإســقاط 
علــى مواقــع الشــبكات الاجتماعيــة، يميــل مســتخدميها مــن اصحــاب الدوافــع القويــة إلى 
ســلوك المســار المركــزي في هضــم المعلومــات، علــى عكــس أصحــاب الدافعيــة المنخفضــة 

.)Metzger:2007( الذيــن يميلــون إلى المســار الســطحي

نماذج عن دعاية التضليل 	.9

الفوائــد المســتمدة مــن  النــوع مــن الحمــات المضللــة علــى  تعتمــد دوافــع هــذا 
ــة،  ــب الجه ــة بحس ــا متنوع ــد هن ــالة. والفوائ ــتقبلي الرس ــورات مس ــآراء وتص ــب ب التلاع
ــي  ــة ال ــن الأمثل ــكرية...إلخ. وم ــة، او عس ــة، او تجاري ــية، او اقتصادي ــت سياس ــواء كان س
ــاً،  ــل( عملي ــاع المضل ــة الانطب ــل )صناع ــة التضلي ــات دعاي ــى حم ــم مع ــى فه ــاعد عل تس

لآتي: ا

‌أ. تلجــأ شــركات اقتصاديــة إلى تأســيس مؤسســات وهميــة، أو اســتئجار خدمــات 
مؤسســة للعلاقــات العامــة؛ مــن أجــل ممارســة ضغــط مصطنــع علــى مشــرعين، إمــا 
ــط  ــأن الضغ ــرعين ب ــام المش ــال إيه ــن خ ــا، م ــرار يضره ــاء ق ــا أو إلغ ــون يخدمه ــر قان لتمري
امتــداد لحــراك قاعــدي حقيقــي، وهــو في حقيقتــه وهــي مزيــف، لا يخــدم ســوى مصلحــة 
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الشــركة فقــط. كمــا يمكــن لهــا توظيــف الاتصــالات الآليــة، أو تأســيس مواقــع علــى 
الإنترنــت، إضافــة إلى رســائل البريــد الإلكتروني...إلــخ، وجميعهــا تُســتخدم لتضليــل الجهــة 

المســتهدفة.

ــع  ــف والمواق ــى الصح ــودة عل ــة موج ــة صحفي ــي خدم ــي ه ــرر، ال ــالة إلى المح ‌ب. رس
الإلكترونيــ�ة، تتيــح للقــارئ تقديــم وجهــة نظــره حــول مقــال مــا، علــى أن تتعهــد الصحيفــة 
بنشــره حــال ملائمتــه. وهنــا، تقــوم جهــات سياســية باســتغلال هــذه الخدمــة عــر الدفــع 
بأشــخاص لكتابــة هــذه الرســائل لتبــ�دو كأنهــا صــادرة عــن رأي حقيقــي، مــا يؤثــر علــى 
السياســة التحريريــة للصحيفــة. وتنشــط »إســرائي�ل« في هــذا المضمــار مــع الصحــف 

ــة. الأمريكي

مراجعــات الإنترنــت المضللــة Online Reviews، فمثــاً، يعتمــد المســتهلكون اعتمادا  ‌ج.	
ــدرك  ــت. ي ــر الإنترن ــج ع ــراء منت ــأن ش ــرار بش ــذ ق ــن لأخ ــتهلكين آخري ــى آراء مس ــرًا عل كب
البائعــون هــذا الأمــر؛ لذلــك يقومــون علــى صناعــة مراجعــات تــؤدي إلى تحفــز المســتهلكين 
لشــرائها. بمعــى، صناعــة مراجعــات وآراء مزيفــة غــر حقيقيــة للتأثــر في آراء المســتهلكين 
ــا  ــوب فيه ــر مرغ ــائل غ ــ�ة رس ــأتي بهيئ ــات، ي ــور للمرجع ــه متط ــاك وج ــج. وهن ــول المنت ح
أو  الســلبي�ة  فالتعليقــات  المعلومــات،  علــى  يســري  المنتــج،  علــى  يســري  ومــا   .Spam

كانــت  وإن  حــى  تجاهلهــا  إلى  بالأفــراد  ســتؤدي  المنخفــض  التصنيــف  ذات  المعلومــات 
صحيحــة، والعكــس صحيــح. وهنــا تجــدر الإشــارة، أن كثــراً مــن هــذه المعلومــات قــد تكــون 
مزيفــة او متلاعــب بهــا، منشــورة عــن طريــق وســيط، مهمتــه نشــر رســائل محــددة لصالــح 

.Wikipedia ــع ــى موق ــأ عل ــي تُنش ــات ال ــك الصفح ــى ذل ــال عل ــة. ومث ــة الراعي الجه

ــة، أو  ــات كاذب ــائعات، أو إعلان ــكل ش ــى ش ــهيري عل ــوني تش ــر قان ــوى غ ــر محت نش ‌د.	
ــس. ــوظ المناف ــر في حظ ــك للتأث ــطاء، وذل ــال وس ــن خ ــبوهة، م ــية مش ــائل سياس رس

ــه  ــادة رواج ــت لزي ــر الإنترن ــج ع ــرق لمنت ــل التط ــن أج ــراد م ــة لأف ــوم رمزي ــع رس ‌ه.	دف
‌.Branding
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Ranking. وهنــا تعمــد بعــض المؤسســات الإعلاميــة إلى  بالتصنيــف  التلاعــب  و. 
التلاعــب بحقيقــة تصنيفهــا علــى محــركات البحــث، مــن خــال دفــع أفــراد لتأديــة مهــام 

ــك. ــق ذل ــى تحقي ــاعد عل تس

ــيين،  ــد سياس ــورات تمج ــة منش ــتقلين كتاب ــن المس ــاب والمدون ــن الكت ــب م الطل ‌ز.	
وتنتقــد أي محــاولات ســلبي�ة للمــس بهــم أو انتقادهــم. وهنا تجــب الإشــارة، إلى أن عديد من 
الرســائل السياســية علــى الإنترنــت تتظاهــر وكأنهــا رأي حقيقــي صــادر عــن مســتخدمين، 

لكنهــا عكــس ذلــك؛ لأنهــا تخفــي هويــة راعيهــا الأصلــي.

ــدد  ــراز ع ــم، أو إب ــتخدمين وتقييماته ــراء، أو آراء المس ــاهير والخ ــهاد بالمش الاستش ‌ح.	
ــاركات...إلخ. ــات والمش الإجاب

‌ط. الطلــب مــن التشــكيلات الســيبراني�ة تنفيــذ حملــة ضغــط مضللــة؛ وذلــك بهــدف 
التأثــر في القــرارات الحكوميــة، وعــادةً لا تعــر هــذه الحمــات عن نبــض الشــارع الحقيقي؛ 

إلا أنهــا تســتطيع نشــر العــدوى، وبالتــالي حــث مشــاركة معها.  
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دعاية الحشد المزيف
للتعهيــد  والخبيــث  الماكــر  الوجــه   Crowdturfing المزيــف  الحشــد  دعايــة  تعتــر 
ــن  ــع ب ــط، يجم ــا خلي ــل. أي انه ــاع المضل ــة الانطب ــن صناع ــور ع ــب المتط ــي، والقال الجماع
خصائــص الظاهرتــن، بغــرض اســتخدام فئــات جماهيريــة لتأديــة مهــام دعائيــ�ة موجهــة 
بشــكل مســتتر، تعكــس انطباعــاً مزيفــاً بنشــأتها مــن قاعــدة شــعبي�ة. وهنــاك مــن يصنفهــا 
ــد  ــة التعهي ــا بطريق ــاركين فيه ــل المش ــيق عم ــم تنس ــل، يت ــة التضلي ــواع دعاي ــن أن ــوع م كن
الجماعــي. بمعــى أن المنخرطــن في دعايــة التضليــل إذا مــا تــم تنظيمهــم بطريقــة التعهيــد 
)Wu & Liu:2017(. وبــدأت  الجماعــي عندهــا تتحــول العمليــة إلى دعايــة حشــد مزيــف 
ــن  ــتفيدةً م ــرين، مس ــادي والعش ــرن الح ــد الأول للق ــة العق ــال نهاي ــزوغ خ ــرة بال الظاه
إمكانيــ�ة تنظيــم وإشــراك عــدد كبــر مــن الأفــراد مقابــل بــدل مــالي بســيط. وينشــط هــذا 
النــوع في جميــع المنصــات الشــبكية تقريبــ�اً؛ كالمنت�ديــات، ومواقــع الشــبكات الاجتماعيــة، 

ــا.  ــ�ة وغيره ــع الإلكتروني والمواق

وتعــرف دعايــة الحشــد المزيــف مــن مدخــل تجــاري بكونهــا نظــام يطلــق فيــه »الزبون« 
حملــة دعائيــ�ة، يترتــب عليهــا تأديــة مســتخدمين »لمهــام« بســيطة، تتعــارض مــع سياســة 
المســتخدمين المقبولــة، مقابــل بــدل مــالي )Wang et al.:2012(. وتعــرف أيضــاً بكونهــا جمــوع 
مــن المســتخدمين المســتقطبين إمــا بمقابــل مــالي أو تطوعــي، يتخــذون شــكل قاعــدي 
ــة.  ــبكات الاجتماعي ــع الش ــت، ومواق ــبكة الإنترن ــى ش ــ�ة عل ــام دعائي ــام بمه ــع، للقي مُصطن
ــي  ــي ه ــاركية«، ال ــة التش ــل في »الدعاي ــاري، يتمث ــر تج ــث غ ــه حدي ــرة وج ــذه الظاه وله
ــود  ــاركة في الجه ــل المش ــن أج ــة م ــبكات الاجتماعي ــع الش ــتخدمي مواق ــة لمس ــوة موجه دع
الدعائيــ�ة الهجوميــة والدفاعيــة الــي تقــوم عليهــا جهــة سياســية مــا. والمشــاركة هنــا، 
ــتخدمين  ــن المس ــة م ــن مجموع ــة ب ــي، موزع ــكل جمع ــطة بش ــام وأنش ــة مه ــي ممارس تع
والجهــة السياســية. ويرتكــز هــذا الشــكل )الدعايــة التشــاركية( علــى العوامــل الحزبيــ�ة 
والأيديولوجيــة في اســتقطاب الأفــراد، دون مقابــل مــالي. وتعتمــد حمــات دعايــة الحشــد 
ــر  ــن العناص ــتغناء ع ــع الاس ــة الأولى، م ــري بالدرج ــر البش ــى العنص ــذ عل ــف في التنفي المزي
الآليــة والهجينــ�ة. ويــرد الســبب إلى ســهولة رصــد وتحييــ�د الأدوات البرمجيــة، الأمــر الــذي 
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يضاعــف ويُعاظــم مــن خطورتهــا. ولكــن، قبــل أن نتعمــق في الحديــث عــن دعايــة الحشــد 
المزيــف، لا بــد في البدايــة مــن توضيــح مفهــوم التعهيــد الجماعــي؛ لأن عــدم هضــم المعــى 

الكلــي لهــا ســيؤثر علــى إدراك مقاربــات وأشــكال دعايــة الحشــد المزيــف.    

CROWDSOURCING التعهيد الجماعي 	.1

ــتثن�ائي�ة في مجــال  ــدرات اس ــت عــن ق ــفت شــبكة الإنترن ــرة، كش في الســنوات الأخ
ــدرات،  ــذه الق ــن ه ــن ب ــددة. وكان م ــام مح ــح مه ــور لصال ــوة الجمه ــتغلال ق ــخير واس تس
مــا يعــرف بالتعهيــد الجماعــي)*(، الــذي هــو مجموعــة مــن المهــام الــي يُعهــد للجمهــور 
تنفيذهــا. فعديــد مــن المواقــع والتطبيقــات المفتوحــة علــى شــبكة الإنترنــت، اتاحــت مجــالًا 
ــي.  ــادي أو تطوع ــل م ــذ بمقاب ــي تنف ــام، ال ــف والمه ــن الوظائ ــد م ــتخدمين بعدي ــط المس لرب
ومصطلــح التعهيــد الجماعــي جديــد نســبي�اً في الأدبيــ�ات العلميــة، صــك بواســطة مــارك 
مجلــة نشــرتها  لهمــا  مقالــة  في   »Jeff Howe« هــاو  وجيــف   »Mark Robinson«  روبنســون 

 .)Whitla:2009( عام 2006م Weird Magazine

جهات  أو  تجارية  مؤسسات  فيها  تستعين  عملية  بكونه  الجماعي  التعهيد  ويُعرف 
للجهة  الوظيفي  الإطار  خارج  من  )جماهيرية(  خارجية  بمصادر  حكومية  أو  سياسية 
المتعهدة- سواء فرد أو حشد جماهيري موزع جغرافياً - لتأدية مهمة أو وظيفة أو نشاط، أو 
 Wang( المشاركة في حل مشكلة أو مسألة تعاني منها الجهة المتعهدة بشكل مدفوع أو تطوعي
عبر  متاحة  مهمة  في  للمشاركة  شخص  لأي  مفتوح  نداء  بكونه  أيضاً  ويعرف   .)et al.:2012

الإنترنت )Aitamurto:2012(. وبشكل أساسي، يسعى التعهيد الجماعي إلى استحضار الذكاء 
الجماعي للأفراد، على افتراض أن المعرفة تتشكل بدقة عندما تمتزج مجموعة أفكار مختلفة 
مع بعضها. وما سبق، يعني أنها عملية تشاركية تتم عن بُعد، تقوم على طلب المساعدة بشكل 
مباشر من جمهور الإنترنت، سواء من خلال مواقع ويب، أو عبر مواقع الشبكات الاجتماعية. 
وفي المجال السياسي، يُعد التعهيد الجماعي مسلكاً باتجاه واحد يهتم بصياغة الرأي العام 
قيادته مع  الحزب  أعضاء  ومشاركة  للحكومة،  المواطن  مشاركة  خلال  من   وتوجيهه 

يُعــرف التعهيــد الجماعــي أيضــاً باســم “حشــد المصــادر”، وهــذه الأخــرة تعــرف بكونهــا التأثــر والتحفــز والاســتفادة مــن 
التجمعــات القائمــة علــى مواقــع الشــبكات الاجتماعيــة لتزويــدك بالمعلومــات ومســاعدتك في حــل الاشــياء.

)*(
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)Lastovka:2015(. ويحقق التعهيد الجماعي مصلحة متب�ادلة بين طرفي التعهيد. فبالنسبة 

خفض  أو  المالية،  التكلفة  هامش  تقليص  خلال  من  الاستفادة  تتحقق  المتعهدة،  للجهة 
بحسب  عديدة  أخرى  فوائد  جانب  إلى  المنافسة،  في  البقاء  أو  التنوع،  ضمان  أو  الوقت، 
المعنوي  أو  المالي،  الربح  بين  الاستفادة  فتتراوح  اليه،  للمعهود  بالنسبة  أما  توجهاتها. 
كإشباع الحاجة للبروز الاجتماعي وتحقيق الذات والاندماج مع الجماعة...إلخ، أو المهاري 
على صعيد تطوير قدراته. وعادة ما يُصمم التعهيد الجماعي على شكل دعوات مفتوحة 
الكتب  ترجمة  الجماعي،  التعهيد  أمثلة  ومن  مسابقة.  عن  الإعلان  عبر  أو  الجماهير،  الى 
إنت�اج  أو  البحوث،  إعداد  في  المشاركة  أو  الأبعاد،  ثلاثي�ة  مجسمات  رسم  أو  والدراسات، 
أو كتابة  أو تسويق الأفكار والمنتجات،  المعلومات،  أو جمع  التبرعات،  المحتوى، أو تحصيل 
النصوص البرمجية...إلخ. وجميع ما سبق يرتكز على قاعدة الاستفادة من قوة الجماهير، 

عبر توزيع الجهد على أكثر من مشترك، لإنجاز المطلوب في أقل وقت متاح.

شكل يوضح مراحل التعهيد الجماعي

المصدر:)المؤلف نفسه(

جهة�لد��ا
مطلب.

123456

تلقي
ا��مهور�للمطلب

و�عهده���ا.
توز�ـــع�الم�افأة.

التعاون����تحقيق
المطلب�ب�ن�ا��مهور
وا��هة�المعلنة.

تحقيق�منافع�مش��كة
ب�ن�ا��مهور�وا��هة

المعلنة.

إعلان�ا��هة�عن
المطلب�و�عهيدها

ل��مهور.

مســاحات  إلى  لينتقــل  والتجــارة،  الاقتصــاد  حــدود  الجماعــي  التعهيــد  ويتخطــى 
لأغــراض  محــددة  بي�انــات  جميــع  في  المســاعدة  الجمهــور  مــن  كالطلــب  كليــاً،  جديــدة 
 أمنيــ�ة، أو تحليــل معلومــات، أو تصميــم الخرائــط Crowdmapping، أو جمــع تبرعــات ماليــة

Crowdfunding...إلخ. 
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ــاس  ــامية حم ــة الإس ــة المقاوم ــلح لحرك ــاح المس ــام، الجن ــب القس ــبق لكتائ ــد س وق
التعهيــد الجماعــي عــر مواقــع الشــبكات الاجتماعيــة في  في فلســطين أن اســتخدمت 
مناســبتين: الأولى عندمــا طلبــت مــن الجمهــور التــرع لهــا باســتخدام العملــة الإلكترونيــ�ة، 
والثانيــ�ة خــال عمليــة »حــد الســيف« شــرق مدينــ�ة خانيونــس، عندمــا دعــت الجمهور إلى 
تقديــم معلومــات عــن الخليــة »الإســرائيلية« الــي تســللت داخــل قطــاع غــزة بغــرض زرع 
أجهــزة تجسســيه. ومــن أمثلــة التعهيــد الجماعــي المعاصــرة أيضــاً؛ مشــاركة قراصنــة مــن 
ــرائيلية«،  ــ�ة »إس ــع إلكتروني ــى مواق ــقة عل ــات منس ــذ هجم ــم، في تنفي ــف دول العال مختل
ــتجيب  ــي يس ــد الجماع ــدأ التعهي ــإن مب ــك ف ــادها...إلخ. لذل ــا أو إفس ــا أو تدميره وحجبه
وينســجم تمامــاً مــع حقيقــة دخــول الجمهــور علــى خــط التأثــر وانتــ�اج الدعايــة. وجميــع ما 
ســبق يؤكــد أن للتعهيــد الجماعــي مجــالان: الأول ســاكن )مرتبــط بالعمــل علــى المســتوى 
الافــراضي فقــط(، ودين�اميكــي متحــرك )مرتبــط بالفعــل والنشــاط علــى مســتوى الواقــع 

الفعلــي(. 

ــتقبل إلى  ــن مس ــتخدم م ــال المس ــث انتق ــن حي ــتويين، م ــن المس ــد ب ــع التعهي و يجم
ــة  ــن ناحي ــي. م ــتوى الوط ــى المس ــام عل ــا في مه ــات العلي ــع الجه ــارك م ــط، يتش ــل نش فاع
ــتخدمها  ــي تس ــن ال ــات التأم ــى آلي ــراً عل ــي خط ــد الجماع ــة التعهي ــكل أنظم ــرى، تش أخ
عديــد مــن المنصــات والمواقــع لمواجهــة خطــر الأنظمــة البرمجيــة الخبيثــ�ة. فمثــاً، يســعى 
موقعــي تويــر وفيســبوك علــى الــدوام إلى اكتشــاف وإزالــة الحســابات الوهميــة، وبالتــالي 
ــة  ــابقة منصب ــود الس ــوائي. ولأن الجه ــد العش ــ�ة والبري ــط الخبيث ــار الرواب ــن انتش ــد م الح
علــى أنمــاط المخاطــر الآليــة، تســببت أنظمــة التعهيــد الاجتماعــي بمضاعفــة الخطــر 
كونهــا تعتمــد علــى الجهــد البشــري لا البرمــي، ســيما وأن المواقــع الســابقة انطلقــت مــن 
افــراض مفــاده أن الأنشــطة الســلبي�ة لا تتــم بجهــد بشــري لشــدة تعقيدهــا، وهــو افــراض 
ــة  ــات دعاي ــا حم ــن ورائه ــي، وم ــد الجماع ــار أدوات التعهي ــ�ه بانتش ــدم صوابيت ــح ع اتض
التضليــل ودعايــة الحشــد المزيــف. والمقلــق في التعهيــد الجماعــي مــا يرتبــط بإمكانيــ�ة 
بطريقــة  والتجنيــ�د  الاســتخباراتي�ة.  المعلومــات  جمــع  مجــال  في  مســتخدمين  تجنيــ�د 
ــة في  ــ�اً، خاص ــول أي شيء تقريب ــة ح ــات مفصل ــتقبال معلوم ــي اس ــي يع ــد الجماع التعهي
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ــة  ــد عملي ــة رص ــا في صعوب ــد خطورته ــتخدمين. وتتجس ــن المس ــر م ــدد كب ــ�د ع ــال تجني ح
التجنيــ�د، واســتحالة تتبــع حركــة المعلومــات، فجميعهــا تجــري بســرية مســتفيدةً مــن 
خصائــص مواقــع الشــبكات الاجتماعيــة. وهنــا، يســتطيع أي فــرد إنشــاء صفحــة مزيفــة 
ــات  ــع الجه ــال م ــاة اتص ــة قن ــم إقام ــة، ث ــر حقيقي ــات غ ــزودة ببي�ان ــتعار م ــم مس ــت اس تح

ــد. ــن أح ــة م ــة دون دراي المعادي

نموذج للتعهيد الجماعي من الواقع الفلسطيني 	.2

مقاربتهــا  دون  »الإســرائيلية«  الخليــة  هويــة  فضــح  موضــوع  تخطــي  يمكــن  لا 
وإســقاطها علــى مفهــوم »التعهيــد الجماعــي«؛ فالبيــ�ان الصــادر عــن كتائــب القســام 
2018 م بعنــوان »حــد الســيف«، والــذي  بت�اريــخ الثــاني والعشــرين مــن نوفمــر عــام 
ــس،  ــ�ة خانيون ــل مدين ــللة داخ ــ�ة المتس ــة الأمني ــاء المجموع ــخصية لأعض ــور ش ــوى ص احت
ــرة  ــا الم ــخ، أنه ــجل للتاري ــا. ويس ــتثن�ائي�ة في باطنه ــا، اس ــة في ظاهره ــة بديهي ــر ممارس أظه
الأولى الــي يجــري فيهــا تعهيــد مهــام للجمهــور ومســتخدمي مواقــع الشــبكات الاجتماعيــة 
في قطــاع غــزة مــن أجــل المســاعدة في اســتكمال كشــف خيــوط قضيــة أمنيــ�ة، كانــت ومــا 
زالــت اختصــاص حصــري ومغلــق وســري لأجهــزة الأمــن. ويعتمــد »التعهيــد الجماعــي« 
مــن  تســتوجب  محــددة،  مهمــة  تنشــيط  علــى  الحــالي،  المثــال  في  المعلومــاتي  بمســتواه 
الجمهــور تقديــم معلومــات مرتبطــة بالشــخصيات المعلــن عنهــا في بيــ�ان القســام. وكنتيجة 
متوقعــة، يبــ�دأ الفــرد في اســتدعاء ذاكرتــه قصــرة وطويلــة المــدى، بغــرض التوصــل إلى 
تطابــق ســيميائي علــى مســتوى العلامــة، لاجــرار أو اســتخلاص معلومــات مفيــدة، تشــمل 
ــل  ــي؛ ب ــرد الأم ــى الف ــر عل ــة لا تقتص ــزة؛ فالمهم ــاع غ ــل قط ــدة داخ ــل الوح ــر وعم ــط س خ

ــة.  ــه كاف ــاع بأطياف ــور القط ــمل جمه ــع لتش تتس

ــد  ــل التعهي ــن تفعي ــ�ة ع ــات المترتب ــن الملاحظ ــدد م ــتنتج ع ــبق، نس ــا س ــى م ــ�اء عل وبن
الجماعــي جماهيريــاً: 

أمــا علــى مســتوى العــدو، فــا يمكــن كبــح جمــاح الفضــول المعلومــاتي النــاشئ لدى  	-
جماهــره، مــا يعــي تعاظــم إمكانيــ�ة مشــاركته في العمليــة المعلوماتيــ�ة رغمــاً عنــه وبشــكل 
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ـر تلــو  تلقــائي، دون أن تتمكــن الرقابــة »الإســرائيلية« فعــل شيء، ســوى إطــاق التحذيـ
الأخــر. ونشــر هنــا، إلى أن البيئــ�ة الاتصاليــة الجديــدة، مكنــت الجمهــور مــن المشــاركة 
بقــوة في التفاعــات المعلوماتيــ�ة، بعكــس البيئــ�ة التقليديــة، الــي يخضــع فيهــا تدفــق 
المعلومــات لســيطرة مركزيــة. وبالإســقاط علــى مفهــوم التعهيــد، لا يمكــن ضبــط حركــة 
التفاعــل مــع القضيــة داخــل البيئــ�ة الشــبكية للخصــم، وجــل مــا يمكــن القيــام بــه تقليــل 

ــر.  ــارة لا أك ــش الخس هام

الملاحظــة الثانيــ�ة، والــي أعتبرهــا أكــر أهميــة، هــي تعمــد القســام رفــع منســوب  	-
الوعــي الأمــي لــدى جمهــور قطــاع غــزة، والانتقــال بــه مــن حالــة مســتقبل خامــل إلى وضــع 
ــعبي�ة  ــ�ة ش ــة أمني ــن ممارس ــه يضم ــراتيجي؛ لأن ــلوك اس ــه س ــد ذات ــذا بح ــط. وه ــل نش فاع
دائمــة، ترصــد للمواقــف والشــخصيات والتحــركات الغريبــ�ة والمشــبوهة، لتتبــى ســلوك 
مضــاد تجاههــا، أقلهــا الإبــاغ عنهــا. ولنــا أن نتخيــل حجــم الضــرر الــذي تعرضــت لــه أجهــزة 
الأمــن »الإســرائيلية«، وضيــق مســاحة العمــل المســتقبلي، إن لــم يكــن اســتحالتها. فالــكل 

الشــعبي الآن مجنــد لخدمــة وحفــظ وتصليــب الموقــف الأمــي الداخلــي. 

ــ�ان.  ــه البي ــذي يحتوي ــائي ال ــد الدع ــ�اول للبع ــرة، فتتن ــة والأخ ــة الثالث ــا الملاحظ أم 	-
ولــن نب�الــغ حــن نقــول إنهــا شــكلت صدمــة محســوبة للخصــم، عرتــه أمــام جمهــوره، 
ــط  ــمل محي ــدادات لا تش ــة. فالارت ــنوات طويل ــ�ه لس ــى تثبيت ــا دأب عل ــض م ــكل ين�اق بش
المعركــة مــع غــزة، بــل يتعداهــا نحــو جغرافيــات إقليميــة ودوليــة، تعمــد القســام فضحهــا 
علــى هــذا النحــو، بحيــث أحــال أفرادهــا إلى التقاعــد الإجبــاري، أو حــى للملاحقــة القانونيــ�ة؛ 

ــا.   ــل دول بعينه ــام داخ ــذ مه ــم تنفي ــت ضلوعه ــال ثب في ح

مكونات دعاية الحشد المزيف 	.3

برغــم اســبقية ظهــور شــبكة الإنترنــت، إلا أن إمكانيــ�ة اســتقطاب إعــداد كبــرة مــن 
ــوة  ــن ق ــبوق م ــر مس ــكل غ ــف بش ــد ضاع ــي ق ــد الجماع ــات التعهي ــر آلي ــتخدمين ع المس
دعايــة التضليــل. هــذه القــوة بدورهــا تعاظمــت إلى الحــد الــذي ســمح بإنتــ�اج شــكل جديــد 
ــراضي  ــاء الاف ــر الفض ــف ع ــد المزي ــة الحش ــون دعاي ــري. وتتك ــر البش ــى العنص ــد عل يعتم

 :)Wang et al.:2012( ــية ــات رئيس ــاث مكون ــن ث م
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‌أ. الزبائــن: وتتمثــل في الأفــراد أو الشــركات أو المؤسســات أو الهيئــ�ات أو الجهــات 
الــي تتقــدم بطلــب خدمــة علــى مســتوى حمــات التضليــل والخــداع، ولهــا مصلحــة مــن 

ــة. ــن الخدم ــالي ع ــل م ــم مقاب ــن تقدي ــؤولة ع ــا، ومس ورائه

ــر  ــا، وتوف ــا وإدارته ــؤولية تخطيطه ــون مس ــن يتول ــة الذي ــطاء الحمل ــوكلاء: وس ‌ب. ال
مســتلزماتها، بمــا ينســجم مــع أهــداف الحملــة ومتطلبــات الزبائــن.

الشــبكات  ومواقــع  الإنترنــت  شــبكة  مســتخدمي  في  يتجســدون  العمــال:  ‌ج.	
عليهــا. متفــق  ماليــة  عوائــد  مقابــل  محــددة  مهــام  لأداء  المســتقطبين  الاجتماعيــة 

وبنــ�اء علــى المكونــات الســابقة، تتشــكل كل حملــة لدعايــة الحشــد المزيــف مــن 
مجموعــة مهــام موزعــة ومنســقة. فمثــاً، إذا مــا أردنــا تنفيــذ حملة هدفهــا إنت�اج منشــورات 
وتعليقــات إيجابيــ�ة حــول حــزب ســياسي مــا، في هــذه الحالــة، ســيُعهد للعمــال تنفيــذ مهــام 
تأخــذ شــكل منشــور أو تعليــق إيجــابي واحــد، وعنــد إنجــاز المهمــة، يرســل العمــال مــا يثبــت 
تنفيذهــا كدليــل، مثــل رابــط أو لقطــة شاشــة. وفي المرحلــة الثانيــ�ة، يقــوم الــوكلاء بت�أكيــد 
إنجــاز المهمــة وتقييمهــا، ثــم إرســالها للزبــون، الــذي يعمــل علــى اعتمادهــا وتحويــل المقابــل 
ــذ  ــل تنفي ــل تسلس ــح مراح ــالي يوض ــكل الت ــل. والش ــق الوكي ــن طري ــل ع ــادي إلى العام الم

الحملــة.

شكل يوضح مراحل التعهيد الجماعي

المصدر:)المؤلف نفسه(

الز�ون

العاملالعامل

الوكيل الز�ون

الوكيلالوكيل



271

نماذج دعائي�ة على الشبكات الاجتماعية

البنى الهيكلية لدعاية الحشد المزيف  .4

تتشــكل دعايــة الحشــد المزيــف مــن بــى تحتيــ�ة أساســية تســتخدم للربــط بــن 
ــع  ــة توزي ــن ناحي ــل م ــيط العم ــة إلى تبس ــى الهيكلي ــذه الب ــدف ه ــاث. وته ــا الث مكوناته
ــوكاء،  ــا ال ــس له ــادة أن يؤس ــرت الع ــة. وج ــدلات المالي ــرف الب ــد الأداء، وص ــام، ورص المه
وهــي تتشــابه مــع هيــاكل عمليــة التعهيــد الجماعــي؛ إلا أنهــا تختلــف معهــا في ناحيــة 
ــة  ــذ دعاي ــة. وتتخ ــر أخاقي ــلبي�ة غ ــام س ــق بمه ــات تتعل ــا طلب ــث تلقيه ــن حي ــدف، م اله
الحشــد المزيــف شــكلن رئيســين، المركــزي والمــوزع، والجــزء القــادم ســيتعرض لهمــا مــن 

حيــث الركيــب والفــروق بينهمــا.

 :Distributed أ. الشكل الهيكلي الموزع 

ــرف  ــة، وغ ــائل الفوري ــل الرس ــات الراس ــل منص ــي داخ ــكل الهيكل ــذا الش ــر ه ينتش
الدردشــة، والقوائم البريدية، WhatsApp، Telegram، الي يؤسســها ويســتضيفها الموجهن 
ــة،  ــل الرقاب ــة مث ــدات الخارجي ــاوم للتهدي ــه مق ــوع أن ــذا الن ــزة ه ــات(. وم ــادة المجموع )ق
ويصعــب تحديدهــا وايجادهــا لأنهــا تعمــل في الخفــاء وعلــى نطــاق جماهــري محــدود، 
ويمكــن تفكيكهــا وإعــادة تشــكيلها في أي وقــت. ومــن عيوبــه، صعوبــة اســتقطاب العمــال، 
ــون  ــر المضم ــن غ ــا، وم ــب فيه ــل الأداء صع ــام وتعدي ــذ المه ــة تنفي ــا أن مراقب ــريتها، كم لس
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حصــول العمــال علــى عوائــد ماديــة، لعــدم قــدرة الزبــون علــى تقييــم الفعاليــة التطبيقيــة، 
وبالتــالي تحقيــق الأهــداف. لذلــك، قــد يصلــح هــذا الشــكل فقــط لتوزيــع الأوامــر، أو 
ــة الفلســطيني�ة،  تنفيــذ مهــام محــدودة، أو التأثــر في جمهــور قليــل العــدد )Ibid(. وفي الحال
تســتخدم مجموعــة )#اهبــد( الإلكرونيــ�ة هــذا النمــط في مجــال توزيــع الأوامــر والمهــام، أو 
تنســيق الهجمــات، بحيــث تجــذب مهامهــا الكثــر مــن مســتخدمي فيســبوك الذيــن يرغبــون 
في الانضمــام إليهــا دون مقابــل مــالي، لتقــوم بدورهــا باختي�ارهــم وإلحــاق المائــم منهــم عــبر 

إرســال روابــط لالتحــاق.

:Centralized ب. الشكل الهيكلي المركزي 

يتخــذ الهيــكل المركــزي شــكل موقــع إلكــروني علــى شــبكة الإنرنــت، يعمــل علــى 
الشــهرة مواقــع: أمثلتــه  العمــال، ومــن  أو أحيانــاً  الزبائــن  المباشــر مــع  الربــط   تحقيــق 

الزبــــون  يقــــوم  وتطبيقيــــــاً،   .Microworkers.com, ShortTask.com, Rapidworkers.com

بالإعــان عــن مهــام ومكافــآت علــى صفحــة الموقــع، ليقــوم العامــل بالتســجيل، والانخــراط 
ــ�ه،  ــب وحمايت ــع الوي ــى موق ــاظ عل ــطاء، في الحف ــي للوس ــدور الرئي ــل ال ــة. ويتمث في المهم
إضافــة إلى التحقــق مــن الطلبــات المقدمــة مــن العمــال، بنــ�اء علــى طلــب مــن الزبــون. ومزة 
هــذا الشــكل انــه بســيط، يســمح بالربــط بــن الزبــون والعامــل بشــكل مباشــر، كمــا يمكــن 
إيجــاد مواقــع الخدمــة بســهولة، كمــا تســمح بمتابعــة أداء العمــال وضبطــه بشــكل أكــبر. 
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ومــن عيوبــه، قابليــة الرقابــة علــى الموقــع واخراقــه مــن أطــراف ثالثــة، كمــا يمكــن تحليــل 
انشــطته عــن بعــد، والخــروج بنتــ�ائج رقميــة شــاملة حــول نوعيــة المهــام ونطــاق اشــتغالها 
)Ibid(. وبرغــم تجاريــة الاشــكال الهيكليــة الســابقة، إلا انــه يمكــن تســخرها بشــكل ارتجــالي 

ــى  ــا عل ــم له ــي مائ ــكل هيكل ــيس ش ــب في تأس ــة، ترغ ــ�ة أو حكومي ــات حزبي ــل جه ــن قب م
ــة.  ــبكات الاجتماعي ــع الش مواق

:Linked الشكل الهيكلي المتصل  ج. 

ــة،  ــبكات الاجتماعي ــع الش ــل مواق ــل داخ ــي المتص ــكل الهيكل ــتخدام الش ــط اس ينش
ــد  ــة الحش ــات دعاي ــم خدم ــص في تقدي ــروني متخص ــع إلك ــن موق ــة م ــ�دأ الرحل ــث تب بحي
ــون  ــن الزب ــام م ــي المه ــد تلق ــال بع ــبر العم ــة ع ــات الاجتماعي ــل إلى المنص ــم تنتق ــف، ث المزي
ــر الوســيط،  مباشــرة، أو عــبر وســيط. وبمجــرد الولــوج، تبــ�دأ عمليــة جديــدة عمادهــا المؤث
الــذي يتخــذ وضعيــة مركزيــة داخــل الشــبكة؛ بهــدف مشــاركة منشــوراته أو تغريداتــه مــن 
قبــل العمــال، وبالتــالي ضمــان تعــرض وتفاعــل المســتخدم العــادي معهــا. ويعتمــد العامــل 
في هــذا الشــكل علــى إنشــاء روابــط مــع عديــد مــن المســتخدمن في مرحلــة تاليــة، مــن أجــل 

اســتغالها لاحقــاً في زيــادة انتشــار رســائل الدعايــة، أو تفعيــل أثــر العــدوى لتضخيمهــا. 
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أهم المهام المنوطة بدعاية الحشد المزيف 	.5

تتنــوع المهــام المنوطــة بدعايــة الحشــد المزيــف، وهــي مرتبطــة بشــكل كبــر بطلبــات 
الزبائــن. وقــد رصــدت عــدة دراســات لأنــواع مــن المهــام، علــى الشــكل الآتي:

‌أ. نشــر روابــط URL علــى مواقــع الشــبكات الاجتماعيــة، وتتنــوع هــذه الروابــط بــن 
الخبيثــ�ة المخصصــة للاخــراق، وبــن تلــك المخصصــة لتحســن ترتيــب موقــع إلكــروني مــا. 
وعــادةً مــا يحــاول العمــال إغــراء المســتخدم للنقــر علــى الرابــط، بالاعتمــاد علــى تكنيكيــات 

جــذب مختلفــة.

‌ب. البحــث عــن كلمــة أو عبــارة أو محتــوى على محــركات البحــث )معروفة مســبقاً(، 
ومــن ثــم النقــر علــى رابــط ظاهــر في نتــ�ائج البحــث )الرابــط أيضــاً معــروف مســبقاً(. ومــن 

خــال هــذا الإجــراء، يتمكــن الزبــون في زيــادة تصنيــف صفحــة أو موقــع مــا.

ببعــض  والإعجــاب  معينــ�ة،  منشــورات  ومشــاركة  صــور،  أو  رســائل  نشــر  ‌ج.	
الصفحــات أو المنتجــات، وكتابــة المراجعــات علــى المواقــع التجاريــة، وكتابــة موضــوع علــى 

المدونــة الخاصــة بالعامــل، واســتهداف الخدمــات الشــعبي�ة لأغــراض تجاريــة.

التســجيل في مواقــع معينــ�ة، أو دفــع المســتخدم العــادي لذلــك؛ وذلــك بهــدف  ‌د.	
جمــع معلومــات عنهــم، أو زيــادة إعــداد المســجلين في الموقــع.

‌ه.	المشــاركة في اســتطلاعات الــرأي؛ وذلــك بهــدف التأثــر علــى نتــ�ائج التصويــت أيــاً 
كان مجــال اهتمامهــا واختصاصهــا.

التأثــر في جــودة المعلومــات عــر الإنترنــت، والمــس بالفائــدة العلميــة للعديــد مــن  ‌و.	
المواقــع، وتنفيــذ حمــات تشــويش علــى النقاشــات، نشــر مشــاركات ومضامــن تدعــم او 
تؤيــد جهــة مــا، وإغــراق الشــبكات الاجتماعيــة بســيل مــن الرســائل، وجــذب انتبــ�اه الأجهزة 

الحكوميــة والاســتخبارية لموضوعــات وقضايــا معينــ�ة.
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ــ�ة  ــتغال وتعبئ ــى اس ــة عل ــف قائم ــد المزي ــة الحش ــبق أن دعاي ــا س ــع م ــد جمي ويؤك
المــوارد البشــرية لصالــح جهــة الدعايــة، وأنهــا تســعى إلى الظهــور بشــكل شــعبي قاعــدي، 
ــا.  ــدان تأثره ــالي فق ــفها، وبالت ــم كش ــي لا يت ــا؛ ك ــتخدمن لصالحه ــ�د المس ــال تجني ــن خ م
وبرغــم الأشــكال الهيكليــة المتنوعــة لدعايــة الحشــد المزيــف، إلا أنهــا لا تفســر كيفيــة 
انخــراط المســتخدمن معهــا بدافــع ذاتي؟ ولا كيفيــة اختي�ارهــم للموضوعــات الدعائيــ�ة 
بعيــداً عــن توجيــه وإشــراف جهــة ناظمــة؟ ولعــل الحالــة الفلســطيني�ة مــن الحــالات الــي 
ــن  ــا يمك ــزي. وهن ــه مرك ــة دون توجي ــ�ة ملفت ــاركات دعائي ــراضي مش ــا الاف ــهد فضائه يش
ــة  ــب في مصلح ــل يص ــو فع ــتخدمن نح ــود المس ــث، يق ــر الحدي ــن التأث ــن م ــراض نوع اف

ــف: ــد المزي ــة الحش دعاي

تأثــر مباشــر: نــاتج عــن دعاية الحشــد المزيف؛ بحيــث يت�أثــر المســتخدم بأطروحاتها   أ. 
ورســائلها المزيفــة بشــكل مباشــر، ليتفاعــل وينخــرط معهــا دون دعــوة أو معرفــة مســبقة 

بحقيقتهــا المضللــة.
شكل يوضح نموذج التأثر  المباشر لدعاية الحشد المزيف

المصدر: )المؤلف نفسه(
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شكل يوضح نموذج التأثر غر المباشر لدعاية الحشد المزيف

المصدر: )المؤلف نفسه(

 ب. تأثــر غــر مباشــر: نــاتج عــن العوامــل الاجتماعيــة والاقتصاديــة والسياســية 
الســائدة، والــي تؤثــر في المســتخدم، وتحفــزه علــى إنتــ�اج أطروحــات دعائيــ�ة تعــبر عــن 
واقعــه المعــاش. وقــد ينخــرط عديــد مــن المســتخدمن مــع دعايــة الحشــد المزيــف بشــكل 
غــر مباشــر حــال عكســت أطروحاتهــا ورســائلها المزيفــة الظــروف المعاشــة القائمــة الــي 

ــاعات. ــا الإش ــن أمثلته ــا، وم ــرون به يت�أث

الفرق بن دعاية التضليل والحشد المزيف  .6
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التنقيب الدعائـي
قبــل تبيــ�ان التنقيــب الدعــائي Propaganda Mining، لا بــد مــن توضيــح مفهــوم تنقيــب 
البي�انــات Data Mining. ففهــم الأخــرة يســاعد علــى تفكيــك مكونــات الأولى. وتنقيــب 
البي�انــات أو المعلومــات، مصطلــح ظهــر في أواخــر ثمانينيــ�ات القــرن المــاضي، ويُعــرف 
بكونــه عمليــة اكتشــاف للمعرفــة مــن كميــة بي�انــات ضخمــة، موجــودة داخــل مســتودعات 
ضخمــة للبي�انــات، أو داخــل الشــبكة العنكبوتيــ�ة، أو علــى مواقــع الشــبكات الاجتماعيــة...

 .)Han et al.:2012( إلــخ؛ بغــض النظــر عــن كونهــا بي�انــات منظمــة، أو عشــوائي�ة غــر منظمــة
وبالتدقيــق في التعريــف، نلاحــظ دوراً للآلــة، أي أن »التنقيــب« عملية برمجية، لاســتنب�اط 
أنمــاط ومعــارف مفيــدة، مــن غــر الممكــن الوصــول إليهــا إلا عــر جهــد اصطناعي حاســوبي-

ذكــي. فالانتشــار الواســع لتقنيــ�ات ووســائل الاتصــال، ضاعــف كميــة البي�انــات المخزنــة، 
بحيــث أضــى مصطلــح »بي�انــات ضخمــة Big Data«، إشــارة دلالية-علميــة متفــق عليهــا، 
لوصــف كــم كثيــف مــن المعلومــات الخفيــة، متنوعــة الموضوعــات والأنــواع والمصــادر، 

يصعــب اســتخلاصها يدويــاً، إلا عــر أجهــزة متخصصــة، كالحاســوب. 

ويرتكــز »تنقيــب البي�انــات« علــى عــدة عناصــر أساســية: كالبي�انــات الخــام: الــي هي 
ــي  ــات: ال ــا؛ والمعلوم ــدف معالجته ــا به ــري جمعه ــردة( يج ــوص )مج ــام ونص ــق وأرق حقائ
تــدل علــى نمــاذج وعلاقــات بــن البي�انــات يرشــح عنهــا معــى معــن؛ والمعرفــة: وهــي نــاتج 
علاقــة المعلومــات ببعضهــا، بحيــث تأخــذ شــكل معرفــة ذات دلالــة منطقيــة، تفيــد في قــراءة 
واقــع معــن، أو التنبــؤ بأحــداث مســتقبلية )ســيد:2016(. إضافــة لمــا ســبق، تختلــف أنــواع 
ــداً  ــة تمهي ــات منظم ــد بي�ان ــداول أو قواع ــكل ج ــذ ش ــي تأخ ــة، ال ــا المهيكل ــات، فمنه البي�ان
لمعالجتهــا، ومنهــا غــر المهيكلــة- غــر منظمــة، وتشــكل النســبة الأكــر، لكونهــا تجســيد لمــا 
ينشــره مســتخدمو الإنترنــت يوميــاً مــن كتابــات نصيــة، وصــور، ومقاطــع فيديــو، ورســائل 
ــوع ثالــث، البي�انــات شــبه المهيكلــة، وهــو أقــرب  ــروني، وروابط...إلــخ. ويوجــد ن بريــد إلك
للنــوع الأول، إلا أنــه غــر مُنظــم ضمــن جــداول. ومــع ظهــور مواقــع الشــبكات الاجتماعيــة، 
بلــس، وإنســتغرام، وغيرهــا، قفــزت كميــة  إن، وجوجــل  كفيســبوك، وتويــر، ولينكــد 
البي�انــات بشــكل هائــل، ليصــل مقدارهــا يوميــاً إلى مئــات البي�ابيتــ�ات أو الكوينتيليــات، 
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مقارنــة بمــا رشــح عــن مواقــع الإنترنــت عنــد نشــأتها؛ لاتصافهــا بالجمــود، وغيــاب خاصيــة 
التفاعليــة )حايــك:2014(. فتكنولوجيــا شــبكة الويــب Web 2.0، ومــا أفرزته مــن نمط اتصالي 
ثــوري )مــن مجموعــة إلى مجموعــة(، إضافــة إلى خاصيــة التفاعــل مــع المضمــون، منحــت 
المســتخدمين فرصــة نشــر محتــوى بأشــكال عديــدة )صــور، مقاطــع فيديــو، نصــوص...

ــافي، أدى ولا  ــوىً إض ــه محت ــر مع ــتمر، اج ــل آني ومس ــة تفاع ــز حال ــدوره حف ــذي ب ــخ(، ال إل
يــزال إلى تعاظــم حجــم البي�انــات مــع كل ثانيــ�ة تمــر. هــذا الكــم المعلومــاتي الهائــل، بالتــوازي 
ــوم  ــد العل ــام عدي ــدة أم ــاً جدي ــح آفاق ــخصية، فت ــات ش ــن بي�ان ــور م ــره الجمه ــا ينش ــع م م
الأخــرى، كعلــم النفــس والاجتمــاع والسياســية والاقتصــاد والأمــن والدفــاع والإعــان 
ــا)*(. إلا  ــات لفائدته ــذه البي�ان ــخير ه ــو تس ــت نح ــث اتجه ــا، بحي ــويق وغيره ــام والتس والإع
أن هــذه الاســتفادة لــم تكــن لتتــم لــولا ظهــور علــوم جديــدة، وأخــرى متفرعــة عنهــا، عــززت 
ــل  ــبكات التواص ــل ش ــم تحلي ــه عل ــدر عن ــذي انح ــات، ال ــم البي�ان ــوم؛ كعل ــازج العل ــدأ تم مب
ــتخدام  ــى اس ــم عل ــوبي: القائ ــاع الحاس ــم الاجتم ــرع عل ــع ف ــدوره م ــط ب ــي، المرتب الاجتماع
خوارزميــات برمجيــة حســابي�ة لدراســة الأفــراد والمجموعــات، أو العلاقــات الــي تربطهــم، 

ــروش:2015(.  ــخ )عم ــر داخلهم...إل ــاب التأث أو أصح

ــة،  ــبكات الاجتماعي ــر الش ــا ع ــول عليه ــن الحص ــات الــي يمك ــكال البي�ان وتتنــوع أش
والمنشــورات  والتغريــدات  بالرســائل  وآخــر  الشــخصية،  بالمعلومــات  مرتبــط  فمنهــا 
والهاشــتاكات، ســواء أخــذت أشــكال نصيــة أو مصــورة؛ وهنــاك مــا يتعلــق بأشــكال تفاعــل 
ــا  ــد. كم ــادة التغري ــاركة، وإع ــات، والمش ــات، والتعليق ــوى، كالإعجاب ــع المحت ــتخدم م المس
تتنــوع اتجاهــات وتقنيــ�ات تجميــع وتحليــل البي�انــات، مثــل: اتجــاه تحليــل ســلوكيات الافــراد 
والمجموعــات، أو تتبــع ومراقبــة الموضوعــات، أو تنقيــب النصــوص، أو تحليــل المــزاج العــام، 
.)Barbier & Liu:2011( أو تحديــد وتتبــع الافــراد، أو خارطــة انتشــار المعلومــات والأخبار...إلــخ

ــر  ــب، في توف ــة التنقي ــركة Cambridge Analytica وعملي ــن ش ــب م ــس ترام ــة الرئي ــتفادت حمل ــال، اس ــبي�ل المث ــى س عل
بي�انــات عــن الناخبــن، وآرائهــم وميولهــم ورغباتهــم؛ بهــدف المســاعدة علــى صياغــة خطــاب انتخــابي يتوافــق وهــذه الميــول.  

)*(
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تنقيب البي�انات وإنت�اج المستخدم للمحتوى  	.1

نــوع  إنتــ�اج ونشــر أي  الشــبكات الاجتماعــي حريــة  يمتلــك أي مســتخدم لمواقــع 
ــراوح  ــية ت ــباعات نفس ــة إش ــ�ةً لرزم ــ�اً، تلبي ــة تقريب ــد مالي ــدون أي عوائ ــوى، وب ــن المحت م
بــن المتعــة، أو الشــهرة، أو التعبــر عــن النفــس، أو حــى المشــاركة في وقائــع سياســية 
وميدانيــ�ة. وفي الغالــب، يقــوم أفــراد هــواة غــر محترفــن علــى عمليــة إنت�اجــه، ويتخــذون 
 مــن تكنولوجيــا الهواتــف النقالــة الذكيــة وغيرهــا، وســيلة لتيســر نشــره ومشــاركته

الشــبكات  مواقــع  إمكانــات  حــول  فهمــاً  المســتخدمون  ويمتلــك   .)Comminos:2011(

ــرة إلى  ــة عاب ــن حال ــا م ــم، ونقله ــم أطروحاته ــة تضخي ــم، خاص ــ�ة أهدافه ــة تلبي الاجتماعي
مســتوى يقــع في بــؤرة الاهتمــام الجماهــري. لذلــك يعمــد العديــد منهــم إلى نشــر محتــوى 
دعايــة  مواجهــة  أو  صفوفهــم،  إلى  مؤيديــن  جــذب  بــن  يــراوح  معــن،  بعــزم  مرتبــط 
خصمهــم، أو إثــارة اهتمــام وســائل الإعــام؛ عــر تزويدهــا بشــكل غير مباشــر وأحياناً مباشــر 
بمعلومــات محدثــة، خاصــة إذا كانــت محظــورة عــن العمــل )Ibid(. ولا يمكــن اعتبــ�ار مواقــع 
ــ�ة مــن المســتخدمين، بــل هــي مســرح  الشــبكات الاجتماعيــة أداة حصريــة بيــ�د فئــة معين
مفتــوح، يتيــح مجــال للتن�افــس خاصــة علــى صعيــد المحتــوى، مــا يجعــل الخصــم قــادراً على 
توظيفهــا لخدمتــه، بغــض النظــر عــن ســياق الصــراع. لذلــك، تســعى عديــد الكيانــات إلى 
امتــاك أدوات تســاعدها في مواجهــة مضمــون غريمهــا، كنظــم المراقبــة والتتبــع، أو تحديــد 

ــا. ــل البي�انات...وغيره ــع وتحلي ــج جم ــبكية، أو برام ــات الش المجموع

وفي الحالــة الفلســطيني�ة، الــي يواجــه فيهــا النشــطاء كيــان متطــور علــى صعيــد 
ــة  ــيبراني�ة لمواجه ــاليب س ــة أس ــف جمل ــرائي�ل« توظي ــد »إس ــات، تتعم ــا المعلوم تكنولوجي
المحتــوى الفلســطيني؛ كتحديــد هويــة منتجيــه، أو حذفــه وإغــاق حســاباته النشــطة، أو 
ــب  ــوى بالتنقي ــة المحت ــراً، علاق ــخ. وأخ ــة المضادة...إل ــود الدعاي ــتغلاله في جه ــه واس جمع
ــه  ــب عن ــه أدوات للتنقي ــت بموازات ــر، انبعث ــون وتكاث ــأ المضم ــا نش ــازم. فأينم ــة ت ــي صل ه
ــه،  ــعى إلى فهم ــن سيس ــه م ــو ذات ــوى، فه ــدر المحت ــو مص ــان ه ــا إن الإنس ــه. وطالم وتحليل

ــه.   ــه لمصلحت وتوظيف



280

الفصــل الرابــع

2.	  مفهوم التنقيب الدعائي

بأشــغال  ذهنيــ�اً  ترتبــط  بحــث،  عمليــة  إلى  إشــارة  ذاتهــا،  بحــد  »تنقيــب«  كلمــة 
التفتيــش عــن المعــادن والمــوارد الطبيعيــة الثمينــ�ة. ولأن البي�انــات نفســها ذات قيمــة 
عاليــة، فــإن التنقيــب عنهــا، يشــابه محــاولات اســتخراج النفيــس مــن باطــن الأرض. إلا 
أن التنقيــب الــذي نعنيــ�ه هنــا، لا يرتبــط بالبي�انــات المجــردة، بــل يهتــم بــالآراء والمعلومــات 
الــي تحظــى بقيمــة دعائيــ�ة؛ تلــك الــي يمكــن اســتغلالها في جهــود التأثــر علــى الآخــر. 
ــل في  ــدف يتمث ــق ه ــكلها لتحقي ــا وش ــ�ار محتواه ــم اختي ــة، يت ــود اتصالي ــي جه ــة ه فالدعاي
دفــع الجمهــور المســتهدف نحــو تبــي مواقــف ومعتقــدات، هــي في الأصــل مــن اختيــ�ار راعــي 
ــة »اختيــ�ار«،  ــنلاحظ كلم ــف، س ــو تمعنــا في التعري العمليــة الاتصاليــة )Carey:1996(. ول
الــي تشــمل، برأينــ�ا، جهــد متسلســل ينطلــق مــن »البحــث«، لينتهــي بــــــ »الانتفــاء«. كمــا 
يتضمــن كلمــة »دفــع«، الــي تشــر إلى لــون دعــائي جديــد، لا يعتمــد التوجــه الجمعــي، بــل 
المنفــرد؛ في اســتغلال جلــي لخصائــص التكنولوجيــا. فالدعايــة تجــاوزت مرحلــة الخطــاب 
الجمعــي، وصــارت تتعامــل مــع الأفــراد كحــزم منعزلــة. ولكــن، كيــف يتــم »التنقيــب 
الدعــائي« بلغــة تكنولوجيــة؟ إن عمليــة البحــث عــن معلومــات ذات أبعــاد دعائيــ�ة، تحتــاج 
ــذا  ــة Noisy. ه ــم القيم ــل عدي ــم، وتتجاه ــتخراج المه ــتطيع اس ــة؛ تس ــ�ة متخصص إلى تقني
الأمــر يتطلــب تحديــد الموضوعــات المــراد تجميــع بي�اناتهــا، ثــم حصــر جمهورهــا، فحصدهــا 
وفلترتهــا، لنصــل إلى قائمــة نهائيــ�ة بالبي�انــات المطلوبــة. ولنأخــذ مثــال نظــام التحليــل الأمني 
للشــبكات الاجتماعيــة Social Intelligence Analyzer، فالنظــام يســتطيع توفــر كل أشــكال 
ــات  ــه للهج ــع مراعات ــ�اً، م ــات تقريب ــكل اللغ ــي، وب ــي الفعل ــياقها الزم ــال س ــات خ البي�ان
ــوص  ــتبعاد النص ــوم باس ــد أن يق ــي، بع ــوبي ذك ــكل حاس ــ�ائج بش ــتخلص النت ــة، ليس المحلي
غــر الهامــة. كمــا يمتلــك قــدرة تحليــل المــزاج العــام للجمهــور، مــن خــال رصــده مشــاركات 
ــتويات:  ــة مس ــن ثلاث ــا ضم ــ�ة، وتصنيفه ــة معين ــول قضي ــراد ح ــوارات الاف ــات وح وتعليق
إيجابيــ�ة، محايــدة، ســلبي�ة. وتجــدر الإشــارة هنــا، أن عمليــة الجمــع يمكــن تقيي�دهــا بجغرافيــا 

ــا. ــبكية بعينه ــات ش ــتهدف مجتمع ــ�ة، لتس معين
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ولأن عمليــة جمــع المحتــوى تمنــح القائــم بالدعايــة فرصــة الاطــاع علــى معظــم مــا 
ينشــره الجمهــور، إلا أنهــا غــر كافيــة بمفردهــا لتفســر كيفيــة اســتغال ظاهــرة التنقيــب 
ــم  ــة أو القائ ــول إن الجه ــن الق ــ�ة. ويمك ــائل دعائي ــداد رس ــارة في إع ــات المخت ــائي للبي�ان الدع
ــى  ــة عل ــع المحافظ ــا م ــادة بثه ــا أو إع ــد إلى تدويره ــورات يعم ــه للمنش ــد انتقائ ــة بع بالدعاي
جوهرهــا قــدر الإمــكان، أي يبحــث عــن تلــك المنشــورات الفرديــة الــي توافــق توجهــه 
الدعــائي ليعيــد توجيههــا باســتخدام قنواتــه بعــد تحديــده للجمهــور المســتهدف. وتجــدر 
ــة  ــيطرة المركزي ــدام الس ــوائي�ة، وانع ــة العش ــن حال ــرة م ــتفادة الظاه ــا، إلى اس ــارة هن الإش
ــم في تفاعــات أي صــراع، أو  علــى المعلومــات؛ فالــدول لــم تعــد مســؤولة حصــرًا عــن التحكُّ
تقييــ�د تدفــق معلوماتــه، والمواجهــات الحديثــ�ة باتــت تســتدعي مشــاركة واســعة مــن كل 
أطيــاف الشــعب، ليتحــول الفــرد مــن متلقــي ســلبي إلى فاعــل إيجــابي، مســتفيدًا مــن حريــة 
ــ�ة قــد  النشــر والتفاعــل الــي توفرهــا منصــات الشــبكات الاجتماعيــة؛ إلا أن هــذه الإيجابي

ــم بالدعايــة. ــول إلى نقطــة ضعــف ينفــذ منهــا القائ تتح

شكل يوضح مراحل جمع بي�انات مواقع الشبكات الاجتماعية
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ويثــر أســلوب »التنقيــب الدعــائي« قضيــة غايــة في الأهميــة، يصعــب تجاهلهــا؛ 
ــكل  ــر بش ــم التعب ــة، وقدرته ــبكات الاجتماعي ــع الش ــتخدمي مواق ــلوك مس ــا بس لارتب�اطه
دعــائي مقصــود أو تلقــائي عــن أفكارهــم. فلــو افترضنــا أن الدعايــة هــي نتــ�اج تفاعــل غرائــز 
ــت إلى  ــرور الوق ــول بم ــد تتح ــكار وآراء، ق ــكل أف ــى ش ــا عل ــد طريقه ــاني�ة، تج ــاعر إنس ومش
ســلوك، إذاً ســنعتبر أن معظــم مــا ينشــر علــى مواقــع التواصــل هــو »دعايــة ذاتيــ�ة«، 
تســتحث تأثيرهــا علــى الآخــر عــر قدرتهــا التفاعــل مــع خبراتــه، وآرائــه، ومشــاعره بشــكل 
ــك  ــة ذل ــا علاق ــن م ــلوكه. ولك ــز س ــال تحف ــن خ ــدد م ــة تج ــاب حال ــالي اكتس ــرد، وبالت منف
ــك  ــد لا يمتل ــي ق ــكله الآلي-الذك ــب بش ــار، أن التنقي ــة باختص ــائي؟ العلاق ــب الدع بالتنقي
منفــرداً قــدرة رصــد تفاعــات متغــرة ومتجــددة، لهــذا يتطلــب الأمــر تدخــاً بشــرياً 
مكمــاً، لا مــن ناحيــة الاختيــ�ار، بــل مــن منظــور متابعــة تفاعــل الآخــر مــع المحتــوى المنشــور، 
وإمكانيــ�ة اســتغلال مــا قــد يرشــح عنــه. لذلــك، مــن الطبيعــي أن تتضمــن عمليــة التنقيب، 
ــة التفاعــل تلــك، لتســتفيد منهــا فــوراً،  ــ�ة، تعمــل علــى رصــد حال جهــداً بشــرياً بنكهــة آني
دون الحاجــة للاعتمــاد علــى تقنيــ�ات الــذكاء الاصطناعــي. فعلــى ســبي�ل المثــال، قــد يعمــد 
ناشــط ينتــي لحركــة فتــح علــى اســتغلال منشــور صــادر عــن ناشــط منتــي لحركــة 
ــه«.  ــج »حركت ــأ نه ــى خط ــ�ات عل ــل إثب ــه دلي ــا- بكون ــاداً له ــه انتق ــل في طيات ــاس- يحم حم
ــة، لأنهــا لا  هــذا الاســتغلال الدعــائي للمنشــور قــد لا يتوفــر بالاعتمــاد الحصــري علــى الآل
ــرية،  ــة البش ــاف المتابع ــك بخ ــه؛ ذل ــوى أو تعديل ــطب المحت ــال ش ــبان احتم ــذ بالحس تأخ
الــي ترصــد المحتــوى لحظــة نشــره، لتســتغله فــوراً، حــى وإن عُــدل أو شُــطب لاحقــاً. وهــذا 
الجهــد الأخــر يعكــس لأســلوب بنــ�اء الوعــي الظــرفي Situational Awareness، الــذي تخضــع 
ــة  ــة متابع ــه فرص ــب، ومنح ــي المراق ــكيل وع ــدف تش ــة؛ به ــراد للرقاب ــاركات الأف ــه مش في

ــ�اً.  ــتغلالها دعائي ــمح باس ــرة تس ــادة أو فك ــر م ــالي توف ــا، وبالت ــدث م ــة أو ح ــور قضي تط

ويتقاطــع »التنقيــب الدعــائي« مــع جهــود تنقيــب الآراء وتحليــل المشــاعر، فالكشــف 
لعمــل  مدخــاً  يشــكل  معينــ�ة،  موضوعــات  تجــاه  وانفعالاتهــم  الأفــراد  قناعــات  عــن 
دعــائي فعــال. وعلــى الرغــم مــن ذلــك، يختلــف »التنقيــب الدعــائي« عنهــم في حضــور 
ــا  ــاعر بوصفه ــع الآراء والمش ــورة م ــاليب المذك ــل الأس ــن تتعام ــي ح ــتغلال؛ فف ــدأ الاس مب
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ــل  ــروط العم ــات وش ــتجابة لمتطلب ــا اس ــا بوصفه ــب معه ــل التنقي ــة، يتعام ــات بحت معلوم
ــم.  ــد الخص ــتغلالها ض ــة لاس ــر أرضي ــة توف ــات ملائم ــود معلوم ــى وج ــم عل ــائي القائ الدع

الجهــود  تلــك  الذهــن  إلى  الدعــائي«  »التنقيــب  يســتدعي  ســبق،  لمــا  إضافــة 
وقواعــد  والحســابات  والحواســيب  الشــبكات  اخــراق  نحــو  الموجهــة  الســيبراني�ة 
البي�انــات، للحصــول علــى معلومــات ســرية غــر متاحــة. هــذه المعلومــات، قــد يمتلــك 
ــية.  ــاد سياس ــة ذات ابع ــات موجه ــتغلالها في حم ــن اس ــ�ة، يمك ــة دعائي ــا قيم ــاً منه بعض
 ولنأخــذ تســريب�ات Wiki Leaks، كمثــال، فالمؤسســة غــر الربحيــة بقيــادة جوليــان اســانج

 »Julian Assange«، قامــت بنشــر معلومــات مصدرهــا رســائل بريــد إلكــروني مقرصنــة، 
ــل  ــب عوام ــذي أدى بجان ــر ال ــون، الأم ــاري كلينت ــة هي ــة الأمريكي ــحة الرئاس ــة بمرش خاص

.)Murdock:2017( أخــرى إلى خســارتها للانتخابــات 

وهنــا نلاحــظ، أن مفهــوم التنقيــب، لا يقتصــر علــى المعلومــات المســتقاة عــن مصــادر 
ــا  ــث أن موضوعن ــة. وحي ــادر مغلق ــن مص ــة م ــك المقرصن ــمل تل ــد ليش ــل يمت ــة، ب مفتوح
يميــل أكــر نحــو المصــادر المفتوحــة، نلاحــظ أن »التنقيــب الدعــائي«، يســعى نحــو معلومــات 
أو  الخصــم  يخطــئ  الاجتماعيــة،  الشــبكات  مواقــع  داخــل  ومتداولــة  موجــودة  متاحــة، 
جمهوره-عــن وعــي أو دون وعــي- في نشــرها، مــن أجــل اســتغلالها ضــده؛ إمــا بكونهــا دليــل 
إثبــ�ات، أو أنهــا ناتجــة عــن اســتجابة جماهيريــة عامــة )تعميــم(؛ مــا يعــي أنــه يعتمــد علــى 
جهــل الجمهــور، أو تلقائيتــ�ه، أو عــدم درايتــ�ه، لأبعــاد مــا يكتــب وينشــر حــول قضيــة مــا. 

وعنــد هــذه المرحلــة، نســتطيع تقديــم تعريــف للأســلوب بكونــه: »عمليــة غــر 
حصريــة، بشــرية- حاســوبي�ة ذكيــة، مقصــودة أو تلقائيــ�ة، للتنقيــب عــن معلومــات وآراء، 
موجــودة داخــل مواقــع الشــبكات الاجتماعيــة، ينشــرها أفــراد ومجموعــات يعتنقــون 
فكــر معــن؛ بهــدف اســتغلال الشــاذ منهــا في إعــداد وتوجيــه رســالة دعائيــ�ة تمــس أصــل 

ــة«.  ــدم أهــداف مشــغل الدعاي ــكل يخ ــق، وبش المعتن
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شكل يوضح آلية تطبيق »التنقيب الدعائي« عبر مواقع الشبكات الاجتماعية
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المصدر : )المؤلف نفسه(

خصائص التنقيب الدعائي 	.3

بالنظر إلى التعريف السابق، نستخلص عددا من خصائص التنقيب الدعائي كالآتي:

‌أ. عملية غير حصرية؛ يستطيع الجمهور تنفيذها إلى جانب الهيئ�ات الرسمية.

‌ب. يعتمد على جهل الفرد، أو تلقائيت�ه وعدم درايت�ه بالأبعاد الدعائي�ة لما ينشر.

يستفيد من حالة اللامركزية وغياب السيطرة المعلوماتي�ة. ‌ج.	

‌د. يدمــج بــن الجهديــن البشــري والآلي، لكونــه يحتــاج إلى جمــع حاســوبي ثــم اختيــ�ار 
وتوجيــه بشــري، الأمــر الــذي لا يتــ�أتى إلا بانصهارهمــا معــاً.

‌ه.	يمتــاز بالقصديــة والعمديــة في حــال التخطيــط والتوجيــه المركــزي؛ إلا أنــه في 
ــا  ــودة، إلا أنه ــر مقص ــوائي�ة غ ــة عش ــات جماهيري ــه بممارس ــائي، لارتب�اط ــرى تلق ــان أخ أحي

ــر. ــائي الكث ــع الدع ــن الوق ــك م تمتل

‌و. يتقاطــع مــع المجهــودات الاســتخباراتي�ة في توفــر معلومــات صالحــة للاســتخدام 
الدعــائي.

ــع  ــتهدف م ــور المس ــل الجمه ــرط تفاع ــا، بش ــ�اج ذاته ــادة إنت ــة بإع ــمح للدعاي يس ‌ز.	
رســائلها؛ خاصــة إذا ســار التفاعــل في الاتجــاه الــذي يرغــب بــه المشــغل، واســتطاع التحكــم 

في موضوعاتهــا الناشــئة ومجــرى انتشــارها وتشــعبها.



285

نماذج دعائي�ة على الشبكات الاجتماعية

التنقيب الدعائي وأنشطة »الجمع الاستخباراتي« 	.4

»الجمــع  وأنشــطة  الدعــائي  التنقيــب  مفهــوم  بــن  التداخــل  فهــم  يمكــن  لا 
الهجينــ�ة »الحــرب  مفهــوم  بشــرح  إلا  الاجتماعيــة،  الشــبكات  عــر   الاســتخباراتي، 

يشــمل  الصــراع،  لشــكل  مطــورة  صبغــة  عــن  تعبــر  فالأخــر،   .»Hybrid Warfare

ــيبراني�ة  ــة، س ــ�ة وخفي ــكرية، علني ــر عس ــكرية وغ ــة، عس ــر تقليدي ــة وغ ــاليب تقليدي أس
 ومعلوماتيــ�ة؛ بهــدف إيجــاد حالــة إربــاك وغمــوض حــول طبيعــة ومصــدر هــذه الإجــراءات

)Andersson:2015(. مــا يعــي، أن الحــرب الهجينــ�ة، تصهــر أكــر مــن مســتوى تنفيــذي 

داخــل بوتقــة عملياتيــ�ة واحــدة، اســتجابةً منهــا لمتطلبــات وتطــورات مظاهــر الصــراع 
الــدولي الحديــث. ولأن البيئــ�ة الافتراضيــة تحولــت إلى ســاحة مواجهــة رئيســة، فالآثــار 
ــة وأن  ــراع؛ خاص ــور أي ص ــار تط ــى مس ــر عل ــد تؤث ــات، ق ــا المعلوم ــبب فيه ــد تتس ــي ق ال
ــى الأرض  ــة عل ــة الفعلي ــه التفصيلي ــن حقائق ــم م ــات أه ــتخلصاته ب ــر لمس إدراك الجماه
)Nato:2016(. وبحســب دافيــد ســتابلز »David Stupples«: حــرب المعلومــات، الــي تدمــج 

)الدعايــة(، ســتكون  النفســية  والعمليــات  الســايبر  وحــرب  الإلكترونيــ�ة  الحــرب  بــن 
ــت  ــي جعل ــ�ة- ال ــة الحديث ــص التكنولوجي ــتقبل؛ فالخصائ ــروب المس ــع ح ــة لجمي مركزي
مــن مشــاركة الجماهــر حتميــة- فرضــت علــى عديــد الكيانــات )الدول-وأشــباه الــدول( 
Stup�(  اتخ�ـاذ إج�ـراءات ثوري�ـة للس�ـيطرة عل�ـى تص�ـورات وس�ـلوك الجماهيـر خلـال أي ص�ـراع 

ples:2015(.  ولكــن مــا المقصــود بالإجــراءات الثوريــة؟

في معرض الإجابة، تطرح دراســة حديث�ة نســبي�اً ســتة مهام متداخلة، يمكن من خلالها 
 اســتغلال الشــبكات الاجتماعيــة في الحــرب الهجين�ة، هي: جمــع المعلومات الاســتخباراتي�ة

Intelligence Collection، والاســتهداف Targeting، والإعــام والتأثــر )الدعايــة والعمليــات 

والدفــاع  ،Cyber Operations الســيبراني�ة  والعمليــات   ،  Inform & Influence  النفســية(  
Command & Control. هــذه المســتويات، تكمــل إحداهــا  Defense، والقيــادة والســيطرة 

الأخــرى، فمثــاً: لا يمكــن اســتهداف جمهــور معــن عــر شــبكة فيســبوك؛ إلا بعــد توفــر 
.)Nissen:2015( المعلومــات اللازمــة عنــه
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عنــد هــذه النقطــة، تبــ�دأ عمليــة جــاء المقصــود بالجمــع الاســتخباراتي وحــدود 
تقاطعــه مــع التنقيــب الدعــائي. فالجمــع الاســتخباراتي عــر مواقــع الشــبكات الاجتماعيــة، 
هــو عمليــة لمراقبــة الأنشــطة والســلوكيات علــى شــبكة الإنترنــت، مــن أجــل الإحاطــة 
ــمل  ــا يش ــة، بم ــات الاجتماعي ــبكات والتطبيق ــى الش ــودة عل ــات الموج ــات والبي�ان بالمعلوم
ــة  ــم ومعرف ــول إلى فه ــا، للوص ــا وتحليله ــم جمعه ــم، ث ــون خلفه ــن يقف ــراد وم ــات الأف بي�ان

.)Ibid( بTargeting عامــة، أو مســاندة مختلــف الأنشــطة الاخــرى، كالاســتهداف
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شكل يوضح نموذج الأنشطة والآثارعلى مواقع الشبكات الإجتماعية

)Thomas Nissen:2015( : المصدر



287

نماذج دعائي�ة على الشبكات الاجتماعية

 ،»Thomas Nissen« نيســن  تومــاس  يقــول  »التحليــل«،  جهــد  إلى  وبالإشــارة 
الاتجاهــات  تحليــل  مثــل:  أنــواع،  عــدة  تنفــذ  المختصــة  الاســتخباراتي�ة  الأجهــزة  أن 
والشــبكات، والمضمــون، والمشــاعر، والمعلومــات، والجغرافيــا Geo-Tag، ...إلــخ؛ بحيــث 
المســتهدف الجمهــور  تحليــل  نظــام  مــع  بالتــوازي  نت�ائجهــا  مــن  بعضــاً  تســخير   يمكــن 

 Target Audience Analysis في جهــود الدعايــة، خاصــة في مجــالات تطويــر مضمونهــا، أو 
ــدد،  ــذا الص ــائلها. وفي ه ــار رس ــة انتش ــة ورقع ــدى كثاف ــم في م ــا، أو التحك ــد جمهوره تحدي
»يمكــن للجيــش اســتخدام التحليــل عنــد التحضــر لحملــة دعايــة، أو مســاندة حملــة 
للدبلوماســية العامــة، أو الاســتفادة مــن الجمهــور كأدوات اســتخباراتي�ة، كمــا في حالــة 
علــى  أســاسي  بشــكل  تســتن�د  العمليــات  فهــذه  Crowd-sourcing؛  الجماعــي  التعهيــد 
 رصــد مشــاعر الجمهــور تجــاه قضيــة مــا، والــي لا يمكــن التعــرف عليهــا إلا بالتحليــل

)Albright:2015(. ويتضــح ممــا ســبق، أن الممارســة الدعائيــ�ة الحديثــ�ة عــر مواقع الشــبكات 

ــي  ــا يع ــات. م ــع المعلوم ــث وجم ــطة البح ــع أنش ــا م ــتقيم إلا بتقاطعه ــة، لا تس الاجتماعي
ــن شيء  ــر ع ــي تعب ــتخباراتي« ه ــع الاس ــطة »الجم ــائي« وأنش ــب الدع ــوم »التنقي أن مفه
واحــد مــن الناحيــة التقنيــ�ة. فكلاهمــا يســتخدم ذات البرامــج والوســائل، إلا أنهمــا يختلفــان 
مــن الناحيــة الوظيفيــة. فــالأول يســتهدف المعلومــات والآراء الشــاذة لأغــراض وأهــداف 
ــلوب  ــواء بأس ــات، س ــات والمعلوم ــواع البي�ان ــو كل أن ــاني نح ــعى الث ــا يس ــة، بينم ــ�ة بحت دعائي
علــي أو خفــي، بغيــة دعــم مجهــودات سياســية أو عســكرية أو اقتصاديــة أو أمنيــ�ة، أو 
ــم  ــن أن يض ــمل، ويمك ــتخباراتي« أش ــع الاس ــتنتج، أن »الجم ــا نس ــن هن ــ�ة. وم ــى دعائي ح

الاستغلالا��معالمراقبة
-�فحص�ومراقبة�تطور����ء�ما
وإبقائــھ�تحـــــت�الرقابــــــــــة�لفتــرات�

طو�لــــــــة.

استغـــــــلال�المعلومـــــات�والبيانــــــــات�
فـي�أهداف�متنوعة�م��ـا�الدعايــة.

-�بحـــــث�وتحصيـــــــــــل�المعلومــــــــــــــات�
بطرق�من��يـــــة�سر�ة�أو�علنيـــة.

شكل يوضح مستويات تأثير الجمع الاستخباري

)Thomas Nissen:2015( :المصدر
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»التنقيــب الدعــائي« تحــت لوائــه، وليــس العكــس. وتُعــد طبيعــة العلاقــات القائمــة بــن 
الــدول عنصــراً يتجلــى مــن خلالــه فــرق جوهــري بــن المفهومــن. »فالجمــع الاســتخباراتي« 
عمليــة مســتمرة، تســتمد ديمومتهــا مــن كونهــا وظيفــة متفــق علــى شــرعيتها، ذات أبعــاد 
حيويــة واســراتيجية، بغــض النظــر عــن طبيعــة العلاقــة السياســية القائمــة بــن الــدول، 
حربــاً كانــت أم ســلماً، أو حــى تحالفــاً. أمــا »التنقيــب الدعــائي« فهــو مرتبــط بحالــة سياســية 
ــاً أو  ــكلًا عنيف ــذت ش ــواء أخ ــات، س ــن كيان ــراع ب ــا ص ــة، يكتنفه ــة حرج ــة أو خارجي داخلي
ناعمــاً. وفي نقطــة أخــرى، قــد يختلــف »الجمــع الاســتخباراتي« عــن »التنقيــب الدعــائي« 
في كــون الأول يســعى إلى المعلومــات مــن مصادرهــا المفتوحــة والمغلقــة، بعكــس الثــاني الــذي 
يرتكــز بالأســاس علــى المصــادر المفتوحــة، كونهــا مرتبطــة بأنشــطة جماهيريــة. إلا أن هــذا 
ــو  ــابقاً، فه ــا س ــا أوضحن ــه الأولى، كم ــا تقدم ــ�ة لم ــتغلال الثاني ــدم اس ــي ع ــاف لا يع الاخت

يصــب في إطــار التكامــل الوظيفــي بــن الأنشــطة الســيبراني�ة الــي أشــار إليهــا نيســن.

ــكلا  ــا ب ــ�ة وعلاقته ــة الدعائي ــألة الممارس ــة مس ــتدعي إلى الواجه ــاه، تس ــروق أع والف
ــا،  ــة إحداه ــدة، الدعاي ــام ع ــزاول مه ــم ت ــول العال ــتخباراتي�ة ح ــزة الاس ــن. فالأجه المفهوم
ـزال جمــع معلومــات مــن مصــادر مختلفــة لأجــل تنفيذهــا. لهــذا كلا  مــا يتطلــب ولايـ
المفهومــن حاضريــن في أروقتهــا. أمــا بالنســبة للجمهــور، فالحريــة علــى صعيــد اســتخدام 
ــذي  ــر ال ــود، الأم ــة دون قي ــة الدعاي ــة ممارس ــه فرص ــة، منحت ــبكات الاجتماعي ــع الش مواق
ــراد  ــا الأف ــتفيد منه ــة، يس ــر حصري ــة غ ــة مفتوح ــائي« عملي ــب الدع ــن »التنقي ــل م يجع
ــن  ــة ب ــدود الفاصل ــة، الح ــة. في النهاي ــزة الحكومي ــاقي الأجه ــع ب ــوازي م ــات بالت والمؤسس
المفهومــن دقيقــة جــداً، وبالــكاد تُلاحــظ، فهمــا متداخــان بدرجــة كبــرة، كمــا أن التجــارب 
علــى أرض الواقــع أثبتــت ذلــك. فروســيا الاتحاديــة علــى ســبي�ل المثــال، اســتغلت قدراتهــا 
في الجمــع الاســتخباراتي لتوفــر بي�انــات عــن اتجاهــات وميــول الناخبــن الأمريكيــن، مــن 
أجــل اســتخدامها للتأثــر فيهــم خــال انتخابــات الرئاســة عــام 2016 م، والــي انتهــت بفــوز 
دونالــد ترامــب. كمــا أن مؤسســة مدنيــ�ة، تدعــى Cambridge Analytica، قامــت بشــراء 
بينــ�ات مســتخدمي شــبكة فيســبوك، للمســاعدة في انتخــاب ذات الرئيــس، مســتفيدةً مــن 
قدراتهــا في مجــال الــذكاء الاصطناعــي، وتطويرهــا نمــوذج قــادر على ترجمــة تلــك البي�انات، 
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وتحويلهــا إلى ملفــات شــخصية Profiling، تُســتخدم لأغــراض الاســتطلاع والتنبــؤ، ومــن ثم 
.)Anderson & Horvath :2017( ــا ــق أهدافه ــا يحق ــتخدمين بم ــلوكيات المس ــر آراء وس تغي

التنقيب الدعائي في »إسرائي�ل« 	.5

ــات  ــاءً بالجه ــمية وانته ــن التس ــدءًا م ــدة ب ــة فري ــرائي�ل« حال ــة في »إس ــل الدعاي تمثِّ
الناشــطة فيهــا. فمســى »الهاســبارا« Hasbara، علــى ســبي�ل المثــال، مصطلــح عــري، 
يعــي الشــرح والتفســر، اعتمدتــه »إســرائي�ل« كنــوع مــن التحايــل والالتفــاف علــى 
ــم  ــع قي ــارض م �ا يتع ــلبيًّ ــاطًا س ــس نش ــى يعك ــرى أن المس ــث ت ــة«، حي ــمية »الدعاي تس
ومبــادئ الديمقراطيــة لديهــا )Schleifer:2014(. وتتنــوع الجهــات الحكوميــة الــي تــزاول 
الدعايــة داخــل »إســرائي�ل«، وهــي مهيكلــة بطريقــة تســمح لمعظــم الهيئــ�ات والأفــرع 
بممارســتها ضمــن أنمــاط اشــتغال منســقة، بحســب مجــال ونطــاق اختصاصهــا. كمــا 
يقــوم بعضهــا، علــى رعايــة جهــود جماهيريــة داخليــة وخارجيــة لدعــم أنشــطتها المركزيــة. 
ــات  ــتطيع الحكوم ــالي تس ــد اتص ــائي جه ــب الدع ــد أن التنقي ــص نج ــودة إلى الخصائ وبالع
والأفــراد القيــام بــه، لكــن بدرجــات وأشــكال متفاوتــة. ولأن جهــود التأثــر في »إســرائي�ل« 
ــا كونهــا تتطلــب شــرعية قانونيــ�ة  مركزيــة، فعمليــة جمــع البي�انــات قــد تتخــذ شــكلً حكوميًّ
وإمكانــات كبــرة، مــن غــر المتــاح للجمهــور الحصــول عليهــا. وفي »إســرائي�ل« توجــد عــدة 
أجهــزة تنفيذيــة تهتــم بالمعلومــات، وجمعهــا وتحليلهــا، لأغــراض الدعايــة الســيبراني�ة. كمــا 
أنهــا تتفــاوت في طريقــة تنفيــذ التنقيــب الدعــائي؛ فمنهــا مــا يقــوم بالعمليــة برمتهــا بــدءًا 
مــن جمــع المعلومــات وانتهــاءً باســتغلالها، ومنهــا مــن يقــوم باســتغلالها بعــد أن تقــوم جهــة 
أخــرى بتوفــر المعلومــات. لذلــك فمفهــوم التنقيــب الدعــائي لــدى الأذرع »الإســرائيلية«، 

ــة. ــة المركزي ــق وإدارة الدعاي ــكل يتس ــام، بش ــع في المه ــل والتقاط ــدأ التكام ــى مب ــوم عل يق

1.5 أذرع وزارية مدني�ة

	‌أ. وزارة شؤون الشتات

ــم؛ لهــذا أنشــأت  تــرى »إســرائي�ل« نفســها مســؤولة عــن شــؤون اليهــود حــول العال
ــم.  ــتفادة منه ــق الاس ــم وتحقي ــة معه ــى بتعزيــز العلاق ــي تُع ــتات«، ال ــؤون الش وزارة »ش
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كمــا أن للــوزارة مهــام دعائيــ�ة تقــوم علــى مواجهــة أنشــطة »معــاداة الســامية« عــر رفــع 
والهيئــ�ات والحكومــات الأجنبيــ�ة في  الأفــراد  الــزام  الوعــي حولهــا، وتفعيــل  منســوب 
ــى  ــل عل ــا تعم ــا؛ كم ــا عالميًّ ــة ترصده ــات دوري ــداد تقاريــر ودراس ــة إلى إع ــا، إضاف مواجهته
إقامــة وتعزيــز العلاقــات مــع المجتمعــات الــي ترحــب باليهــود مــن خــال رعايــة أنشــطة 
ثقافيــة وســياحية وتعليمية...إلــخ، تعــود بالنفــع علــى جهــود »إســرائي�ل« في مكافحــة 
ــاول  ــبق، تح ــا س ــة لم ــرى. إضاف ــة أخ ــن جه ــا م ــن صورته ــة، وتحس ــن جه ــامية« م »اللاس
ــة في  ــة المتنوع ــم اللغوي ــف قدراته ــر توظي ــا، ع ــتقدمين إليه ــدرات المس ــتثمار ق ــوزارة اس ال
أنشــطة الدعايــة؛ وعــادةً مــا يجــري تنســيق مســبق بينهــا والوكالــة اليهوديــة بهــذا الشــأن 
ــة  ــة اليهودي ــة بالديان ــه علاق ــن ل ــن كل م ــا ع ــاولات بحثه ــة وأن مح )Aouragh:2016(؛ خاص

ــائي،  ــب الدع ــوص التنقي ــي: 2018(. وبخص ــرة )مجل ــة الأخ ــتد في الآون ــد أش ــم ق ــول العال ح
ــد أنشــطة معــاداة  ــح رص يشــر موقــع Big News Network، إلى تطويــر الــوزارة لنظــام يتي
»الســامية« علــى المواقــع الاجتماعيــة، ويســتهدف أيضــاً المواقــف المعاديــة لـ«إســرائي�ل« 
ــطة  ــة الأنش ــى بمراقب ــادة يُع ــز قي ــاء مرك ــت بإنش ــك، قام ــل ذل ــم. لأج ــتوى العال ــى مس عل
المشــار إليهــا، وجمــع معطياتهــا، وتحويلهــا للجهــات المعنيــ�ة، لأخــذ الإجــراءات بشــأنها 
)Jackson:2018(. ومــن غــر المعــروف مــا إذا كانــت الإجــراءات تشــمل الاســتغلال الدعــائي من 

عدمــه. لكــن مــا نســتنتجه، أن أنشــطة الــوزارة علــى علاقــة بسياســية »تكميــم الأفــواه«، 
وإســكات أي صــوت معــارض، بحجــة معــادة الســامية. وفي هــذه السياســية روح دعائيــ�ة، 
ــردد  ــوف وال ــات الخ ــل نزع ــد إلى تفعي ــد أن تّعم ــدة، بع ــة واح ــة رواي ــؤدي إلى هيمن ــا ت كونه

ــ�ة. ــة قانوني ــن أي ملاحق م

	‌ب. وزارة الشؤون الإستراتيجية والمعلومات

شــرعية  نــزع  جهــود  بمواجهــة  والمعلومــات،  الاســراتيجية  الشــؤون  وزارة  تهتــم 
»إســرائي�ل« علــى المســتويين العالــي والمحلــي، خاصــة مــا يتعلــق بمواجهــة أنشــطة 
ــوزارة  ــم ال ــتيطان )Handel & Dayan:2017(. وتض ــة الاس ــركات مناهض ــة وح ــة المقاطع حرك
حــركات  عــن  المعلومــات  وجمــع  بمراقبــة  وتهتــم  الاســتخبارات،  هــي:  إدارات،  ثــاث 
بالاعتمــاد  تســاندها،  الــي  والمجموعــات  للشــخصيات  إضافــة  وناشــطيها،  المقاطعــة 
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تنشــط  الــي  الوعــي،  وإدارة  وســيبراني�ة؛  ميدانيــ�ة  ســرية،  أو  مفتوحــة  مصــادر  علــى 
في التأثــر علــى توجهــات وســائل الإعــام الدوليــة أو الجمهــور عــر مواقــع الشــبكات 
 .)Melman:2016( ــرة ــط المق ــذ الخط ــى تنفي ــل عل ــي تعم ــات: ال ــة؛ وإدارة العملي الاجتماعي
وفيمــا يتعلــق بـــ »التنقيــب الدعــائي«، تقــوم الــوزارة علــى تحليــل المواقــع الاجتماعيــة، مــن 
حيــث المحتــوى، والبنيــ�ة الشــبكية والتكنولوجيــة، إضافــة لرصــد مراكــز الثقــل والتركــز، 
وتحديــد الأفــراد والمؤسســات والصفحــات الناشــطة، كمــا تقــوم بدراســة أســاليب وأنمــاط 
ــد  ــوزارة عن ــطة ال ــي أنش ــا )Blau:2017(. ولا تنته ــة لمواجهته ــكيل رؤي ــدف تش ــات؛ به الحم
الرصــد والتتبــع، بــل تعمــل علــى توظيــف المعلومــات في جهــود اتصاليــة دعائيــ�ة ميدانيــ�ة 
ــا، وتتخــذ  ــا وعالميًّ وســيبراني�ة. وتقــوم أيضًــا بالتحريــض ضــد نشــطاء هــذه الحــركات محليًّ
لأجــل ذلــك إجــراءات قانونيــ�ة مــن قبيــ�ل منــع دخولهــم »إســرائي�ل«؛ حيــث نجحــت في 
تمريــر قانــون عــر الكنيســت يفــرض عقوبــات علــى المؤيديــن لهــا، أو مــن يعتنقــون 
 ،Middle East Eye ــع ــد موق ــرائيليين« )Ibid(. ويؤك ــن »إس ــوا مواطن ــو كان ــى ل ــا، ح أفكاره
أن جــزءًا مــن تركــز الــوزارة منصــب علــى الجمهــور الداخلــي لرغبتهــا نــزع الشــرعية عــن أي 
ــاء  ــوزارة في إنش ــد ال ــبق، تجته ــا س ــة لم ــتيطان )Melman:2016(. إضاف ــارض للاس ــراك مع ح
ــا، كمــا تنظــم فعاليــات تبــ�ادل علــي وثقــافي  أذرع وكيانــات داعمــة لـــ “إســرائي�ل” عالميًّ
وريــاضي )Winstanley:2018(، ناهيــك عــن فتــح آفــاق تعــاون مــع شــخصيات وهيئــ�ات ذات 
ــات  ــتجابة لمعطي ــة إلا اس ــطة مجتمع ــذه الأنش ــت ه ــا. وليس ــتغلالها لاحقً ــن اس ــر يمك تأث
»التنقيــب«، توظفهــا الــوزارة في صياغــة اســراتيجية اتصاليــة تســاعد علــى ترجيــح كفــة 
»إســرائي�ل« في الــدول الــي تتعاظــم داخلهــا جهــود تشــويهها. فعلــى ســبي�ل المثــال، تلقــت 
ــوزارة عــام 2018 مبلــغ 37 مليــون دولار، لإنشــاء مؤسســة تدعــى Kella Shlomo، تختــص  ال
ــاليب  ــتخدام أس ــك باس ــة، وذل ــع الاجتماعي ــى المواق ــي« عل ــي جمع ــطة وع ــذ »أنش بتنفي
شــبكية معقــدة جــداً )RussiaToday:2018(. ولأن المقصــود بالتكنيكيــات غــر واضــح، إلا أننــ�ا 
ــى  ــادئ تشــغيلية عل ــ�ة، مرســخة كمب ــ�ة، خفيــة وعلني ــاليب دعائي ــرى اشــتمالها علــى أس ن
الفضــاء الشــبكي. وبهــذا الخصــوص، قــام متطوعــون مؤيــدون لـ  “إســرائي�ل”، خــال حرب 
ــب  ــات تلاع ــذ عملي ــال تنفي ــن خ ــق، م ــن الحقائ ــة م ــس مجموع ــزة، بت�دلي ــى غ 2014 عل
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وتزييــف لعــدد مــن الصــور الفوتوغرافيــة، أو نســب اقتب�اســات مؤيــدة لـــ “إســرائي�ل” 
ــطاء  ــات لنش ــه اتهام ــرض توجي ــد« بغ ــلوب »التصي ــ�اع أس ــهيرة، أو إتب ــخصيات ش إلى ش

 .)Aouragh:2016( مناصريــن للفلســطينيين بمعــاداة الســامية

	‌ج. وزارة الشؤون الخارجية

بخــاف مهمتهــا الرئيســة في إقامــة جســور الاتصــال الدبلومــاسي مــع الحكومــات 
والكيانــات الرســمية حــول العالــم، تهتــم وزارة الشــؤون الخارجيــة بتنظيــم جهــود تحســن 
ــال إدارة الدبلوماســية العامــة، الــي  ــى الصعيــد الخــارجي، مــن خ صــورة »إســرائي�ل« عل
تضــم أقســام للشــؤون الإعلاميــة والثقافيــة والعلميــة والرقميــة )Ibid(، وإدارة الإعــام 
صفحــة  أهمهــا  الاجتماعيــة،  الصفحــات  مــن  عــدد  ترعــى  الــي  العامــة،  والعلاقــات 
»إســرائي�ل« الــي تتكلــم بالعربيــ�ة. والحقيقةتجمــع آليــة عمــل الــوزارة بــن الصيغتــن 
رســمية  إعلاميــة  مهــام  تنفيــذ  علــى  تقــوم  جهــة،  مــن  فهــي  والمســتحدثة.  التقليديــة 
كجــزء مــن اســراتيجية الــوزارة الاتصاليــة نحــو الخــارج، ومــن جهــة أخــرى، ترعــى تنظيــم 
البروتوكــولات  عــن  بعيــداً  »دبلوماســية«  بنكهــة  للجمهــور  موجهــة  أنشــطة  وتوجيــه 
الرســمية التقليديــة. ويســى هــذا الجهــد بـــ »الدبلوماســية العامــة«، ولــه وجــه ســيبراني 
ــدة  ــة في ع ــية العام ــرط إدارة الدبلوماس ــبارا 2.0. وتنخ ــة« أو الهاس ــية الرقمي »الدبلوماس
ــا  ــ�ة لحثه ــادات الطلابي ــة والاتح ــركات الخاص ــع الش ــل م ــا التفاع ــ�ة، أهمه ــطة دعائي أنش
علــى المشــاركة في جهــود الدبلوماســية الرقميــة، كمــا تنشــط في مجــال رعايــة وتوجيــه 
متطوعــي مواقــع الشــبكات الاجتماعيــة الداعمــة »لإســرائي�ل« حــول العالــم، مــن خــال 
تنســيق وتوجيــه مشــاركاتهم، بمــا يتــلاءم ومخطــط الدعايــة المركــزي. ولأجــل ذلــك، قامــت 
في فــرات ســابقة بإصــدار نشــرات خاصــة، تحــدد المفــردات والتوجهــات الدعائيــ�ة الواجــب 
ــرات  ــال المناظ ــة، أو خ ــات الاجتماعي ــر المنص ــواء ع ــي، س ــاق عال ــى نط ــتخدامها عل اس

 .)Ibid( المباشــرة 

وفيمــا يختــص بـــ »التنقيــب الدعــائي«، تتعــاون وزارة الخارجيــة مــع نظيرتهــا للشــؤون 
القــدرات  بــن  الدمــج  فعــر  الســيبراني�ة.  الدعايــة  جهــود  تنســيق  في  الاســراتيجية، 
الدبلوماســية لــأولى، وقنواتهــا المتعــددة مــن جهــة، والمهــارة البحثيــ�ة والتشــغيلية للثانيــ�ة 
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مــن جهــة أخــرى، صــار ممكنــاً تحقيــق مبــدأ توزيــع المهــام، وممارســة قاعــدة التركــز 
الدعــائي. مــا يعــي، أن الثانيــ�ة باتــت مصــدر معلومــاتي لــأولى، أو بوصلــة توجيــه، تحــدد لهــا 
ــاب  ــي غي ــك لا يع ــاسي. إلا أن ذل ــون دبلوم ــائي بل ــد دع ــاج إلى جه ــم تحت ــق في العال أي المناط
الفــروق بينهمــا، خاصــة مســلك التنفيــذ. ففــي حــن تنتهــج وزارة الخارجيــة أســلوبا قائمــا 
ــر  ــة أك ــاليب ناعم ــة، وبأس ــى الرقاب ــد عل ــ�اً يعتم ــاً أمني ــ�ة مدخ ــى الثاني ــوار، تتب ــى الح عل

.)Blau:2017( عدائيــ�ة 

مكتب رئيس الوزراء ‌د.	

ــدة  ــم ع ــا تض ــرائيلي«، نجده ــوزراء »الإس ــس ال ــب رئي ــة مكت ــا هيكلي ــا تفحصن إذا م
ــات  ــا، إدارة المعلوم ــة. إلا أن أهمه ــبه متداخل ــام ش ــا بمه ــص كل منه ــ�ات، تخت إدارات وهيئ
الوطنيــ�ة الــي تهتــم بتنســيق أنشــطة الدبلوماســية العامــة لمختلــف الهيئــ�ات والــوزارات 
والقضايــا  الخارجيــة،  والسياســة  الأمــن،  مجــالات  في  »الإســرائيلية«  الحكوميــة 
الاقتصادية-الاجتماعيــة. وإدارة المعلومــات الوطنيــ�ة -الــي تــم إنشــائها عقــب حــرب 
2006، كأحــد توصيــات لجنــة فينوغــراد - تتقاطــع مــع مختلــف  لبنــ�ان الثانيــ�ة عــام 
الــوزارات علــى أســاس يــومي، وتحــدد لهــا الرســائل الأساســية؛ لتجنــب أي تعــارض بينهــا 
)Shabi:2009(. ويمكــن القــول، أن إنشــائها جــاء لمعالجــة وتــدارك انهيــار صــورة »إســرائي�ل« 

ــم  ــام العال ــة أم ــة الداخلي ــد الرواي ــى توحي ــرافها عل ــال إش ــن خ ــدولي، م ــد ال ــى الصعي عل
 .)Dart:2016(

وبهــذا الصــدد، يشــر باحثــن إلى أن جــزءًا مــن توصيــات لجنــة »فينوغــراد« توجهــت 
نحــو تأســيس وحــدة تُعــى بتنســيق أعمــال الدعايــة والمعلومــات عــر الوســائل الإعلاميــة 
وفيمــا   .)Clila & Ephraim:2018( الدبلوماســية  الأذرع  إلى  إضافــة  والجديــدة،  التقليديــة 
ــبكات  ــع الش ــى مواق ــات عل ــن الصفح ــدد م ــى الإدارة ع ــيبراني�ة، ترع ــة الس ــق بالدعاي يتعل
الاجتماعيــة، كصفحــي رئيــس الــوزراء، والناطــق باســمه للإعــام العــربي، كمــا تنشــط في 
تشــكيل غــرف مخصصــة للنشــطاء المحليــن، خاصــة أوقــات الطــوارئ، بهــدف الاســتفادة 
مــن خبراتهــم وقدراتهــم )Abunimah:2013(. كمــا تســعى الإدارة نحــو إقامــة صــات مــع 
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ــكل  ــطتها، بش ــه أنش ــاً، لتوجي ــاً وخارجي ــطة داخلي ــة ناش ــر حكومي ــ�ات غ ــخصيات وهيئ ش
ــال  ــرة في مج ــام الدائ ــا، أن مه ــتنتج هن ــي )Shabi:2009(. ونس ــة الرس ــعى الدعاي ــدم مس يخ
تنســيق وضبــط الرســالة الدعائيــ�ة، يتجــاوز المؤسســات الحكوميــة، ليمتــد نحــو المدونــن 

ــرائي�ل«.  ــم »إس ــط في دع ــة تنش ــطاء، وأي مؤسس والنش

وبهــذا الخصــوص، أطلقــت »إســرائي�ل« في العــام 2017 تطبيقــاً، يتيــح لنشــطاء 
الشــبكات الاجتماعيــة عــر العالــم المشــاركة في جهــود الدعايــة »الإســرائيلية«. التطبيــق 
- المخصــص للهواتــف النقالــة- يحتــوي علــى مــا يقــارب 30 مهمــة، يُطلــب مــن المشــركين 
الانخــراط فيهــا بطــرق متنوعــة: إعجــاب، مشــاركة، تعليــق، إعــادة تغريــد، توقيــع عرائــض، 
ــة  ــة الحقيق ــف بـــ »قب ــذي وصُ ــروع ال ــمح المش ــكاوى...إلخ )Rubin:2017(. ويس ــم ش تقدي
الحديديــة« أيضًــا بمشــاركة مــواد إعلاميــة منحــازة لـــ »إســرائي�ل«، أو تقديــم شــكاوى ضد 
ــات  ــه مراس ــى توجي ــوب، أو ح ــر ويوتي ــبوك وتوي ــع كفيس ــى مواق ــطة عل ــات نش فعالي
 .)Sommer:2017( »ــرائي�ل ــد »إس ــا ض ــف تحيزه ــا بوق ــة تطالبه ــ�ات دولي ــخصيات وهيئ لش
ونســتنتج هنــا، أن المشــروع الــذي يأخــذ شــكل تعهيــد جماعــي، يحــاول مركــزة عمــل الدعاية 
ــ�دو  ــ�ة تب ــة دعائي ــق كثاف ــي يخل ــق ك ــكل منس ــراد بش ــطة الأف ــه أنش ــر توجي ــة ع الجماهيري

وكأنهــا صــادرة عــن رأي عــام شــبكي حقيقــي.

     2.5 أذرع عسكرية

يضــم الجيــش »الإســرائيلي« عــدد مــن الهيئــ�ات والأقســام، تنخــرط في مجهــودات 
التأثــر النفــي، بشــكليها المباشــر وغــر المباشــر؛ حيــث تتــوزع علــى مختلــف الأذرع، 
خاصــة قيــادة الأركان، وشــعبتي العمليــات والاســتخبارات. وتتنــوع مهــام كل منهــا، بحســب 

ــ�ة.  ــام الدعائي ــد للمه ــع المعتم التوزي

Sigint أ. هيئ�ة‌	

الشـــبكات  علـــى  الاســـتخباري  الجمـــع  مجـــال  في   ،Sigint 8200 هيئـــ�ة  تنشـــط 
المعلومـــات الأمنيـــ�ة- معلومـــات  بي�اناتهـــا- إلى جانـــب  الاجتماعيـــة، وتضـــم قاعـــدة 
 سياســـية وشـــخصية، تُكـــدس لاســـتخدامها لاحقـــاً في جهـــود التضليـــل حـــول العالم
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)The Garadian:2014(. والهيئـــ�ة - التي تتخذ من مقولة »كل البي�انـــات متاحة« مبدأ لها- 

لا تراعي مســـائل الخصوصيـــة، وتعتبر جميـــع أنواع المعلومـــات ذات أهميـــة، وإن تأجل 
ظهـــور تأثيرها. وهنا، نســـتطيع تمييز نوعين مـــن المعلومات ذات جوهر دعائي: النشـــطة 
والخاملـــة. فـــالأولى مخصصة للاســـتخدام بشـــكل ســـريع، خدمـــةً لمســـاعي متنوعة، 
كتجني�د العملاء، أو تطبيق أســـاليب دعائيـــ�ة خلال زمن فعلي. أما الثاني�ة، فاســـراتيجي؛ 
 .)Ibid( فظ لاســـتغلالها لاحقاً، بحســـب نوع التطور الذي قد تشـــهده البيئ�ة المستهدفة

ُ
ت

ونســـتنتج، أن الهيئـــ�ة قد تمارس التنقيـــب الدعائي، لأجل الحصول علـــى معلومات ذات 
طبيعـــة جماهيرية - بغـــض النظر عن نطـــاق تمركزها الشـــبكي الجغرافي- ثـــم تمريرها 
للجهـــات المختصة بعـــد تحليلها بهدف تســـخيرها في جهـــود الدعاية الســـيبراني�ة المركزية 
)Global Investigative Reporting:2017(. أي أن عملهـــا قـــد يشـــكل حلقـــة مـــن سلســـلة 

وظيفيـــة متكاملة، تبـــ�دأ بالجمع، وتنتهي بالاســـتغلال.

‌ب. قسم عمليات الوعي

الأركـــان،  هيئــة  في  العمليـــــات  شعبــــة  إلــى  الوعـــي  عمليــــات  قســـــم  يتبــع 
العسكريـــة،  الاستخبارات  شعبة  مع  فينســق  �ا  مهنيًّ أما  معهــا؛  ا  إداريًّ أعمالــه  وينظــم 
الناطــــق وحــدة  مع  الدفاعيـــة  الدعايـــة  مجال  في  مهامه  بعض  ترتيــب  عـن   ناهيــك 

العملياتي والتكتيكي  الدعاية بمستواها  )Maheshwari & Kumar:2016(، ويُعد مسؤولً عن 

على  التأثير  ليشمل  عمله  نطاق  من  القسم  ر  طوَّ الأخيرة،  الآونة  في  لكن  الحروب.  خلال 
وسائل الإعلام، والرأي العام المحلي والدولي، رغبةً منه في دعم أنشطة الجيش على جميع 
كما   .)Harel:2018( الهدوء  فترات  خلال  »الناعمة«  للعمليات  ضمه  يعني  ما  المستويات 
ر الجيش »الإسرائيلي« أساليب جديدة للتأثير في وعي الجماهير على مواقع الشبكات  طوَّ
المثال،  سبي�ل  فعلى   .)Shai:2018( الخفية  أشكالها  تنفيذ  القسم  يتولى  حيث  الاجتماعية  
يرعى القسم تنفيذ أنشطة التلاعب المعلوماتي تحت ستار خفي؛ بهدف ممارسة التضليل، 

.)Ibid( أو التأثير في المنظومة الإدراكية لمستخدمي الشبكات الاجتماعية
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‌ج.	وحدة الناطق العسكري
تنشــط وحــدة الناطــق العســكري، داخــل شــعبة العمليــات، ويعدهــا قائدهــا عضــوًا 
في هيئــ�ة الأركان، كمــا تضــم عــددًا مــن الناطقــن بمختلــف اللغــات، إضافــة لعــدة فــروع، 
منهــا فــرع اســراتيجي، وآخــر إعــامي ينشــط في الاتصــال الشــبكي مــن خــال إدارة مختلــف 
المواقــع والصفحــات والمدونــات الخاصــة بالجيــش )Leong:2015(. ومنــذ انطلاقــة فــرع 
ــدف  ــل به ــبكات التواص ــى ش ــق عل ــور الناط ــد حض ــام 2009، تزاي ــي ع ــام الاجتماع الإع
ــص  ــا يخ ــج. وفيم ــد التروي ــى صعي ــة عل ــ�ائج مرغوب ــا لنت ــور دولي، تحقيقً ــى جمه ــاح عل الانفت
ــ�ا مباشــرًا، يقــوم على اســتغلال الحقائــق، دون  العمــل الدعــائي، تنتهــج الوحــدة أســلوبًا علنيًّ
أي تلاعــب، في محاولــة لتميــز نفســها عــن قســم عمليــات الوعــي الــذي ينتهــج أســاليب 
ــى  ــاظ عل ــا في الحف ــس رغبته ــا يعك ــة؛ م ــوداء والرمادي ــة الس ــن الدعاي ــراوح ب ــ�ة ت دعائي
 .)Shai:2018( مصداقيــة رســائلها أمــام الجمهــور عــر الاكتفــاء بممارســة الدعايــة البيضــاء
ــا، وبــث مشــاهد  لهــذا، تســتخدم الوحــدة أســاليب منوعــة، كنشــر مــواد جذابــة بصريًّ
بمختلــف  »الهاســبارا«  جهــود  في  لانخراطهــا  إضافــة  تدريبيــ�ة،  أو  عســكرية  لجــولات 

 .)Leong:2015( اللغات...إلــخ 

في  الوحــدة  انخــراط  إلى  باحثــان  يشــر  العامــة،  الدبلوماســية  عــن  وبالحديــث 
»الدبلوماســية العامــة العســكرية« عــر الإنترنــت لرغبتهــا في إقامــة اتصــال ثنــ�ائي الاتجــاه 
ــي )Azran & Yarchi:2018(؛  ــاي أدرع ــه أفيخ ــوم علي ــذي يق ــربي، ال ــة الع ــور، خاص ــع الجمه م
كمــا تهتــم بنشــر تقاريــر خاصــة عــن عمليــات الجيــش لوســائل الإعــام، والجمهــور 
الشــبكي، لإبــراز قيــم إنســاني�ة وأخلاقيــة يتحلــى بهــا )Ibid(. بالإضافــة إلى مــا ســبق، تمــارس 
ــ�ة  ــف الأذرع الأخــرى، كهيئ ــات الــي توفرهــا مختل ــق المعلوم ــائي وف ــدة التنقيــب الدع الوح
ــا  8200، أو تلــك الــي تحصــل عليهــا بواســطة العاملــن فيهــا، أي انهــا تمــارس جهــدًا اتصاليًّ

ــرى. ــ�ة الأخ ــ�ات التقني ــطة الهيئ ــاً لأنش ــ�ا مكم دعائيًّ

وحدة تنسيق أعمال الحكومة »المنسق« ‌د.	

تتبــع وحــدة تنســيق أعمــال الحكومــة »الإســرائيلية« إلى وزيــر الدفــاع ويرأســها 
الإلكــروني  موقعهــا  علــى  يشــرف  ــا  إعلاميًّ مكتبًــ�ا  تضــم  كمــا  الأركان،  هيئــ�ة  في  عضــو 
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ــة،  ــص الدعاي ــا يخ ــر:2018(. وفيم ــو عام ــة )اب ــبكات الاجتماعي ــع الش ــى مواق ــا عل وصفحاته
تســعى الوحــدة إلى فتــح حــوار مباشــر مــع الجمهــور الفلســطيني أمــاً في تحســن وترويــج 
صــورة »إســرائي�ل« مــن جهــة، وتحقيــق نتــ�ائج علــى المســتوى الاســتخباراتي مــن جهــة أخرى. 
ويمكــن وصــف الجهــد الدعــائي لصفحــة منســق أعمــال الحكومــة علــى شــبكة فيســبوك 
بكونــه اســتثمارًا في الأنشــطة المدنيــ�ة لأجــل تجفيــف منابــع البيئــ�ة الشــعبي�ة الحاضنــة 
ــر  ــا تنش ــا م ــك، غالبً ــة. لذل ــة المتردي ــة والمادي ــة الاقتصادي ــتغلال الحال ــر اس ــة ع للمقاوم
مــواد دعائيــ�ة مرتبطــة بحيــاة الســكان. وبالعــودة إلى التنقيــب الدعــائي، وبعــد تفحــص عــدد 
مــن منشــوراتها، نت�أكــد مــن تلقــي صفحــة منســق أعمــال الحكومــة لمعلومــات محدثــة عــن 
تطــورات الوضــع في قطــاع غــزة، خاصــة الإنســاني�ة منهــا. فمــن الواضــح أن الأجهــزة الــي 
ــا  ــح توظيفه ــي يصل ــك ال ــة تل ــا، خاص ــات دوريًّ ــا بالمعلوم ــع، تزوده ــد والجم ــى بالرص تُع
ــى  ــود مقاطــع حدوديــة وجويــة عل ــده وج ــيبراني�ة، الأمــر الــذي يؤك ــة الس ــال الدعاي في مج
صفحتهــا. وفي نقطــة أخــرى، تســتفيد الدعايــة »الإســرائيلية« مــن الحالــة النفســية 
للجمهــور الفلســطيني. فعــر مراقبــة المنشــورات، ذات صيغــة »التعبــر الــذاتي«، تســتطيع 
صفحــة المنســق، وغيرهــا، التعــرف علــى الموضوعــات الــي تشــغل عقــول الأفــراد، وتؤثــر في 
حيواتهــم، مــا يســمح لهــا بتوجيــه دفــة الدعايــة نحوهــا أمــاً في إيجــاد حالــة مــن الاســتجابة 
ــة،  ــع الاجتماعي ــن المواق ــدر ع ــا يص ــة م ــإن مراقب ــذا، ف ــائلها. له ــع رس ــي م ــل النف والتفاع
وضمــن نطــاق جغــرافي محــدد، يســمح بالحصــول علــى معلومــات لحظيــة، مــن غــر الممكــن 

الحصــول عليهــا إلا بعــد وقــت، مــا يؤخــر جهــود اســتغلالها الفــوري.  

نمــوذج تطبيقــي: التنقيــب الدعــائي »الإســرائيلي« خــال مســرات  	.6
ــودة الع

خــال متابعتنــ�ا بعــض الصفحــات الرســمية »الإســرائيلية« الناطقــة باللغــة العربي�ة 
علــى موقــع فيســبوك، لاحظنــا اســتغلالها للمحتــوى الــذي ينتجــه نشــطاء فعاليات مســرة 
العــودة في قطــاع غــزة مــن أجــل تحقيــق أهــداف دعائيــ�ة بحتــة. كمــا رصدنــا لآليــة ممنهجــة 
تقــوم علــى رصــد وتجميــع المحتويــن المكتــوب والمــرئي ومــن ثــم إعــادة نشــره علــى صفحاتهــا 
ــ�ا بشــكل يتوافــق وأهدافهــا السياســية. وهــو مــا يمكــن تســميت�ه  بعــد معالجتــه دعائيًّ
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بـــ »التنقيــب الدعــائي« الــذي يصــب في تفســر مفهــوم إنتــ�اج الدعايــة لذاتهــا، والــي تعــي 
باختصــار تكاثــر وانتشــار الموضوعــات الدعائيــ�ة بشــكل تشــعبي غــر منتظــم الاتجــاه، حيــث 
ــة في  ــث الدراس ــط. وتبح ــا فق ــا له ــا، لا متلقيًّ ــرًا به ــا، متأث ــاً في بن�ائه ــور فاع ــح الجمه يصب
ــن  ــزة م ــاع غ ــودة في قط ــرة الع ــات مس ــياق فعالي ــن س ــائي« ضم ــب الدع ــرة »التنقي ظاه
خــال تحليــل المنشــورات والصــور الــي نشــرتها بعــض الصفحــات »الإســرائيلية«، حيــث 
تســعى إلى فهــم كيــف وظفــت ماكينــ�ة الدعايــة »الإســرائيلية« »التنقيــب الدعــائي« 
خــال فعاليــات مســرة العــودة الكــرى في غــزة، والكشــف عــن أســاليب الدعايــة الأخــرى 

الــي نشــطت بموازاتــه، والآثــار المترتبــ�ة عنــه وســبل مواجهتهــا.

وتمثــل مجتمــع الدراســة في الصفحــات الرســمية »الإســرائيلية« الناشــطة علــى 
فيســبوك، والــي تســتخدم اللغــة العربيــ�ة في توجيــه خطابهــا للجمهــور، مثــل: صفحــة 
»الإســرائيلية«،  الحكومــة  أعمــال  منســق  وصفحــة  »الإســرائيلي«،  الــوزراء  رئيــس 
ادرعــي،  أفيخــاي  العربيــ�ة-  باللغــة  »الإســرائيلي«  الجيــش  باســم  الناطــق  وصفحــة 
ــم  ــدث باس ــة المتح ــة، وصفح ــوزارة الخارجي ــة ل ــ�ة التابع ــم بالعربي ــرائي�ل تتكل ــة إس وصفح
رئيــس الــوزراء للإعــام العــربي- أوفير جندلمــان، وصفحــة »إســرائي�ل« في الأردن، وصفحة 
»إســرائي�ل« في مصر...إلــخ. أمــا العينــ�ة، فتمثلــت في أربــع صفحــات، وهــي: صفحة منســق 
ــدث  ــة المتح ــرائيلي«، وصفح ــش »الإس ــم الجي ــق باس ــة الناط ــة، وصفح ــال الحكوم أعم

ــ�ة.  ــم بالعربي ــرائي�ل« تتكل ــة »إس ــربي، وصفح ــام الع ــوزراء للإع ــس ال ــم رئي باس

‌أ. معطيات عامة

ــرارًا،  ــائي 142 تك ــب الدع ــراز التنقي ــن إح ــاه، يتب ــدول أدن ــات الج ــاع إلى معطي بالاط
بنســبة %24.4 مــن إجمــالي العينــ�ة الــي بلــغ عــدد وحداتهــا 582 منشــورًا، إضافــة إلى نســبة 
ــق  ــا 250. وبالتدقي ــغ عدده ــودة، البال ــرة الع ــت مس ــي تن�اول ــواد ال ــالي الم ــن إجم %56.8 م

أكــر في نســب المنشــورات المرتبطــة بالمســرة، نلاحــظ مــيء صفحــة »الناطــق باســم 
صفحــة  حلــت  بينمــا   ،38% بنســبة  أولً  ادرعــي«  أفيخــاي  »الإســرائيلي«-  الجيــش 
ــة  ــا صفح ــبة %34.8، تلته ــ�اً بنس ــان« ثاني ــر جندلم ــس الوزراء-أوف ــم رئي ــدث باس »المتح
»منســق أعمــال الحكومــة »الإســرائيلية« بنســبة )%20.4(، وأخــرًا صفحــة »إســرائي�ل« 
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تتكلــم بالعربيــ�ة« بنســبة )%6.8(. وبمقارنــة تكــرارات ظهــور التنقيــب الدعــائي الكليــة على 
صفحــات الدراســة، مــع التكــرارات الكليــة لمنشــوراتها الخاصــة بالمســرة، نلاحــظ ارتفــاع 
وتــرة توظيــف التنقيــب الدعــائي، ليتجــاوز النصــف. فعنــد صفحــة الناطــق باســم الجيــش 
»الإســرائيلي«، مثــاً، ســجل 57 تكــرارًا مــن أصــل 95، فيمــا أحــرز 50 تكــرارًا عنــد المتحــدث 
ــل 51، ــن أص ــرائيلية« م ــة »الإس ــال الحكوم ــق أعم ــد منس ــوزراء، و26 عن ــس ال ــم رئي  باس

و9 تكرارات لدى صفحة »إسرائي�ل« تتكلم بالعربي�ة من أصل 17.
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‌ب. استغلال المحتوى الفلسطيني

عنــد متابعــة عشــرات الصــور ومشــاهد الفيديــو الــي ظهــرت علــى الصفحــات 
ــطيني�ة؛ وكأن  ــات فلس ــود إلى صفح ــا يع ــد أن معظمه ــة، نج ــل الدراس ــرائيلية« مح »الإس
الدعايــة »الإســرائيلية« »تتغــذى« علــى مــا تنشــره هــذه الصفحــات مــن محتــوى. 
فعديــد مــن المنشــورات الفلســطيني�ة تضمنــت موضوعــات متنوعــة، كإشــعال الإطــارات، 
وجــرحى،  وشــهداء،  مولوتــوف،  وزجاجــات  لمســؤولين،  وزيــارات  الحجــارة،  ورشــق 
واحتفــالات تأبــن، ومحــاولات قطــع أو اجتيــ�از للخــط الفاصل...إلــخ. هــذه الموضوعــات 
خضعــت لمعالجــات »إســرائيلية« متنوعــة، بحســب الهــدف الدعــائي المركــزي. فمنهــا 
 مثــاً، مــا اســتُخدم لتكذيــب أطروحــات حركــة حمــاس، وأخــرى وظفــت لشــيطنتها،
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أو تأكيــد روايــة اســتغلالها للأطفــال والنســاء كــدروع بشــرية، وهنــاك ما وُظــف لربطها مع 
جمهوريــة إيــران، أو بالنازيــة. ويمكــن رد هــذا الاســتغلال، إلى تنــوع مشــاركات الناشــطين 
الفلســطينيين، وقيامهــم بنشــر جــل مــا يوثقــون علــى شــبكة فيســبوك، بوعــي أو بدونــه، 
الأمــر الــذي خــدم جهــود »إســرائي�ل« علــى المســتوى الدعــائي. فعلــى ســبي�ل المثــال، قامــت 
صفحــة »المتحــدث باســم رئيــس الــوزراء« باســتغلال تــداول المســتخدمين صــورة تجمــع 
ــا  ــى أنه ــد عل ــرات، والتأكي ــلمية المس ــة س ــرب رواي ــكري لض ــاس عس ــهداء بلب ــة ش خمس
ليســت نابعــة عــن رغبــة شــعبي�ة، وإنمــا تحركهــا جهــات »إرهابيــ�ة«. وفي مثــال آخــر، نشــر 

علــم  يتوســطهما  فلســطين  لعلــي  صــورة  ناشــطون 
أبيــض يحمــل شــعار الصليــب المعكــوف. هــذا الخطــأ، 
ــر  ــات، ع ــيطنة الفعالي ــرض ش ــرائي�ل« لغ ــه »إس تلقفت
الادعــاء بأنهــا تســتقي أيديولوجيتهــا مــن النازيــة ذاتهــا. 
ويمكــن القــول إن شــعار ســلمية الفعاليــات، وعدالــة 

مطالبهــا، تتن�اقــض إلى حــد مــا مــع دلالات بعــض المــواد المرئيــ�ة المنشــورة، وهــو مــا يشــر 
إلى غيــاب الوعــي الــكافي لــدى البعــض بثقافــة الصــورة. ويســتدعي التركــز »الإســرائيلي« 
علــى المــواد المرئيــ�ة تســاؤلً حــول الفــرق بينهــا وبــن النصــوص علــى صعيــد العمــل 
الدعــائي؟ وهنــا نــرى أن المشــاهد المرئيــ�ة أكــر قابليــة للتصديــق مــن النصــوص المجــردة، التي 
قــد تُكــذب بســهولة. وهــذا يعــي، انتهــاج »إســرائي�ل« لاســراتيجية دعائيــ�ة تعتمــد مبــدأ 
ــد  ــورة. ويؤك ــا المتده ــن صورته ــا لتحس ــوض حربً ــا تخ ــة وأنه ــا، خاص ــة، أو أنصافه الحقيق
هــذا الاســتنت�اج، مــا أشــار إليــه ناكمــان شــاي، مــن تحديــد لآليــة اشــتغال »الناطــق باســم 
الجيــش »الإســرائيلي«« علــى المنصــات الاجتماعيــة، حيــث يرغــب الجيــش بالمحافظــة 
علــى مصداقيــة مــا يصــدر عنــه للجمهــور، وبالتــالي ينحصــر دوره في ممارســة إجــراءات 
بيضــاء )Shai:2018(. لذلــك، فالصــورة، أبلــغ في إيصــال الرســالة، كمــا أن مقــدار مواجهتهــا 

أضعــف ممــا قــد يحتملــه النــص. 

مــن جهــة أخــرى، لا يقتصــر مفهــوم اســتغلال المحتــوى الفلســطيني علــى الاســتخدام 
المجــرد، بــل يتعــداه نحــو إنتــ�اج فنــون أخــرى. فالعديــد مــن الصــور ومقاطــع الفيديــو شــكلت 
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ــاً،  ــا. فمث ــر عمقً ــة أك ــائل بصري ــال رس ــى إيص ــاعد عل ــات تس ــداد تصميم ــة لإع ــادة ثري م
ــوزراء  ــس ال ــورة لرئي ــوى ص ــا احت ــ�ة« تصميمً ــم بالعربي ــرائي�ل« تتكل ــة »إس ــرت صفح نش
ــة،  ــ�ة محطم ــتطلاع إيراني ــرة اس ــن طائ ــة م ــاً قطع ــو، حام ــن نتني�اه ــرائيلي« بني�ام »الإس
ويقابلهــا في ذات التصميــم صــورة طائــرة ورقيــة تحمــل شــعار النازيــة. هــذا التصميــم 
عــاء بأنهمــا يشــربان مــن كأس  ـران، والادِّ وُظــف لخدمــة هــدف ربــط حركــة حمــاس بإيـ

المحتويــات،  بعــض  أن  بالذكــر،  ـر  وجديـ واحــد.  إرهــابي 
وفــرت فرصــة لاتهــام حمــاس باســتخدام المدنيــن كــدروع 
بشــرية، مــا منــح »إســرائي�ل« فرصــة التأكيــد علــى اتبــ�اع 
ــم “أي  ــاق الأذى به ــا لإلح ــة منعً ــراءات اللازم ــها الإج جيش
ــانيت�ه.  ــمو إنس ــه وس ــو أخلاق ــراز عل ــالي إب ــن”، وبالت المدني

عمليــة إعادة تأطيــر ‌ج.	

تبــن خــال البحــث، وجــود عمليــة ممنهجــة تقــوم علــى إعــادة تأطــر المــواد البصرية، 
كارتــر  النــص. ويــرى  بت�أثــر  مــن خــال الاســتعانة  ــ�ا مرغوبًــا،  كــي تخــدم معــى دعائيًّ
ماكنمــرا أن »إعــادة التأطــر« مــا هــي إلا عمليــة للخــروج بتفســر مختلــف للحــدث، عــر 
McNama�( �ـ�ه للح�ـدث باتج�ـاه جدي�ـد، أو إلى زاوي�ـة أخ�ـرى   تحوي�ـل منظ�ـور الش�ـخص أو رؤيت

ra:2012(. وبالإســقاط علــى الصفحــات »الإســرائيلية«، 

نجدهــا تتعمــد اختيــ�ار صــور ومشــاهد ذات معــى مجــرد، 
ثــم ترفقهــا بنــص مصــاغ بعنايــة لإخراجهــا أو نزعهــا 
آخــر  معــى  الأصلــي، فتكتســب  الــدلالي  إطارهــا  مــن 
جديــدًا ينســجم مــع مضمــون النــص الدعــائي. فعلــى 

ســبي�ل المثــال، وظفــت صفحــة »منســق أعمــال الحكومــة »الإســرائيلية«« صــورة طفــل 
فلســطيني يمســك زجاجــة حليــب وهــو بوضعيــة شــبه عاريــة، مــن أجــل التأكيــد علــى أن 
ــق في  ــد التدقي ــاب. وعن ــف والإره ــوى العن ــرف س ــال لا يع ــن الأطف ــاً م ــربي جي ــاس ت حم
الصــورة، دون اعتبــ�ار نصهــا المرفــق، نجــد أن لا دلالــة تربطهــا بالإرهــاب أو بحركــة حمــاس، 
ولكــن صفحــة »منســق أعمــال الحكومــة« اســتغلتها بوصفهــا صــورة ملتقطــة خــال 
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الفعاليــات، مــن أجــل حصرهــا داخــل إطــار، يعكــس منظــورًا جديــدًا؛ أي أنــه انتقــل بهــا مــن 
ــاب«. ــف والإره ــاري »العن ــة« إلى إط ــار »الطفول إط

 د. مصدر تغذية  مركزي

التنقيب  عن  المسؤولة  الجهات  وتنوع  »إسرائي�ل«،  في  الدعاية  مركزية  إلى  بالإشارة 
الدعائي، ناحظ إشارات قوية تدل على وجود مصدر موحد، يعمل على تغذية صفحات 
من  الرغم  وعلى  العودة.  مسرة  بفعاليات  المتعلقة  والصور  المعلومات  ببعض  الدراسة 
غموض هويت�ه، إلا أن تشابه المواد المرئي�ة المنشورة، يؤكد حضوره. فمثاً، تماثلت صفحات 
»منسق أعمال الحكومة«، و«الناطق باسم الجيش«، و«المتحدث باسم رئيس الوزراء« 
خلفه.  يقف  آخر  شاب  برأس  لرتطم  حجر  بإلقاء  يهم  ا  شابًّ يظهر  فيديو  مقطع  نشر  في 
المشهد الذي وُظف بصورة هزلية-كوميدية، منح الصفحات المذكورة حرية اختي�ار النص 
بالمعلومات، دون  لها، ما يعني أن المصدر )الخفي( ينشط فقط في مجال تزويدها  المائم 
�ا؛ على الرغم من اتفاق الصفحات على تأطر المشهد  أن يت�دخل في طريقة معالجتها دعائيًّ
عي »حماس« مسؤولية »إسرائي�ل« عنها. العديد من الحالات الأخرى  بكونه »إصابة ستدَّ
المشابهة، الي لا يتسع المجال لعرضها، تدفعنا إلى تصور آلية عمل دعائي�ة، تنسق العاقة 

بن مصدر التغذية، والصفحات الرسمية »الإسرائيلية« على فيسبوك، وفق الآتي:

شكل يوضح العاقة بن مصدر المعلومات الدعائي�ة ومنصات نشرها

المصدر:) المؤلف نفسه(
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وجــود مصــدر موحــد للتغذيــة، لا يعــي عــدم قيــام صفحــات الدراســة بجمــع موادهــا 
الخاصــة بنفســها، فعديــد مــن الصــور والمشــاهد المرئيــ�ة ظهــرت حصــرًا لــدى بعضهــا، دون 
ــة  ــا، إضاف ــوم معه ــاق وس ــدت في إرف ــا توح ــة، إلا أنه ــواد حصري ــا لم ــم حصده ــرى. ورغ الأخ
ــدد  ــة تح ــوط عام ــود خط ــى وج ــدل عل ــا ي ــا م ــ�ة بعينه ــات دعائي ــى موضوع ــا عل إلى تركيزه
ــا.  ــة به ــددة ومرتبط ــع مح ــة الجم ــل عملي ــا يجع ــزه؛ مم ــاط ترك ــائي ونق ــل الدع ــار العم مس
ــات  ــن معلوم ــده م ــا يحص ــوع م ــل مجم ــة بتحوي ــدر التغذي ــام مص ــال قي ــد احتم ويتصاع
مباشــرة إلى الصفحــات لتقــوم بدورهــا باختيــ�ار الملائــم منهــا، بحســب نطــاق تركيزهــا، 
ــواد ذات  ــر م ــة« بنش ــال الحكوم ــق أعم ــة »منس ــوم صفح ــاً، تق ــا. فمث ــة جمهوره ونوعي
بُعــد إنســاني مرتبــط بحيــاة الفلســطينيين، بينمــا تركــز صفحــة »الناطــق باســم الجيــش« 
ــس  ــط النف ــة ضب ــدود، وحال ــى الح ــطينيين عل ــات الفلس ــة بتصرف ــواد ذات علاق ــى م عل

ــش.  ــا الجي ــي يب�ديه ال

‌ه.	عملية مشاركة محتوى

تســتخدم معظــم الصفحــات »الإســرائيلية« أســلوب مشــاركة المحتــوى، ســواء 
عــن بعضهــا البعــض، أو عــن صفحــات لوســائل إعــام »إســرائيلية«. والمشــاركة عمليــة 
اســتدعاء لمحتــوى صــادر عــن مســتخدم آخــر بغــرض إظهــاره علــى واجهــة صفحتــك 
ــا  ــن يرونه ــاركة مضام ــى مش ــتخدمون عل ــوم المس ــة، يق ــا الاعتي�ادي ــة. وفي حالاته الخاص
تنســجم مــع توجهاتهــم الفكريــة أو مشــاعرهم العاطفيــة؛ وفي حــالات أخــرى، تحديــدًا 
ــات  ــاركة محتوي ــى مش ا- عل ــيًّ ــون سياس ــك المدفع ــة أولئ ــدون- خاص ــا، يعم ــائي منه الدع
تحقــق أغــراض مختلفــة، تــراوح بــن نشــر أطروحــة مــا، أو تضخيمهــا وترويجهــا، أو تنفيــذ 
ــة »الإســرائيلية«،  عمليــات تشــهير بحــق رافضيهــا، أو تضليــل جمهورها...إلــخ. وفي الحال
نلاحــظ مشــاركة متب�ادلــة بــن الصفحــات لبعــض المحتــوى الصــادر عنهــا، أو عــن مواقــع 

ــالة. ــر الرس ــة نش ــط بطريق ــائي مرتب ــكل دع ــرى، بش أخ
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 أهداف عملية مشاركة المحتوى: 

تضخيم المحتوى، وضمان انتشاره؛ من خلال زيادة أعداد المتعرضين له. 	.1

ــر  ــودة، ع ــرة الع ــات مس ــن لفعالي ــة المعارض ــور، خاص ــع الجمه ــتغلال دواف اس 	.2
توفــر رســائل مــن مصــادر مختلفــة، تحفــز ســلوك مشــاركتها؛ تلبيــ�ةً لإشــباعات نفســية، 

ــم. ــام القائ ــة الانقس ــبان حال ــذ بالحس تأخ

اختــاف هويــة الجمهــور المتابــع لــكل صفحــة، وتنــوع توزيعــه الشــبكي المفــرض،  	.3
دفــع هــذه الصفحــات- مــن خلال مشــاركة محتــوى صفحــة أخــرى- إلى تعريــض متابعيها 
لرســائل الصفحــة الأساســية، بغــرض إشــهارها، وبالتــالي دفــع المســتخدم إلى تســجيل 
الإعجــاب بهــا، مــا يضمــن تعرضًــا دائمًــا لرســائلها بمــوازاة الصفحــة الأصليــة، الأمــر الــذي 

يحقــق مبــدأي التكثيــف والإشــباع الدعــائي.

أساليب دعائي�ة بالتوازي مع التنقيب ‌و.	

التنقيــب الدعــائي عمليــة اتصاليــة تجمــع بــن جهديــن إلكــروني وبشــري، لذلــك 
ــ�ا عــن أهــداف القائــم بالدعايــة؛ إذ يرتبــط بآليــة  فهــو غــر قــادر بمفــرده علــى التعبــر دعائيًّ
بحــث تســعى بجانــب أســاليب أخــرى إلى التأثــر في الجمهــور المســتهدف. وقــد وجدنــا 
ــة فريــدة مــن حيــث اســتغلال جهــة/ عــددًا مــن الأســاليب الــي شــكلت بمجموعهــا حال

القائــم بالدعايــة لمــا ينشــره الخصــم بهــدف توظيفهــا ضــده. وأول هــذه الأســاليب، 
ــتعانة  ــن الاس ــت ب ــة، تراوح ــورة ملفت ــتخداماته بص ــت اس ــث تنوع ــهاد«، حي »الاستش
علــى  تقــوم  الــي  أو  الحــدودي،  الرصــد  كامــرات  توثقــه  مــا  أو  النشــطاء،  ينشــره  بمــا 
نشــره صفحــات فلســطيني�ة وأجنبي�ة...إلــخ. ولأن التنقيــب الدعــائي بحــد ذاتــه عمليــة 
لــه،  الزاويــة مطابــق  للبحــث عــن آراء ومعلومــات شــاذة، فــإن الاستشــهاد مــن هــذه 
ــذا  ــات. وبه ــعبي�ة للفعالي ــة الش ــك الحاضن ــر في تماس ــاول التأث ــعى يح ــكاس لمس ــه انع كون
 الخصــوص، نشــرت صفحــة »منســق أعمــال الحكومــة« صــورة علــى شــكل لقطــة شاشــة

فيهــا  ينتقــدون  فلســطينيين،  ناشــطين  عــن  صــادرة  تعليقــات  لعــدة   ،Screen Shot

»حمــاس«، ويتســاءلون عــن المســتقبل. وفي حالــة أخــرى، نشــرت صــورة لصفحــة تطلــق 
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ــزة.  ــع غ ــى واق ــا عل ــم فيه ــمية«، تتهك ــة الرس ــح- الصفح ــ�ة رف ــم »مدين ــها اس ــى نفس عل
بهــذه  أرادت صفحــة »منســق أعمــال الحكومــة« مــن خــال الاستشــهاد  باختصــار، 
ــاع  ــكان قط ــي لس ــع المعي ــاس بالواق ــام حم ــدم اهتم ــة ع ــى أطروح ــد عل ــالات، التأكي الح
غــزة. ونشــط أيضًــا أســلوب »نــزع الشــرعية« بصــورة ملحوظــة في جميــع صفحــات 
ــات  ــن معلوم ــه م ــم أطروحات ــا يلائ ــاد م ــائي إيج ــب الدع ــة المنق ــارة إلى رغب ــة، في إش الدراس
ــزع  وصــور، تــزع أي مشــروعية تخــص الفعاليــات. وبهــذا الشــأن، توزعــت الجهــود بــن ن
ــودة  ــب الع ــة مطل ــعبيتها، أو عدال ــات وش ــلمية الفعالي ــاس«، أو س ــة »حم ــرعية حرك ش
ذاته...إلــخ. وفي ســياق آخــر، وظفــت »إســرائي�ل« أســلوب »تحويــل الانتبــ�اه« لحــرف 

ــاس  ــؤولية حم ــى مس ــز عل ــات، والترك ــن الفعالي ــار ع الأنظ
الــي وصــل إليهــا قطــاع غــزة. كمــا  عــن ســوء الأوضــاع 
التســميات«،  »إطــاق  مثــل  أخــرى،  أســاليب  وظفــت 
أن  يتضــح  وهنــا،  وغيرهــا.  و»الشــيطنة«،  و»الربــط«، 
ــالي  ــد اتص ــه جه ــراغ، وأن ــن ف ــل م ــائي لا يعم ــب الدع التنقي

رئيــي في حــال أرادت جهــة الدعايــة توفــر معلومــات تســاعدها علــى تفعيــل قــدرات 
أســاليب أخــرى، خاصــة وأن اســتغلال المــواد الــي ينشــرها الخصــم أكــر مصداقيــة وقــوة 

في حــال أحُســن التعامــل معهــا.

تأثيرات التنقيب الدعائي ‌ز.	

تســتدعي خطــورة ظاهــرة التنقيــب الدعــائي الإشــارة إلى جــزء مــن تأثيراتهــا المحتملــة 
ــات  ــق بفعالي ــا يتعل ــيما م ــراد، لاس ــلوكية للأف ــية والس ــة والنفس ــتويات المعرفي ــى المس عل
مســرة العــودة. فبالنســبة للآثــار المعرفيــة، يمكــن للظاهــرة إعــادة تركيــب وبنــ�اء الأحــداث 
بشــكل يشــوه ظهورهــا العــام، لمــا تتعــرض لــه مــن انتقائيــ�ة وإعــادة تأطــر متعمــد، تؤثــر 
في إدراك المتلقــي لتطوراتهــا ونت�ائجهــا الحقيقيــة. وللمفارقــة، تُســهم ســلوكيات بعــض 
المســتخدمين، في تفعيــل نتــ�ائج الظاهــرة لصالــح الطــرف الخصــم، مــع مــا يعنيــ�ه ذلــك مــن 
ــة.  ــور نمطي ــيخ ص ــة أو ترس ــتغل لصناع ــن أن تُس ــة يمك ــم معرف ــة في تقدي ــاركة عفوي مش
ــطاء  ــن نش ــادر ع ــوى الص ــتغلال المحت ــرائي�ل« اس ــت »إس ــودة، حاول ــرة الع ــة مس وفي حال
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ذهــن  في  معينــ�ة  أطــر  تشــكيل  تخــدم  مغلوطــة  معلوماتيــ�ة  دوامــة  لبنــ�اء  فلســطينيين 
المتلقــي. فمــن خــال إعــادة تدويــر منشــورات تدعــم بشــكل غــر مقصــود أطروحــات 
الفــوضى، والعنــف، والإرهاب...اســتطاعت تقديــم أدلــة تؤكــد رؤيتهــا، لاســيما تلــك الــي 
تؤســس لمفاهيــم سياســية وثقافيــة واجتماعيــة جديــدة، تــرى في الفلســطيني عبئًــ�ا ثقيــاً، 
يجــب التخلــص منــه؛ إذ يتمثــل الهــدف في التشــويش علــى الواقــع الحقيقــي، وضــرب 
ــرؤى  ــع ال ــجم م ــب العــودة، وينس ــض مطل ــف، ين�اق ــد مزي ــاد معتق ــأنه لإيج ــات بش القناع

»الإســرائيلية«. 

وتتجــاوز الآثــار المعرفيــة للظاهــرة حــدود الإقليــم لتشــمل المجتمــع الشــبكي بأســره، 
ــا؛ إذ مــن المعلــوم أن حــركات مناهضتهــا  مــا يمنــح »إســرائي�ل« فرصــة تحســن صورتهــا دوليًّ
تســتمد قوتهــا وديمومتهــا مــن مشــروعية النضــال الفلســطيني ومصداقيتــ�ه الــي تســهم 
عشــرات الصــور والمقاطــع في تجذيــره، خاصــة إذا مــا وثقــت لجرائــم الاحتــال. لهــذا، فــإن 
أي منشــورات جماهيريــة تن�اقــض هــذه المصداقيــة، ستشــكل ســاحًا يرتــد بالســلب 
علــى صــورة الفلســطيني، وتدعــم بشــكل غــر مباشــر جهــود الاحتــال. فالظاهــرة، قــادرة 
علــى إجهــاض أي جهــد شــعبي حقيقــي، يجــد تفاعــاً ومتابعــة علــى مواقــع الشــبكات 
الاجتماعيــة، لكونهــا مرتبطــة بـــأنشطة فرديــة غــر مركزيــة لا تخلــو مــن الأخطــاء، يســتطيع 
الطــرف »الإســرائيلي« رصدهــا، وتوظيفهــا لمصلحتــه. فهــي مســلك لا يتســبب بــأي حــرج 
لهــا، طالمــا أن المحتــوى نابــع مــن طــرف آخــر. وبهــذا الخصــوص، يمكــن للتنقيــب أن يؤثــر 
ــا،  ــي تعارضه ــة ال ــد الآراء المحلي ــر رص ــط ع ــة، فق ــة وخارجي ــة، داخلي ــة إعلامي في أي حمل

لتصبــح مصــدر تغذيــة دائمــة للجهــود المضــادة، وكأنهــا تحــارب ذاتهــا بذاتهــا. 

ــدد  ــد ع ــى تولي ــادرة عل ــرة ق ــداني، فالظاه ــية أو الوج ــب النفس ــق بالجوان ــا يتعل وفيم
مــن المشــاعر الســلبي�ة كالإحبــاط واليــأس والشــك، اللازمــة لإفشــال الفعاليــة. فمــن 
خــال رصــد الحالــة المزاجيــة للمواطــن الفلســطيني، ومراقبــة مشــاعره تجــاه الأوضــاع 
القائمــة، تســتطيع »إســرائي�ل« إعــداد تصــور لمخطــط دعــائي، ين�اســب مســعاها، خاصــة 
إذا مــا اســتفادت مــن التداعيــات النفســية للفقــر والحاجــة، اللتــان تجــدان مــن يترجمهمــا 
ــرخ  ــادة الش ا زي ــيًّ ــرة نفس ــن الظاه ــم ع ــد ينج ــا ق ــوء م ــل أس ــورات. ولع ــكل منش ــى ش عل
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أخــرى.  وكيانــات  وشــعوب  بينهــم  الخــاف  صناعــة  أو  أنفســهم،  الفلســطينيين  بــن 
فالتعبــر عــن الآراء عــر الشــبكات الاجتماعيــة، خاصــة الحــاد منهــا، قــد يشــكل مــادة 
ثريــة لـــ »إســرائي�ل«؛ الــي لا تنفــك تــزرع الشــقاق والفرقــة، في واحــدة مــن أكــر ممارســاتها 
ــل إلى  ــل الأم ــرة تحوي ــتطيع الظاه ــار، تس ــنين. باختص ــر الس ــى م ــتمرارية عل ــ�ة اس الدعائي
يــأس، والدافعيــة إلى إحبــاط، واليقــن إلى شــك، فهــي تســتغل تقلبــات الإنســان النفســية، 

ــض.   ــا البع ــى به ــد يُبتل ــي ق ــع ال ــة التراج وحال

وتصــورات  معــارف  تشــكيل  يتــم  أن  فبمجــرد  الســلوكية،  التأثــرات  وبخصــوص 
الجمهــور حــول الحــدث بصــورة محــددة، تســعى الدعايــة في خطــوة ثانيــ�ة إلى حــث ســلوك 
داخليــة  فئتــ�ان:  المتوقعــة  التأثــرات  وتســتهدف  مرغوبــة.  معينــ�ة  باتجاهــات  الأفــراد 
وتدويرهــا  رصدهــا  عــر  فالظاهــرة  الفلســطيني،  الجمهــور  أي  الأولى،  أمــا  وخارجيــة. 
للأخطــاء، تســهم في تحفــز ســلوك تن�افــري، يمتنــع عــن المشــاركة أو تقديــم الدعــم لمســرات 
العــودة، كمــا تســتثير ســلوكيات معارضــة، مــن خــال تأكيدهــا علــى مفهــوم الأجنــدة 
»الحمســاوية«، واســتغلالها لعنــوان وطــي »العــودة«، مــن أجــل تحقيــق مكاســب حزبي�ة، 
كالاعــراف بشــرعيتها في وجــه الســلطة. وعلــى صعيــد الخــارج، أي الجمهــور الغــربي، فعــر 
تركيزهــا علــى ســرديات معينــ�ة كالإرهــاب والعنــف، تســعى الظاهــرة إلى اســتث�ارة ردود 
فعــل رافضــة للفعاليــات، الأمــر الــذي قــد يؤثــر علــى أي جهــود مســتقبلية نحــو توفــر مظلــة 
دعــم ميــداني ومــالي وســياسي لهــا. وجديــر بالذكــر، أن »إســرائي�ل« مــن خــال إبرازهــا لأطــر 
محــددة )إرهــاب، تهديــد، تجريــم، فــوضى( تحــاول التن�اغــم مــع العقــل الغــربي؛ لذلــك، ومــن 
خــال ربطهــا بحركــة حمــاس، تســعى الظاهــرة إلى شــخصنة الفعاليــات، وتركيزهــا في بوتقة 

ــة. ــة لا العقلي ــاد العاطفي ــورات ذات الأبع ــا للمنش ــال تدويره ــن خ ــددة، م مح

سبل مواجهة التنقيب الدعائي ‌ح.	

لا يمكــن ادعــاء وصفــة ســحرية تســتطيع صــد الدعايــة، كمــا لا يتوافــر نمــط واضــح 
يوقــف تأثــرات التنقيــب الدعــائي، خاصــة إذا مــا علمنــا ارتب�اطــه بالنشــاط الاتصــالي 
للأفــراد أو المؤسســات أو حــى الــدول في التعبــر عــن ذاتهــا بشــى الطــرق. ولكــن، مــا 
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نســتطيع تأكيــده، أن الوعــي الإنســاني، يتصــدر أهــم الأســلحة، القــادرة علــى مجابهــة أي 
محاولــة للتأثــر في ذواتنــ�ا. لهــذا، فــإن الناشــط في مواقع الشــبكات الاجتماعية الفلســطيني، 
مطالــب بامتــاك بصــرة كافيــة، تؤهلــه للتميــز بــن مــا هــو نافــع أو ضــار للــذات، وقضيت�ه. 
كمــا أنــه مطالــب بالتوقــف للحظــة مــع نفســه، وأن يتســاءل حــول كيفيــة اســتفادة عــدوه 
ممــا ينشــر. ولأننــ�ا نعلــم شــعبي�ة الوســيلة، وصعوبــة اســتدعاء وعــي ذاتي كافي، فالمؤسســات 
الفلســطيني�ة الحكوميــة والحزبيــ�ة والخاصــة، مطالبــة أيضًــا بت�أســيس حالــة ثقافيــة 
جماعيــة تســهم في ضبــط الممارســة المعلوماتيــ�ة للمســتخدمين، بمــا يشــمل التعريــف 
بســبل »إســرائي�ل« الدعائيــ�ة، وطرقهــا في اســتغلال المحتــوى الفلســطيني لصالحهــا. 
بدورهــا، الأجهــزة المختصــة في مجــال تكنولوجيــا المعلومــات، مدعــوة للتعمــق أكــر في 
عــرض خطــورة مواقــع الشــبكات الاجتماعيــة، ومــا يترتــب عليهــا مــن تحصيــل للبي�انــات، 
ــ�ا. بالإضافــة إلى مــا ســبق، يقــع  وبالتــالي خدمــة جهــود أي طــرف يرغــب في اســتغلالها دعائيًّ
ســر نجــاح أي حملــة في تخطيطهــا المســبق، وقدرتهــا التنبــؤ بأســاليب وخطــوات الحمــات 
الدعائيــ�ة المضــادة. لهــذا، فــإن مركزيــة التوجيــه أساســية وضروريــة، كمــا أن المتابعــة 

ــب. ــاء تُرتك ــتغلاله لأي أخط ــي اس ــى تخط ــاعد عل ــم تس ــتغال الخص ــاط اش ــة لأنم الدائم

الدعائيــ�ة  الممارســات  خطــورة  مــدى  الدعــائي  التنقيــب  ظاهــرة  تكشــف  وأخــراً، 
ــا، ومســتوى إفادتهــا مــن غيــاب الوعــي الشــبكي الــكافي لــدى مســتخدمي  المســتجدة عالميً
ــتخدم  ــات تُس ــات وبي�ان ــا لمعلوم ــال تحصيله ــة في مج ــة؛ خاص ــبكات الاجتماعي ــع الش مواق
في تشــكيل انطبــاع مزيــف، يؤثــر في مــدركات الجمهــور للواقــع الحقيقــي وســياقات تطــوره. 
ــن  ــة م ــة، والدعاي ــن جه ــ�ة م ــ�ة الحديث ــورات التقني ــن التط ــران ب ــة الاق ــر درج ــا تُظه كم
جهــة أخــرى، وسعيها-البشــري والآلي- نحــو الآراء والمنشــورات الشــاذة بغيــة اســتغلالها، 
تدفــق  حركــة  علــى  الســيطرة  وصعوبــة  الاتصاليــة،  المركزيــة  غيــاب  مــن  مســتفيدةً 

المعلومــات في البيئــ�ة الرقميــة. 

ـرقى  تنفيذ-يـ الدعائي-كاســراتيجية  التنقيــب  أن  الملاحظــة،  خــال  مــن  ويتضــح 
لمســتوى أســلوب دعــائي ســيبراني، الأمــر الــذي يؤكــد طبيعــة الدعايــة، في كونهــا جهــد 
ــة  ــرة. فالدعاي ــر مبتك ــكال تأث ــتحداث أش ــتطيع اس ــاني يس ــاط إنس ــط بنش ــط يرتب مخط
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ــع  ــتهلتها بجم ــل، اس ــى متسلس ــق من ــارت وف ــبوك، س ــبكة فيس ــى ش ــرائيلية« عل »الإس
ــ�ا؛ كــي تعيــد نشــرها داخــل إطــار معلومــاتي جديــد  مختلــف الهفــوات، ثــم عالجتهــا دعائيً
يخــدم خطابهــا، وكأنهــا دليــل إثبــ�ات، يُستشــهد بــه مــن صاحــب الرســالة الأصليــة. ولعــل 
أهــم مــا كشــفته الظاهــرة، انتهــاج »إســرائي�ل« مبــدأ مواجهــة الدعايــة لذاتهــا، في ممارســة 
غــر تقليديــة، تســتغل مســاوئ ممارســات المســتخدم أو »الصحفــي المواطــن«، عــر إبــراز 
المتن�افــر والمتن�اقــض منهــا مــع أطروحــات المســرة. وهنــا، عمــدت »إســرائي�ل« إلى دراســة 
طبيعــة تفاعــل شــرائح الجمهــور الفلســطيني مــع دعــوات مســرة العــودة، مــن خــال 
مراقبــة مــا يصــدر عنهــم مــن تعليقــات وصــور؛ لتتمكــن مــن تخطيــط إســراتيجية اتصاليــة 
ــا  ــالي تحويله ــرة، وبالت ــعبي�ة للمس ــة الش ــاض الحاضن ــا إجه ــتجيب لأهدافه ــ�ة، تس دعائي

ــه. ــف بطبع ــابي عني ــرك إره ــلمية، إلى تح ــة س ــادل ذو طبيع ــب ع ــن مطل م

ــى  ــرائيلية« عل ــات »الإس ــزت الصفح ــر، رك ــات التأث ــى درج ــوغ أق ــا بل ــةً منه ورغب
اســتغلال المنشــورات المرئيــ�ة، لإمكاناتهــا الإقناعيــة، الــي تتجــاوز قــدرات النــص، إضافــة 
ــدرة  ــة إلى ق ــارة جلي ــهاد، في إش ــط والاستش ــة، كالرب ــ�ة متنوع ــاليب دعائي ــا لأس إلى توظيفه
ــت  ــرة بات ــورة الظاه ــه. ولأن خط ــرى بموازات ــر أخ ــاليب تأث ــيط أس ــائي تنش ــب الدع التنقي
ــي  ــوب وع ــع منس ــة رف ــة لجه ــا، خاص ــا ملحً ــات مطلبً ــة ب ــود تثقيفي ــي جه ــة، فتب واضح
مســتخدمي مواقــع الشــبكات الاجتماعيــة، وأولئــك المنخرطــون في جهــود نضاليــة شــعبي�ة، 
كالحالــة الفلســطيني�ة. وأخــرًا، يســتدعي مــا ســبق جملــة مــن التســاؤلات، حــول كيفيــة 
ممارســة الأفــراد للتنقيــب الدعــائي، والــدور الذي يؤديــه في ســياقات مختلفــة؛ كالانتخابات 
ــر  ــة، أو التأث ــة الاجتماعي ــك الحال ــه تفكي ــدى قدرت ــة؛ وم ــات الاقتصادي ــروب والأزم والح

علــى الأنشــطة الســيبراني�ة الموجهــة، خاصــة الجماعــي منهــا.
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خاتمة الفصل
حرصنــا خــال هــذا الفصــل علــى عــرض وشــرح مجموعــة مــن أخطــر ظواهــر الدعايــة 
الســائدة علــى مواقــع الشــبكات الاجتماعيــة، فتن�اولنــا للهندســة الاجتماعيــة، والتزييــف 
العميــق ودعايــي التضليــل والحشــد المزيــف، ثــم اختتمنــا بالتنقيــب الدعــائي، الــذي 

ــطيني�ة.  ــة الفلس ــع التجرب ــن واق ــتمد م ــي مس ــوذج تطبيق ــه لنم ــا خلال عرضن

ودون نفــي وجــود ظواهــر أخــرى، إلا أنّ المعــروض يؤكــد حجــم المخاطــر المحيطــة 
بالمســتخدمين داخــل المجتمعــات الافتراضيــة، وهــي تتنــوع بــن انتهــاك الخصوصيــة، 
وســرقة البي�انــات واســتغلالها، والتعــرض للأخبــار الكاذبــة والمفبركــة، ورفــع منســوب 
ــاة السياســية... إلــخ.  ــي أو الحي ــد التماســك المجتمع ــة، وتهدي ــرف والكراهي ــاب التط خط
وتســتدعي هــذه الأخطــار ضــرورة العمــل علــى إيجــاد ثقافــة اتصاليــة عامــة، تســاعد 
مرتــادي المواقــع الاجتماعيــة علــى مجابهتهــا والحــد منهــا أو علــى الأقــل التحصــن مــن 
تداعيتهــا، ودون ذلــك فالــدول والكيانــات معرضــة إلى أخطــار جديــدة لا يعلــم أحــد شــكل 

تأثيرهــا أو طبيعــة ارتداداتهــا. 
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أولًا: الأساليب والتكنيكات التقليدية

ثاني�اً: الأساليب والتكنيكات الحديث�ة
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التنوع لم يأتِ من فراغ، بل لأسباب  أساليب الدعاية كثيرة ولا يمكن حصرها. هذا 
إلى  وبالنظر  التأثير فيه.  إلى  الدعاية  تسعى  التي  النشاط الإنساني  أوجه  عدة، أهمها تعدد 
علمية  حقول  عن  انبثقت  أنها  نجد  الدعاية،  أساليب  تن�اولت  التي  والأبحاث  الدراسات 
مختلفة، مثل: الإعلان، والإعلام، والعلاقات العامة، والسياسية، وعلم النفس، وغيرها. 
هذه الشمولية عكست الطبيعة الحقيقية للدعاية، في كونها عملية تعتمد التأثير كمجال 
لتحقيق مصالح مُحركها. لكن عملية التأثير لا تتم من العدم، لهذا السبب يجري ترجمتها 

عبر أساليب وتكنيكيات متنوعة، يمكن أن نطلق عليها اسم »أساليب التأثير«. 

المستهدف،  والجمهور  ورائها،  تقف  التي  الجهة  باختلاف  الدعاية  أساليب  وتختلف 
الأحداث  وطبيعة  والمكاني  الزمني  السياق  جانب  إلى  لتحقيقها،  تسعى  التي  والأهداف 
والقضايا نفسها )مزاهرة:2012(. فرجل الدعاية في حقيقته فنان متمرس يعتمد البرغماتي�ة 
الأساليب  من  مجموعة  ذلك  في  وسلاحه  الوسيلة«،  تبرر  »الغاية  أن  قاعدة  على  القائمة 
الكذب،  توظيف  في  غضاضة  أي  يجد  لن  لذلك،   .)Merrill:1997( المدروسة  والتكنيكيات 
والتشويه، والتجهيل، والتنميط، والتأطير، وكل ما يراه مناسباً من أساليب تلاعب تصب 

في تحقيق تأثير متعمد ومخطط في الجمهور. 

البداية  وتعود  الدعاية.  أساليب  حول  العلمية  والمؤلفات  البحثي�ة  الجهود  وتعددت 
الثاني�ة،  العالمية  الحرب  خلال  وتحديدًا  العشرين،  القرن  من  الأول  النصف  إلى  الحقيقية 
عندما سعت مجموعة من الباحثين الأمريكيين إلى تفكيك وفهم الدعاية الألماني�ة، وتحليل 
نشِئت في الولايات المتحدة مؤسسة تحليل 

ُ
تأثيرها على المجتمع الأمريكي. ففي عام 1937 م، أ

IPA) Institute for Propaganda Analysis(، وتمحورت مهامها الأساسية في توعية  الدعاية 
المجتمع الأمريكي بطرق وأساليب الدعاية المعادية، إضافة إلى المهارات المطلوبة لرصدها 
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والوقاية منها.  لاحقاً، في عام 1963م، أجرى باحث أمريكي دراسة حول الأساليب المستخدمة 
في تحريض الجماهير عبر وسائل الإعلام )Brown:1963(، بعدها بعامين صدرت دراسة حول 
كيفية تنميط مجلة الـ Time لثلاثة من الرؤساء الأمريكيين )Merrill:1965(، تبعتها في العام 
1971 م دراستين كشفت الأولى عن مجموعة من الأساليب التي يوظفها الصحفيون خلال 

التحيز  أشكال  إلى  الثاني�ة  تطرقت  فيما   ،)Merrill & Lowenstein:1971( الإخبارية  العملية 
العام  إلى  وبالقفز   .)Cirino:1971( العام  الرأي  تضليل  بهدف  الإعلام  وسائل  تمارسه  الذي 
 2009م، صدرت دراسة حول أساليب الدعاية المستخدمة في القنوات الفضائي�ة العراقية

)الموسوي والشجيري:2009(، تبعها في العام 2011م دراسة علمية أزاحت الستار عن الأساليب 
)Boaz:2011(، ثم دراسة أخرى  Fox News الأمريكية لغسل دماغ المشاهد  التي توظفها قناة 
2016م صادرة عن مؤسسة أمريكية حول أساليب الدعاية خلال الحروب والأزمات  عام 

لأساليب  وشامل  ثابت  تصنيف  رصد  في  صعوبة  وتوجد   .)Propaganda Critic:2016(

الدعاية؛ فعديد من الدراسات والمؤلفات تصدت للمهمة دون أن تخلص إلى تصنيف محدد، 
ولعل مرد ذلك إلى طبيعة المواقف التي تواجه رجل الدعاية، والتي تفرض عليه استحداث 
النازي  الدعاية  وزير  قاله  ما  الحقيقة  هذه  ويؤكد  أهدافه.  مع  وتنسجم  تلائمها  أساليب 
الجماهير  غزو  في  يتمثل  واحد  هدف  بل  أساسية،  طريقة  للدعاية  »ليس  غوبلز:  جوزيف 

والسيطرة عليها، وكل وسيلة تخدم هذا الهدف تعتبر مقبولة«)سميسم:2005(. 

وتب�اينت الآراء حول حقيقة الاختلاف بين الأسلوب والتكنيك في الدعاية؛ فهناك من 
يفرق بينهما على قاعدة أن الأسلوب أقرب إلى الإستراتيجية، بينما التكنيك تطبيق عملي 
سميسم:  حميدة  تقول  الخصوص،  وبهذا  مختلفة.  بأشكال  ولكن  ذاتها،  للاستراتيجية 
»إن التكنيك هو العنصر التنفيذي للأسلوب، إنه عامل مساعد، عامل تنفيذي في تطبيق 
العناصر  من  مجموعة  هو  الأسلوب  بينما  الفني؛  الأسلوب  وحدات  أو  جزيئ�ات  وتكثيف 

 .)Ibid( »...القادرة على خلق رد فعل معين مقصود لدى المستقبل

على الجانب الآخر، هناك من يعتقد عدم وجود فروق بين الاثنين، وأن كليهما تعبير 
عن شيء واحد. ويرتكز هذا الفريق في طرحه على تب�اين الترجمات العربي�ة للمصطلح نقلً 
يميل  حال،  أي  وعلى  فروق.  بوجود  انطباعات  بروز  إلى  أدت  بحيث  الغربي�ة،  الأدبي�ات  عن 
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المؤلف إلى اعتن�اق الرأي الأول الذي يفيد بوجود فروق. فالأسلوب تعبير عن هدف، بينما 
التكنيك مجموعة من الطرق الالتفافية لتحقيق الهدف، وسنعرض فيما يلي أهم أساليب 
الدعاية الشائعة في الممارسة الإعلامية التقليدية، علماً بأنها مازالت سارية ومستخدمة 

على مواقع الشبكات الاجتماعية.

أولًا: الأساليب والتكنيكيات التقليدية
»استب�دال  اسم  أيضًا  عليه  يطلق   :Name-Calling التسميات  إطلاق  أسلوب  	.1
الأسماء«، ويهدف إلى إثارة مشاعر الكراهية والخوف والرفض لدى الجمهور، عبر تسمية 
سلبي�ة.  دلالات  ذات  بمسميات  سياسة،  أو  معتقد،  أو  فكرة،  أو  جماعة،  أو  شخص، 
التي تدل عليها،  بالأشياء  الدعاية بإطلاق تسميات غير ذات صلة  بمعنى آخر، يقوم رجل 
أدلة  لها، دون الاعتماد على  الذي يدفع الجمهور باتجاه تبني أحكام رافضة ومنتقدة  الأمر 
والدكتاتورية،  الفاشية،  مثل:  مصطلحات  الدارجة  التسميات  ومن   .)IPA:1938( وبراهين 
ومعاداة  والميليشيات،  والعصابات،  والأخونة،  والراديكالية،  والتطرف،  والإرهاب، 
السامية، والهولوكوست... وغيرها كثير. ومن زاوية أخرى، يشير أحد الباحثين إلى فئتين 

:)Brown:1963( من التسميات تن�درجان تحت هذا الأسلوب

كان  حالة  في  وتستخدم  الصريح،  الواحد  المعنى  ذات  أسماء  مباشرة:  تسميات  	-
الجمهور متعاطفًا أو حياديًا مع جهود الدعاية، مثل: إرهابي، قذر، جاسوس.

تسميات غير مباشرة: أسماء تحمل أكثر من معنى، بحيث تعكس في ظاهرها معنًى  	-
حياديًا؛ إلا أن باطنها يدل على معنى آخر. ويستخدم هذا النوع في حالة عدم تقبل الجمهور 

للكلمات ذات المعنى المزعج )مستوطنة تصبح مستعمرة(.

الحب  مشاعر  إثارة   :Glittering Generalities البراقة  التعميمات  أسلوب  	.2
والانتماء والقبول لدى الجمهور، من خلال تغليف شخص، أو جماعة، أو حدث، أو مُعتنق، 
ومعتقدات  بقيم  ترتبط  كلمات  أنها  بمعنى  عام.  بقبول  تحظى  إيجابي�ة  بمسميات  فعل،  أو 
ذات قيمة عالية تحمل قوة الإقناع، بحيث تنشد حب الوطن، والسلام، والحرية، وغيرها. 
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وهنا يقوم رجل الدعاية بتغليف حملته الدعائي�ة بمفاهيم عليا، عبر استخدام مصطلحات 
أدلة  إلى  الحاجة  دون  وقبولها،  بها  الاعتراف  إلى  الجمهور  دفع  بهدف  وذلك  عليها؛  تدل 
وبراهين. وهناك من يرى في التعميمات البراقة إطلاق تسمية ولكن بشكل معكوس. »فإذا 
كانت عملية إطلاق التسمية تتطلب تكوين قرار أو حكم بالرفض، وأن نُدين بدون برهان أو 
فحص للدليل، فإن التعميمات البراقة لا تحتاج ذلك لتجعلنا نوافق أو نقبل؛ لأنها تمثل أفكارًا 
الديمقراطية،  أمثلتها:  ومن  بهيش:2012(.  أجلها«)آل  من  ونكافح  بها  نؤمن  وثابت�ة  عميقة 

العدالة، الحرية، الوطن... إلخ.

والنصوص  الرموز  بعض  تحظى   :Transfer الربط  أو  التحويل  أسلوب  	.3
والشخصيات بحمولة )شهرة( إيجابي�ة أو سلبي�ة عند الجمهور. لذلك، يقوم رجل الدعاية 
بربط هذه الحمولة بفكرة أو قضية معين�ة؛ وذلك بهدف إقناع الجمهور بقبولها أو رفضها. 
بمعنى آخر، توظيف قيمة شيء معين وربطه بشيء آخر، بحيث يصنف الأخير بحسب دلالة 
استقدام  مثل  التجارية،  الإعلانات  في  استخدامه  ويكثر   .)IPA:1938( الجمهور  عند  الأول 
طبيب مشهور للترويج لمعجون أسنان. وهنا يوظف المُعلن شهرة الطبيب لإقناع الجمهور 
الاعتب�ارية  فالشخصيات  الأسلوب؛  هذا  في  المعيار  هي  الشخصية  ومكانة  بالمُنتج. 
والمحبوبة عادةً ما تلقى قبولً لدى الجمهور، بعكس المجهولة أو المكروهة، حيث يعمد رجل 
الدعاية إلى استغلال هذه المكانة بحسب الهدف. أما في الممارسة الإعلامية؛ فيستخدم هذا 
الأسلوب في ربط شخص أو جماعة أو قضية أو معتقد ما برموز ومصطلحات وشخصيات 
وكيانات ذات حمولة، بحيث تنتج عنها قوالب وأنماط ذات دلالات سلبي�ة أو إيجابي�ة بحسب 
الهدف. ومثال ذلك ربط الإسلام بالإرهاب، أو ربط شن الحروب بالديمقراطية والحرية. 
وين�درج أسلوب أو تكنيك الربط عبر الذنب Guilt by Association تحت هذا التصنيف، وهو 
من  مكروهة  أخرى  أفكار  أو  جماعات  أو  بأشخاص  فكرة،  أو  جماعة  أو  شخص  ربط  يعني 
قبل الجمهور، من أجل تدميرها أو الحط من قدرها )Boaz:2011(، ومثال ذلك: عندما قامت 
وسيلة إعلامية بنشر صورة لمسؤول فلسطيني مع وزيرة الخارجية »الإسرائيلية« تسيبي 
الكره  يتحول  لذلك  الفلسطيني،  الجمهور  يكرهها  بشخصية  المسؤول  ربط  تم  هنا  ليفني. 

تلقائيً�ا للمسؤول بسبب ما يعتقد أنه ذنب قد اقترفه.
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)الاقتب�اس  أو  بــ(  )الاستعانة  ويعني   :Testimonial الاستشهاد  أسلوب  	.4
أو  سابقة،  أحداث  أو  إحصاءات،  أو  تجارب،  أو  نصوص،  أو  أفكار،  أو  شخصيات،  عن( 
 .)IPA:1938( سياسة  أو  فكرة،  أو  مُنتج،  أو  قضية،  رفض  أو  دعم  أجل  من  وذلك  مأثورات؛ 
الانتخابات  حملات  وخلال  التجارية  الإعلانات  في  الأسلوب  هذا  استخدام  ويكثر 
مشروع  انتقاد  أو  لدعم  شخصية  برأي  بالاستشهاد  الدعاية  رجل  يقوم  كأن  السياسية، 
منزل  ربة  بتجربة  الاستشهاد  أو  طبي،  مشروع  لدعم  خبير  برأي  الاستشهاد  أو  سياسي، 
اقتب�اس  عبر  الأسلوب  هذا  يوظف  الإعلامية  الممارسة  وفي  معين.  غسيل  مسحوق  مع 
الخطب  خلال  يُستخدم  كما  الدعاية.  مصلحة  في  يصب  للمصادر  انتقائي  استشهاد  أو 
جانب  من  الأطروحات.  ببعض  للإقناع  ديني�ة  بنصوص  الاستعانة  عند  السياسية، 
الشخصيات  إلى  اللجوء  أو  الشاهد  بسلطة  يعرف  ما  الأسلوب  هذا  تحت  ين�درج  آخر، 
الخبرة  ذوي  من  أناس  شهادات  استخدام  ويعني   ،Appeal to Authority والمصادر 
توجه أو  فكرة  دحض  أو  إسناد  لأجل  والصيت،  الشهرة  ذوي  من  أو  المزيفة،  أو   الحقيقية 

»سلطة  من  الدعاية  رجل  يستفيد  ما  وعادةً   .)Merrill & Lowenstein:1971(

إن  حيث  إليه،  الكلام  ننسب  الذي  للمرجع  والسياسية  والفكرية  العلمية  المنزلة 
المجال في  متخصص  أو  خبير  برأي  دُعمت  ما  إذا  الفكرة  لتصديق  ميلً  أكثر   الجمهور 

يعتمد  الاستشهاد  أن  يعني  لا  هذا  ولكن  والميالي:2013(.  )بهيش   Appeal to Expert Opinion

فقط على خبير حقيقي، بل يمكن أن يكون مزيفًا، بحيث يُدفع إلى الواجهة لأغراض العمل 
الدعائي. وتقوم وسائل الإعلام بالاحتكام إلى مصادر مجهلة لتمرير معلومة معين�ة، بحيث 
ذكر  أمني�ة،  مصادر  أفادت  مسؤول،  مصدر  زعم  كالآتي:  النصوص،  من  العديد  في  تظهر 
 Appeal to Religion شهود عيان... إلخ. علاوة على ما سبق، يُعد أسلوب اللجوء إلى الدين
أحد أنواع الاستشهاد، حيث يلجأ البعض إلى الاقتب�اس من نصوص أو شخصيات ديني�ة 
إلى  الإعلام  وسائل  تعمد  وهنا   .)Boaz:2011( أقواله  أو  أفعاله  على  شرعية  إضفاء  أجل  من 
تأطير بعض القرارات والتصرفات السياسية والحزبي�ة والشخصية بكونها انعكاسًا لتعاليم 
ومهام ديني�ة، وبالتالي التحذير من مغبة معارضتها، كونها خروجًا عن الدين نفسه. وهذا 
الهالة  لحجم  المتدين�ة(  الشعوب  )خاصة  الشعب  أفراد  على  كبيًرا  تأثيًرا  يحقق  الأسلوب 
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التي تحظى بها تعاليم الدين. ومن أمثلته، وصف الرئيس بوش الابن الحرب على العراق 
وأفغانستان بكونها حملة صليبي�ة، هدفها حماية الدين المسيحي من إرهاب المسلمين.

على  أهدافه  تحقيق  في  يرتكز  أسلوب   :Band Wagon بالركب  اللحاق  أسلوب  	.5
عدة،  مسميات  وله  السائد،  الاتجاه  ومسايرة  للجماعة،  الانتماء  نحو  الفطري  الأفراد  ميل 
إقناع  الدعاية  رجل  يحاول  وهنا   .)Boaz:2011( الموسيقية  والجوقة  القطيع،  غريزة  مثل: 
الفكرة  تتبني  الجماعة  غالبي�ة  أن  قاعدة  على  محدد،  مسلك  أو  معين�ة  فكرة  بتبني  الأفراد 
تفويت�ه.  وعدم  الجماعة  بركب  اللحاق  )الأفراد(  عليهم  لذلك  ذاته؛  المسلك  أو  نفسها 
لدى  والانتهازية  والخوف  الانتماء  مشاعر  أساس  بشكل  يستغل  الأسلوب  أن  ونلاحظ 
الغالبي�ة انخراط  قاعدة  على  الرابح  الجانب  إلى  بالانضمام  إقناعهم  نحو  فيسعى   الأفراد، 

الحديث  عند  الأسلوب  هذا  يتضح  الإعلامية  الممارسة  وفي   .)Kadir & Hassan:2014(

بصيغة الترجيح والتوقع مثل: »من المتوقع فوز حركة فتح بالانتخابات«، »غزة ستصوت 
لحماس«، »لا أحد يشك في ذلك«... إلخ. وهنا يسارع بعض الأفراد إلى الانضمام للجهة 

ا من التبعات.
ً
الرابحة، إما لمصلحة ما، أو خوف

أسلوب تقمص البساطة Plain Folks: ويطلق عليه البعض اسم »من الشعب  	.6
الجماهير  وثقة  بمحبة  للفوز  البساطة  ثوب  ارتداء  على  يقوم  أسلوب  وهو   ،»Populism

والظهور  بالجماهير،  الاختلاط  عبر  والقادة،  السياسيون  يستخدمه  ما  وعادةً   .)IPA:1938(

بمظهر المواطن العادي الذي لا يختلف عن باقي أفراد الشعب في تصرفاته واهتماماته، فهو 
منهم ولا يختلف عنهم. ومن أمثلة هذا الأسلوب أن يقوم رئيس ما بالجلوس في مدرجات 
فئة الجماهير خلال مباراة كرة قدم، مرتديًا زيًا بسيطًا لا يميزه عن باقي أفراد الشعب أو أن 
يتوجه إلى مطعم بسيط لتن�اول الغداء، بما يعكس ممارسة حياتي�ة طبيعية كباقي طبقات 
بمحبت�ه  فيفوز  الجمهور،  لدى  الشخصية  رصيد  رفع  على  يعمل  الأسلوب  هذا  الشعب. 
ودعمه. علاوة على ذلك، يُستخدم هذا الأسلوب خلال الممارسة السياسية، عندما يحاول 
كلمات  توظيفه  عبر  ولخدمته،  الشعب  من  لأنها  أفكاره  بصلاحية  الجمهور  إقناع  ما  قائد 
وبالتالي  العواطف،  إثارة  إلى  يؤدي  الذي  الأمر  الجمهور،  مع  توحد  حالة  عن  تعبر  وجمل 
القبول. ومن أمثلتها: »أنا كمواطن فلسطيني سأعيش على الدقة والزعتر والزيتون، ولن 
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الانتخابي�ة،  الحملات  خلال  الأسلوب  هذا  ينشط  كما  الحصار«.  لسياسة  رأسي  أطأطئ 
بالتوازي مع أسلوب كبش الفداء، بحيث تقود وسائل الإعلام حملة للترويج للمرشح على 
قاعدة أنه من الشعب، وفي الوقت نفسه تحاول حشد الجمهور ضد الخصم بوصفه فردًا 

.)Ibid( مختلفًا، أو من الطبقة العليا التي لا تمت للشعب بأي صلة

Stereotypes: الصــورة النمطيــة هــي  أســلوب الصــور )القوالــب( النمطيــة  	.7
ــو  ــة. وه ــك الفئ ــلوك إزاء تل ــا تبريــر الس ــة، وظيفته ــة أو أم ــط بفئ ــه يرتب ــغ في ــاد مبال اعتق
ــا  ــد. وهن ــب واح ــد أو قال ــا ببع ــر تقديمه ــع، ع ــيط الوقائ ــى تبس ــوم عل ــائي يق ــلوب دع أس
تقــوم وســائل الإعــام بخلــق صــورة مزيفــة عــن حــدث، أو شــخصية، أو جماعــة، أو دولــة، 
ــرار إلى  ــت والتك ــرور الوق ــع م ــول م ــث تتح ــلبي، بحي ــري س ــب فك ــا بقال ــال تغليفه ــن خ م
ــذا  ــر ه ــزداد تأث ــر )Merrill & Lowenstein:1971(. وي ــان الجماه ــ�ة في أذه ــة ثابت ــورة نمطي ص
الأســلوب عنــد غيــاب التجربــة أو الاحتــكاك المباشــر للجمهــور مــع الحــدث أو الشــخصية، 
بحيــث يبــي تصوراتــه وفــق مــا تقدمــه وســائل الإعــام. وأمثلــة هــذا الأســلوب متنوعــة، 
لعــل مــن أهمهــا تنميــط وســائل الإعــام الغربيــ�ة للعــرب والمســلمين بكونهــم »راكــي 

جمــال، وشــهوانيين، وإرهابيــن، ولصوصًــا، ومفجــري طائرات«)شــفيق:2011(.

أسلوب رص الأوراق Card Stacking: أسلوب يعبر عن محاولات رجل الدعاية  	.8
توظيف كل فنون الخداع من أجل إقناع الجمهور بمواقفه وأفكاره ومعتقداته وسياساته؛ 
أو  والتزييف،  الكذب  إلى  يلجأ  كما  مصلحته،  في  تصب  التي  الحقائق  انتقاء  إلى  يلجأ  فهو 
أهمية  أقل  قضايا  نحو  الانتب�اه  بجذب  يقوم  أو  أخرى،  ويتجاهل  محددة  بمصادر  يستشهد 
)IPA:1938(. ويمكن القول إن هذا الأسلوب يعبر عن أساليب أخرى كثيرة انفصلت عنه مع 

الوقت. كما يعد من أقدم الأساليب، حيث وضعته مؤسسة تحليل الدعاية عام 1937.

عرض  على  يقوم  أسلوب   :Opinion as Fact كحقيقة  الرأي  تقديم  أسلوب  	.9
الرأي بكونه حقيقة، حيث يعمد الصحفي إلى إقحام رأيه الخاص وتحيزاته في النص دون 
أن يشعر الجمهور بذلك. وهذا الأسلوب من أكثر الأساليب شيوعًا في الممارسة الإعلامية، 
واقعة حقيقة  كونه  بين  أو  خالص  رأي  هو  ما  بين  التفريق  الجمهور  على   فيصعب 
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غزة  إلى  زيارته  خلال  عباس  محمود  »حظي  أمثلتها:  ومن   .)Merrill & Lowenstein:1971(

باستقبال حماسي لم يسبق له مثي�ل«. 

Biased Attribution: يشير إلى ممارسات متحيزة عبر  أسلوب التحيز بالإسناد   .10
شحنة  تثير  وصفات  كلمات  انتقاء  إلى  يعمد  الدعاية  فرجل  والصفات.  الأفعال  توظيف 
نفسية إيجابي�ة أو سلبي�ة لدى الجمهور. فالفعل »قال« يدل على معنى حيادي، لا يستثير أي 
شحنة نفسية، بعكس الفعل »زعم« الذي يثير شحنة سلبي�ة قوامها التهوين والاستحقار 

)Ibid(. وهذا الأسلوب شائع جدًا في العمل الإعلامي، مثل: ادعى، ما يسمى.

11. أسلوب اختي�ار المعلومات Information Selection: ويطلق عليه أسماء التحيز 
بالانتقاء والحذف، أو الرقابة Censorship، أو المعالجة Spin، أو التأطير Framing، أو أنصاف 
الحقائق Half Truth. وهو عملية اختي�ار مقصودة لمعلومات حول حدث معين. وهنا يقرر رجل 
الدعاية أيّ المعلومات ستُورد داخل القصة، وبأي ترتيب وشكل، وأي منها سيتم تجاهله. 
الدقيق؛ لأنها تشمل  العملية إلى نزع القصة الصحفية عن سياقها  العادة، تؤدي هذه  وفي 
ومجتزأة.  مشوهة  الحقيقة  تصبح  بحيث  أخرى،  تتجاهل  فيما  محددة،  أبعاد  على  التركيز 
كما ين�درج تحت هذا الأسلوب ما يسمى »التحيز باختي�ار القصص والموضوعات«: وتعني 
قيام الوسيلة الإعلامية بانتقاء قصص وموضوعات معين�ة تعمل على طباعتها أو بثها، في 

.)Cirino:1971( مقابل تجاهل موضوعات أخرى لا توافق أجندة الوسيلة

الدعاية  رجل  يستغل   :Misleading Headlines الخادعة  العناوين  أسلوب   .12
بتضمين�ه  يقوم  لذلك  القصة.  لمجمل  التعرض  دون  العنوان  بقراءة  الأفراد  عديد  اكتفاء 
تبني  يضمن  بحيث  القصة،  داخل  واردة  حقائق  من  جزء  أنها  قاعدة  على  مضللة  بمعلومة 
غالبي�ة الجمهور لها. بهذه الطريقة تستغل الدعاية عادات الجمهور مع الوسيلة الإعلامية 
لتحقيق أهدافها. من جانب آخر، يستخدم العنوان كجزء من ممارسات التحيز الصحفية، 

حيث يتالعب رجل الدعاية بحجمه ولونه ومفرداته لممارسة تحيز تجاه جهة ما.

13. أسلوب التحيز بالصور الفوتوغرافية Biased Photographs: الصورة الصحفية 
الدعاية  رجل  يقوم  القاعدة  هذه  وفق  خادعة.  الأحيان  من  كثير  في  ولكنها  تكذب،  لا 
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باستغلال الصورة الفوتوغرافية بشكل يوافق أهدافه. فزوايا اللقطة، والمعاني التي تحملها، 
توافق  والتي  الأفضل،  الصورة  لاختي�ار  تُوظف  عناصر  كلها  إليها،  تشير  التي  والمدلولات 
موضوع الدعاية. ولعل المثال الذي يحضرنا، هو قيام الصحف الحزبي�ة بعرض صور منتقاة 
بحجم  زائف  انطباع  صناعة  إلى  يؤدي  الذي  الأمر  احتفالاتها،  خلال  جماهيرية  لتجمعات 
الشعبي�ة التي تتمتع بها. وين�درج هذا الأسلوب تحت آخر يسمى توظيف الرموز البصرية 
Evocative Visual Symbols، الذي يُعنى بإثارة عواطف الجمهور؛ وذلك بهدف تعزيز الجبهة 

الداخلية عبر توظيف كل ما هو متاح من رموز بصرية مثل: التماثي�ل، الرايات، الملصقات، 
.)Propaganda Critic:2016( الكاريكاتير... إلخ

الشعارات  بعض  تكرار  إلى  الإعلام  وسائل  تعمد   :Repetition التكرار  أسلوب   .14
في  تثبيتها  في  يُسهم  ما  متعددة،  وبوسائط  دائم  بشكل  والرسائل  والمصطلحات  والأفكار 
وعي الجماهير. والتكرار لا يشمل العناصر أعلاه فقط؛ بل يتضمن نهج الوسيلة الإعلامية 
يقول  المعتمدة.  التحريرية  السياسة  يسمى  ما  أو  والقضايا،  الأحداث  لمختلف  تن�اولها  في 
تُكرر مرارًا على مسامع  أنها  الكبيرة يمكن أن تُصدق طالما  الكذبة  جوزيف جوبلز: »حتى 
إلى  يؤدي  طويلة  زمني�ة  فترات  على  وشعارات  مصطلحات  فتكرار  لذلك،  الجماهير«. 

.)Brown:1963( تثبيتها في وعي الجماهير

الجمهور  إن  النفسية  القاعدة  تقول   :Negativism السلبي  التعاطي  أسلوب   .15
انتهاج  الإعلام  وسائل  تفضل  لذلك،  الإيجابي�ة.  من  أكثر  السلبي�ة  القضايا  نحو  ينجذب 
مسلك عدائي في بعض معالجاتها الإعلامية. على الجانب الآخر، يستفيد رجل الدعاية من 
هذه القاعدة، عبر توجيه وسائل الإعلام نحو قضايا وشخصيات محددة، لتقوم بالتركيز على 
.)Merrill & Lowenstein:1971( جوانبها السلبي�ة بشكل متكرر، بما يحقق فائدة دعائي�ة مرجوة

16. أسلوب الرواية أو الخيال Fictionalizing: نادرًا ما تقوم وسائل الإعلام باختلاق 
الصحفيين  أن  الأحيان  بعض  في  يحدث  ما  ولكن  الخيال.  وحي  من  وقصص  وقائع  ونشر 
وقائع  اختلاق  عبر  الخيال،  من  معين�ة  بجرعة  حقائقها  أو  الصحفية  القصة  هيكل  يحقنون 
ومصادر لا وجود لها؛ بهدف سد الفجوات المعلوماتي�ة. وهذا الأسلوب يختلف عن أسلوب 
وحي  من  ووقائع  أحداث  باختلاق  الأخير  يقوم  حيث   ،Downright Lying الصريح  الكذب 
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خيال رجل الدعاية، دون تضمينها أي حقيقة. ويكثر استخدام الأسلوبين خلال الحروب، 
بحيث لا يستطيع الجمهور التفريق بين ما هو حقيقي وكذب صريح. ومن مساوئهما أنهما 

.)Brown:1963( يؤديان بمصداقية رجل الدعاية إلى الهاوية في حال تم كشفه

Pinpointing the Enemy: يطلق عليه أيضًا اسم كبش  17. أسلوب تحديد العدو 
الفداء، أو كبش المحرقة Scapegoat. ويقوم على تبسيط المواقف المعقدة من خلال وضعها 
تبسيطها  أو  الخطأ(،  )الصواب،  الباطل(،  )الحق،  الخير(،  )الشر،  متن�افرين  إطارين  في 
مصدر  أنها  اعتب�ار  على  حقيقي(،  أو  وهمي  )عدو  جماعة  أو  شخصية  على  اللوم  بوضع 
القائمة.  والأمني�ة  والاجتماعية  الاقتصادية  المشاكل  وسبب  والتعقيدات،  الشرور  كل 
وعادةً ما يُستخدم هذا النوع خلال الحروب والأزمات أو الحملات السياسية، أو في حالة 
)Ibid(. ومن أمثلتها: تحميل هتلر اليهودَ مسؤولية  شعور الجمهور بالخوف وانعدام الأمان 
لتسببهم  الشرور  مصدر  وأنهم  الأولى،  العالمية  الحرب  بعد  ألماني�ا  في  الاقتصاد  تدهور 
الخصم »شيطنة  آخر  مع  الأسلوب  هذا  يتشابه  متصل،  نحوٍ  على  ذاتها.  الحرب   في 

تقوم  وهنا  رجيم(.  )شيطان  مطلقًا  شرًا  بكونه  للخصم  الترويج  بمعنى   ،»Demonization

قاتلً،  بكونه  الجمهور  أمام  بجلاء  يقف  فهو  العدو،  عن  صراحة  بالإعلان  الإعلام  وسائل 
يرتكب  عندما  تأثيره  الأسلوب  هذا  ويحقق  تهديد.  لكل  ومصدرًا  دماء،  وسفاك  وعدوانيً�ا، 
العدو مجازر ضد النساء والأطفال والمواطنين العزل؛ مما يؤدي إلى سريان شعور بالغضب 

والكراهية، تتعالى معه صيحات الجمهور بالانتقام.

18. أسلوب التوكيد Assertion: يطلق عليه اسم الكذبة الكبيرة Big Lie. وهو عبارة 
عن جملة أو تصريح يُقدم للجمهور بكونه حقيقة ثابت�ة لا تحتاج إلى دليل أو برهان )Ibid(. كما 
يكثر استخدامه في الإعلانات التجارية، أو خلال الخطب الجماهيرية والسياسية، بحيث 
ومن  صحته.  على  التأكيد  لزيادة  التكرار،  أسلوب  يرافقه  ما  وعادةً  حماسي.  بطابع  يُغلف 

أمثلتها: »فتح أقوى من أي وقت مضى«، »شامبو Sunsilk هو الأفضل بكل تأكيد«.

مفهوم  لخلق  مختلفتين  قراءتين  دمج   :Conflation المركبة  القراءة  أسلوب   .19
لتوضيح  مثال   Fox News قناة  من  الباحثين  أحد  يتخذ  السياق،  هذا  وفي  معين�ة.  دلالة  أو 
تعرض  بينما  لبطولة،  تجسيدًا  بكونها  الحرب  »مناصرة«  موقف  تعرض  فهي  الأسلوب، 
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زاوية  من  للسياسيين  القناة  تأطير  كيفية  هنا،  والمقصود  ضعف.  كحالة  »معارضتها« 
أو  الربط  أسلوب  عن  يختلف  لا  الأسلوب  وهذا   .)Boaz:2011( الحرب  معارضة  أو  مناصرة 
التأطير، إلا أنه يختلف معها في الخطورة. حيث تعمد وسائل الإعلام إلى تركيب مصطلحات 
القوة«،  »استعراض  مصطلحات:  مثل  رياضية،  ممارسة  بكونها  والحرب  للعنف  تروج 
على  مناصرتها  إلى  بالجمهور  يؤدي  الذي  الأمر  عسكرية«،  »مبارزة  عضلات«،  »عرض 
للقوة  مرادفة  الحرب  مناصرة  تصبح  وكنتيجة،  والشجاعة.  للقوة  تجسيد  أنها  اعتب�ار 

والبطولة، بينما معارضتها مرادفة للضعف والجبن.

تاريخية  أحداث  تشويه   :Rewriting History التاريخ  كتابة  إعادة  أسلوب   .20

أهداف  تحقيق  أجل  من  وذلك  ثابت�ة،  حقائق  بكونها  الجمهور  على  عرضها  ثم  معين�ة، 
سياسية أو اجتماعية خاصة. وهنا يراهن رجل الدعاية على قدرة الجمهور المحدودة على 
تذكر أحداث تاريخية قريب�ة، أو جهله بالتاريخ عمومًا )Ibid(. ومثال ذلك، أن تعمد وسيلة 
الفلتان الأمني بلحظة فوز حماس بالانتخابات، بينما  إعلامية فلسطيني�ة على تأريخ بدء 
اغتي�ال  السلطة فور  أمن  السيطرة على أجهزة  فقدان  الفلتان تفشى مع  أن  تتعمد تجاهل 
الرئيس ياسر عرفات. كما يشمل هذا الأسلوب المحاولات المتعمدة لتفسير التاريخ بشكل 
False Analysis of History، حيث يعمد البعض إلى تفسير أحداث تاريخية بشكل  خاطئ 
مشوه من أجل ترويج فكرة ما. ومثال ذلك، القول بأن هزيمة ألماني�ا النازية كانت بسبب 
العسكرية  الأخطاء  بسبب  كانت  الهزيمة  أن  وتجاهل  الأمريكية،  المتحدة  الولايات  تدخل 

لهتلر نفسه.

حالة  في  )الجمهور(  المشاهد  إبقاء   :Panic Mongering الذعر  ترويج  أسلوب   .21

الوسيلة  تقوم  وهنا  المنطقي.  التفكير  على  قدرته  تحيي�د  بهدف  وذلك  دائمة؛  وذعر  رعب 
إلى  يؤدي  مما  السلبي�ة؛  شديدة  والقصص  الأخبار  من  متواصلة  سلسلة  بضخ  الإعلامية 
طغيان شعور دائم بالخوف، يفقد معها الفرد قدرته على التفكير المنطقي، وبالتالي يصبح 
أكثر استعدادًا لتصديق كل ما تعرضه الوسيلة )Ibid(. ومثال ذلك سلسلة الأخبار التي تنشر 

على سكان قطاع غزة )الحرب، الأمراض، الكهرباء، المعبر...إلخ(.
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22. أسلوب الاستئساد أو التنمر Bullying: محاولة الاستقواء على الخصم ودفعه 

يقوم  حيث  التلفزيوني�ة،  الحوارية  البرامج  في  استخدامه  ويشيع  والمهادنة.  التسليم  إلى 
المحاور أو أحد الضيوف بمحاولة الاستقواء على غيره عبر المقاطعة، والصراخ، والتبخيس 
من أهمية أطروحاته، أو وصفه بكلمات خشنة وجارحة... وهو ما يقود الآخر إلى الإذعان، 
رغبةً منه في التخلص من حالة الإحراج والخجل. ويقول حسنين شفيق، إن اختي�ار شخصية 
ضعيفة لتمثي�ل قضية ما، سيساعد على تشويهها والإضرار بها )شفيق:2011(. ويحقق هذا 
المعرفة  غياب  الثقة،  انعدام  الشخصية،  بضعف  الضيف  يتصف  عندما  نجاحًا  الأسلوب 

بحقائق الموضوع تحت النقاش.

23. أسلوب الإرباك Confusion: التشويش المقصود على مناظرة أو مناقشة بحجة 

)Ibid(. وعادةً  أنها تفتقر إلى المنطق أو الترتيب أو المدخل الصحيح، وذلك لإرباك الجمهور 
والادعاء  المنطق،  انعدام  على  الإصرار  خلال  من  الحوارية،  البرامج  ضيوف  يستخدمه  ما 
الوسيلة الإعلامية للتلاعب بالجمهور، وأن المغفل  بأنها محاولة من  التلميح فقط(  )عبر 
على  تأثيًرا  الأسلوب  هذا  يحقق  ما  وعادةً  نفسه.  الرأي  )الضيف(  يشاطره  لا  من  فقط 
الأفراد الأقل ثقة بأنفسهم )أو ذوي التعليم والمطالعة المتواضعة(، على قاعدة أنه نوع من 
غبار  لا  حقيقة  الضيف  منطق  يصبح  وبالتالي  الناس،  من  فئة  تجيده  الذي  المعقد  التفكير 
الحوارية،  البرامج  في  استضافته  خلال  هيكل  حسنين  محمد  أسلوب  ذلك،  ومثال  عليها. 
وتشويشه المتواصل على منطق سبر القضايا، والادعاء )بتهذيب( بأن مداخلها تفتقر إلى 
الدقة والمنطق، بحيث يتمكن من توجيه الحوار إلى وجهة منطقية أخرى تن�اسبه، ما يقود 
الأفراد للاعتقاد بأن هذا الرجل لديه قدرة على رؤية الأشياء بمنظار مختلف، مستمدة من 
عقل وتفكير شديدَي التعقيد. هذا الاعتقاد تحديدًا ما يجعل جزء كبير من الجمهور يصدق 

كل كلمة يقولها هيكل.

24. أسلوب قلب الصورة Flipping/Projection: يسمى أيضاً بالواقع المعكوس أو 

Reversal of Reality. وهو أسلوب يقوم على شقلبة الحقيقة أو الواقع، وعكسها  المقلوب 
باتجاه آخر، ما يؤدي إلى حالة من الحيرة والتي�ه عند الجمهور، مثل:
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ــا،  ــق غيره ــا أو بح ــ�ة بحقه ــال معين ــة أفع ــة )B( بممارس ــام جه ــة )A( باته ــوم جه تق 	-
وهــي في حقيقتهــا ممارســات تقــوم بهــا )A(؛ ومــن أمثلتهــا: تقــوم حركــة فتــح باتهــام حركــة 
حمــاس بقمــع المقاومــة الفتحاويــة الــي تنطلــق مــن غــزة عــر حراســتها حــدود قطــاع غــزة 
ــ�ا  ــا الحقيقــة أن فتــح )ممثلــة بالســلطة( هــي مــن تنســق أمنيً لصالــح »إســرائي�ل«؛ بينم

ــة. ــن المقاوم ــرائي�ل« م ــة »إس لحماي

تقــوم جهــة )A( بتنفيــذ أفعــال ضــد )C(، ثــم تتهــم )B( بتنفيذهــا أو التســبب بهــا؛  	-
ــا  ــاس بأنه ــم حم ــم تته ــزة، ث ــن في غ ــب الموظف ــع روات ــلطة بقط ــوم الس ــا: تق ــن أمثلته وم
الســبب في قــرار القطــع بســبب انقلابهــا علــى الشــرعية، أو أن تقــوم مصــر بإغــاق معــر 
رفــح في وجــه المســافرين، ثــم تتهــم حركــة حمــاس بأنهــا المســؤولة عــن معانــاة المســافرين.

ــوم  ــا: تق ــن أمثلته ــقلبتها؛ وم ــر ش ــة )B( ع ــات جه ــ�د اتهام ــة )A( بتفني ــوم جه تق 	-
الســلطة بالــرد علــى اتهامــات حركــة حمــاس بخصــوص أزمــة الكهربــاء، عــر اتهامهــا 

أنهــا المتســبب في الأزمــة.  )حمــاس( 

تقــوم جهــة )A( بالتركــز علــى أخطــاء وهفــوات جهــة )B( من أجــل مــواراة أخطائها؛  	-
ــاع  ــاس في قط ــة حم ــوات حرك ــاء وهف ــى أخط ــز عل ــح بالترك ــة فت ــوم حرك ــا: تق ــن أمثلته وم

غــزة، مــن أجــل التغطيــة أو لفــت الأنظــار عــن أخطائهــا في الضفــة الغربيــ�ة.

الحوار،  اتجاه  تحويل  هنا  المقصود   :Diversion الاتجاه  تحويل  أو  الإلهاء  أسلوب   .25

وليس تحويل انتب�اه الجمهور عن قضية ما )Boaz:2011(. وعادةً ما يقوم المُستضيف بتحويل 
في  الدخول  وبالتالي  السيطرة،  فقدان  إلى  تؤدي  قد  خطيرة  مسارات  لتجنب  الحوار  اتجاه 
تفسيرات لا تصب في صالح الوسيلة الإعلامية، أو أن يتجنب الضيف الإجابة عن أسئلة 
حساسة، فيعمد إلى تجنبها عبر تحويل الاتجاه عنها. علاوةً على ما سبق، يختلف هذا الأسلوب 
عن أسلوب »ذر الرماد في العيون« Red Herring، حيث إن الأول تحويل للاتجاه، مع البقاء في 

ذات الموضوع، بينما الثاني انتقال لموضوع آخر بعيدًا عن الموضوع الرئيس.

26. أسلوب الإشباع saturation: تقوم وسائل الإعلام بالتركيز على موضوع معين 

إلى أن يبلغ الجمهور درجة من الإشباع، تقوده إلى تبني الموضوع، بغض النظر عن صدقه. 
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وللإشباع شروط ثلاثة هي: التكرار: بمعني تكرار الرسالة على الدوام، التنوع: تصدر عن 
وسائل إعلامية متنوعة، بحيث تحاصر الجمهور وتلاحقه، الثب�ات: بمعنى تن�اغم المعلومات 
الأمريكية  الإعلام  وسائل  قيام  النوع،  هذا  أمثلة  ومن  الوسائل.  مختلف  عن  تصدر  التي 
بالحديث عن أسلحة الدمار الشامل العراقية، في تن�اغم منقطع النظير، الأمر الذي أدى إلى 

غزو العراق، وتدميره لاحقًا.

يرتكز  أسلوب   :Disparaging Education بالتعليم  الاستخفاف  أسلوب   .27

هذا  غرابة  ورغم  الشعب.  عامة  أمام  قدرهم  من  والحط  والمثقفين  المتعلمين  ازدراء  على 
تحت  من  البساط  سحب  الإعلامية  المؤسسات  بعض  لسعي  تجسيد  أنه  إلا  الأسلوب؛ 
أقدام فئة أو طبقة معين�ة سيطرت على الحياة السياسية في بعض الدول، مثل الولايات 
ومن  تحدي.  أو  منافسة  دون  والتحليل  الحديث  حق  نفسها  تمنح  كي  الأمريكية؛  المتحدة 
آلياتها تأطير المتعلمين كطبقة نخبوية لا علاقة لها بالشعب، أو أن امتلاك شهادات عليا لا 
يعكس مصداقية ما بقدر ما يعبر عن فقدانها، أو معظم الحروب والأزمات الاقتصادية هي 
من صناعة حملة الشهادات، لذلك هي )الشهادات( لا تمنح صفة الحكمة والقدرة على 

إصدار الأحكام.

اللجوء  اسم  عليه  ويطلق   :Emotional Appeals العواطف  إثارة  أسلوب   .28

Appeal to Emotions، وهو أسلوب يقوم على مخاطبة وإثارة مشاعر الجمهور؛  للعواطف 
على  الإعلام  وسائل  تركز  ما  وعادةً  ما.  قضية  تجاه  مرغوبة  استجابة  تحقيق  بهدف  وذلك 
مشاعر الخوف، على قاعدة أن الجمهور المرتعب أكثر استعدادًا لتصديق رسائل الدعاية. 
كما يستهدف مجموعة متنوعة من العواطف )سلبي�ة أو إيجابي�ة( بحسب طبيعة الدعاية 
)هجومية أو دفاعية(، على الشكل الآتي: الغضب والكراهية، الشك والغموض، الخوف 
من الموت، الخوف من المستقبل، شهوة السلطة، الغرور، انعدام الأمن، الطمع، الوحدة، 
الحب، الأمل، الترغيب، البطولة، الطموح، الحنين، وغيرها. ومن الجدير ذكره، أن مخاطبة 
استجابة  تحقيق  إلى  تهدف  العقلية،  الجوانب  عن  بعيدًا  للجمهور،  العاطفية  الجوانب 
الشخصي،  بواقعه  ترتبط  التي  الرسائل  مع  تجاوبًا  أكثر  الجمهور  أن  قاعدة  على  سريعة، 
بالمثال الآتي:  المقربين منه. وأمثلة هذا الأسلوب كثيرة ومتنوعة، ولكنن�ا سنكتفي  أو واقع 
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الكراهية تجاه  إثارة مشاعر  الألماني�ة على  الدعاية  العالمية الأولى، دأبت وزارة  بعد الحرب 
اليهود، بحيث شنت حملة تحريض واسعة ضدهم، على قاعدة أنهم سبب البلاء الذي حل 
بالشعب. ومع بداية الحرب العالمية الثاني�ة، ترجمت هذه الحملة إلى سلوك عملي، ليب�دأ 
الجيش النازي بملاحقة كل من هو يهودي في ألماني�ا، بموافقة ومباركة الشعب المعبأ أصلً 

ضدهم.

أو  فكرة  أو  جماعة  أو  شخص  اتهام   :Pan-malefic الشرور  كل  سبب  29.أسلوب 

الجماعات،  أو  الأفراد،  منها  يعاني  التي  والشرور  والأزمات  المشاكل  كل  سبب  بأنه  معتقد 
المبسطة  الإجابات  نحو  الأفراد  ميل  على  الأسلوب  هذا  ويرتكز  الدول.  أو  المجتمعات  أو 
الديكتاتورية  التي تخضع للأنظمة  المعقدة، لذلك تعمد وسائل الإعلام )خاصة  للمشاكل 
لها المُسبب�ة  أنها  قاعدة  على  ما  بجهة  بإلصاقها  المعضلات  تبسيط  إلى   والسلطوية( 

الإخوان  جماعة  باتهام  المصرية  الإعلام  وسائل  قيام  أمثلتها:  ومن   .)Orange Papers: n.d(

المسلمين بأنها سبب أزمة الكهرباء، والغاز... وغيرها. ومن الجدير ذكره، أن هذا الأسلوب 
الوسيلة  تعمد  حيث   ،»Panacea الحلول  أو  »العلاج  أسلوب  مع  بالتوازي  يستخدم 
ومثال  معين�ة.  توجهات  مع  تتوافق  بحيث  القائمة،  للمشكلات  حلول  طرح  إلى  الإعلامية 

ذلك: »تسليم حماس للمعبر؛ كي يتم حل مشكلة إغلاقه«.

30. أســلوب التهديــد والوعيــد Threat & Menace: إثــارة مشــاعر الخــوف والرهبــة 

في نفــس الخصــم؛ وذلــك عــر التلويــح بإجــراءات قاســية تعــود عليــه بالضــرر في حــال عــدم 
الاســتجابة. وعــادةً مــا يســتخدم هــذا الأســلوب خــال الحــروب أو الأزمــات، بحيــث يأخــذ 
عــدة أشــكال، مثــل التهديــد بــــــ: شــن حملــة أو عمليــة عســكرية، فــرض حصــار اقتصــادي، 

قطــع العلاقــات الدبلوماســية، قطــع العلاقــات التجاريــة... إلــخ.

31. أسلوب التحيز بالأشكال الصحفية Form Bias : توظف وسائل الإعلام الأشكال 

الصحفية، مثل: فن الحديث أو مواد الرأي والافتت�احيات لممارسة تحيزاتها، من خلال اختي�ار 
أو استضافة شخصيات معين�ة توافق توجهاتها، في مقابل تجاهل أخرى، أو من خلال نشر 
.)Cirino:1971( المقالات التي توافق أهدافها، على قاعدة أنها تعبير عن كاتبها لا عن توجهاتها
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 :Space & Size Bias الصحفية  القصة  وحجم  بمكان  التحيز  أسلوب   .32

أو  مجلات(،  )صحف،  الأولى  الصفحة  صدر  على  معين�ة  قصة  نشر  خلال  من  وذلك 
وقت  أو  مساحة  تخصيص  إلى  إضافة  الراديو(.  )التلفاز،  بها  الإخبارية  النشرة  افتت�اح 
مخادعًا شعورًا  تعكس  والتي  المصاحبة،  الإبراز  عناصر  عن  ناهيك  تستحقه،  مما   أكبر 

.)Ibid( بأهمية القصة

بقوة  نفسي  شعور  يطغى  الحرب  خلال   :Humor )النكات(  الفكاهة  أسلوب   .33

العدو؛ لذلك يعمد رجل الدعاية إلى إطلاق النكات بهدف التقليل والحد من شعور الرهبة 
شعور  الأسلوب  هذا  ويعكس   .)Propaganda Critic:2016( الجماهير  صدور  يختلج  الذي 
الأفراد بالظلم والقهر في الأنظمة السياسية التي تقوم على كبت الصوت المعارض، فيعمد 
الحكم  لنظام  الخفية  المقاومة  أو  التنفيس  أشكال  من  كشكل  نكاته  إطلاق  إلى  الجمهور 

وسياسته القهرية تجاههم.

معين،  بحدث  مقترنة  قصيرة  جمل   :Catchy slogans الكليشيهات  أسلوب   .34

يسهل تذكرها. وبمرور الوقت تتحول إلى شعار ذي دلالة شائعة داخل المجتمع )كالحكم 
نشر  عبر  الجمهور  ذاكرة  استدعاء  إلى  الدعاية  رجل  يعمد  الحرب،  وخلال  والمأثورات(. 
هذه الشعارات بشكل متواصل لإبقائه في حالة تحفز وحذر، ما يؤدي إلى دعم قوي للجهود 
العسكرية على الأرض. ومن أمثلتها: »لا تنسوا صبرا وشاتيال«، »مجزرة دير ياسين«، 

»وهل يخفى القمر«، »شعرة معاوية«... إلخ.

Low Expectations: ويعني تهيئ�ة الجمهور  أسلوب خفض سقف التوقعات   .35

مسبق  سوداوي  استنت�اج  بتبني  الدعاية  رجل  يقوم  وهنا  الأسوأ.  حدوث  لاحتمال  نفسيًا 
أو قضية ما، ثم يعمد إلى مطالبة الجمهور بعدم رفع سقف توقعاته. ويمكن  تجاه حدث 
القول، إنه نوع من الإجراء الوقائي الذي يهدف إلى احتواء حالة الإحباط التي قد تنشأ في حال 
الدعاية  فرجل  المراوغة،  أشكال  من  شكل  أنه  كما  النت�ائج.  مع  الجمهور  أمني�ات  تصادمت 
لا  كي  الأسوأ  توقع  ويحبذ  مصداقيت�ه،  فتت�أثر  العكس  يثبت  لا  كي  الأفضل  توقع  يرفض 
يتضرر في حال وقوع الأفضل. ومثال ذلك، قيام وسائل الإعلام الفلسطيني�ة بخفض سقف 

توقعات نجاح لقاءات المصالحة الفلسطيني�ة.
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Exaggeration & Hyperbole:تشــويه  والمبالغــــــة  التهويـــــل  أسلــــوب   .36

الحقيقــة مــن خــال تضخيمهــا والمبالغــة فيهــا؛ ممــا يــؤدي إلى تكويــن انطبــاع زائــف 
الدعايــة  رجــل  أن  بمعــى  للحقيقــة(،  )مــطّ  عمليــة  فيهــا  ـرى  يـ مــن  وهنــاك  حولهــا. 
ــم ــة والتضخي ــا بالمبالغ ــ�دأ بعده ــة، ليب ــب الحقيق ــن جوان ــن م ــب مع ــرض جان ــي بع  يكتف

)Durham:2014(. ومــن أمثلتهــا: قيــام وزيــر الخارجيــة الأمريكــي »كولــن بــاول« بتضخيــم 

قــوة الجيــش العــراقي، عــر اتهامــه بحيــازة أســلحة للدمــار الشــامل. وبالإشــارة إلى الحقيقــة، 
فــإن الجيــش العــراقي كان يمتلــك أســلحة كيميائيــ�ة فقــط، ولكــن الإدارة الأمريكيــة عملــت 
علــى تشــويه الحقيقــة والمبالغــة فيهــا عــر اتهامــه بحيــازة أســلحة نوويــة، مــن خــال 

توظيفهــا المخــادع لمصطلــح »دمــار شــامل«.

ومقبول،  منطقي  بشكل  المواقف  تبرير  ويعني   :Justification التبرير  أسلوب   .37

لتبرير  هذا الأسلوب  والشجيري:2009(. ويستخدم  )الموسوي  إخفاء الأسباب الحقيقية  مع 
سياسات لا تحظى بقبول شعبي.

Fallacy of Presupposition: التشكيك في قضية  أسلوب الافتراض المسبق   .38

أو المحتال. وهنا يقوم رجل  أو المراوغ  ما، عبر إحراج الطرف الآخر وإظهاره بمظهر المخادع 
خلال  من  الإثب�ات،  قيد  أو  البحث  تحت  زالت  ما  قضية  لتفسير  الخصم  بدعوة  الدعاية 
الدعاية  لأهداف  ملائم  معين،  توجه  أو  رأي  لانتزاع  عبره  يسعى  مسبق،  لافتراض  طرحه 
على  مسبق  افتراض  بطرح  إعلامية  وسيلة  قيام  أمثلتها،  ومن   .)Orange Papers: n.d(

ستسلم  هل  الوطني�ة،  المصالحة  جهود  نجاح  افترضنا  »لو  الآتي:  مفاده  حماس  من  قيادي 
الإعلامية  فالوسيلة  بعد،  تتم  لم  المصالحة  أن  وبما  الشرعية«.  للسلطة  سلاحها  حماس 
تجاه  حماس  نوايا  صدق  إثب�ات  له  تحديها  خلال  من  القيادي،  مع  للجدال  مدخلً  ستجد 
عندها  السلاح،  تسليم  احتمال  القيادي  رفض  حال  وفي  للسلاح.  تسليمها  عبر  المصالحة 
الخاصة مصلحتها  تفضل  إنها  بالقول  حماس،  نوايا  في  التشكيك  على  الوسيلة   ستعمل 

على حساب الوطن.

39. أسلوب الخداع بعلة وحيدة The Fallacy of a Single Cause: يقوم على ربط 

النتيجة بعلة واحدة فقط )مسبب واحد(، مع تجاهل باقي الأسباب التي أسهمت فيها. ومن 
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أمثلتها أن تقوم وسيلة إعلامية بالادعاء أن أزمة رواتب الموظفين )نتيجة( كانت بسبب 
مثل  الأسباب،  باقي  تتجاهل  بينما  واحد(،  )مسبب  السياسي  للملف  حماس  إدارة  سوء 

الحصار المفروض على قطاع غزة، أو تخلي حكومة الوفاق عنهم.

من  أفضل  ما  جهة  بأن  ادعاء   :Superiority الفوقية(  )النزعة  التعالي  أسلوب   .40

أخرى، وفق أسلوب يقوم على التعالي والتكبر. وعادةً ما تتب�اهى الشخصيات، والجماعات، 
والدول، بأنها أرفع شأنًا ومنزلة عن خصومها سواء في: العرق، الاقتصاد، الثقافة، التاريخ، 
القوة، الانفتاح، الذكاء.... وهنا تعمد وسائل الإعلام إلى تزيين كلماتها بلغة فوقية خلال 
 ،Talk Show هجومها على أحد الخصوم. ويشيع استخدامه في البرامج الحوارية وبرامج الـ
ومقالات الرأي. ومن أمثلته: قول أحد المذيعين العرب »انتو مين أصلً )غزة(؟، انتو مش 

عارفين احنا مين؟... دحنا نمسحكم في ثاني�ة، انتو ولا حاجة«.

41. أسلوب أهون الشرور Least of Evils: الادعاء بأن الخيارات والبدائل المطروحة 

سيئ�ة بمجملها وغير مرغوب فيها؛ إلا أن تبني أحدها سيؤدي إلى نت�ائج أقل سوءاً أو أقل ثمناً 
)Constitution Society: n.d(. وعادةً ما يُستخدم هذا الأسلوب لتبرير توجهات عنيفة ضد 

جهة ما، أو وضع قيود على الحريات العامة والشخصية. كما يستخدم بالتوازي مع أسلوب 
كبش الفداء؛ وذلك بهدف وضع اللوم على جهة بذاتها لتبرير التدابير المُتخذة. ومثال ذلك: 
»قيام وسائل الإعلام المملوكة للسلطة الفلسطيني�ة بتبرير »التنسيق الأمني« بكونه أقل 
الخيارات سوءًا، حيث إن البدائل )إلغائها( ستؤدي إلى انهيار السلطة، وذلك بسبب النهج 

التدميري لـ »إسرائي�ل« .

42. أسلوب توقع المستقبل Assume Future or Future Results: أسلوب قائم 

الدعاية  رجل  ويستفيد  مستقبلً.  تقع  قد  نت�ائج  أو  معين�ة،  مستقبلية  أحداث  توقع  على 
من مختلف القضايا والأحداث والتجارب التي يعايشها الجمهور حاليًا أو عايشها سابقًا، 
من أجل رسم صورة مستقبلية معين�ة في أذهانهم توافق أهدافه. ومثال ذلك، قيام بعض 
مع  خاصة  غزة،  قطاع  سكان  لمستقبل  قاتمة  صورة  برسم  الفلسطيني�ة  الإعلام  وسائل 
لتحريض  سلبي�ة،  بطريقة  الأسلوب  هذا  استخدام  يتم  ما  وعادةً  حماس.  حكم  استمرار 

الجماهير من أجل تغيير الواقع، وبالتالي تغيير حتميّة المستقبل المنظور.



331

أساليـــب وتكنيكيــات الدعايـــة

Attack: الهجوم على شخصية أو جماعة بشكل مباشر أو غير  أسلوب الهجوم   .43

مباشر. ويتضمن هذا الأسلوب نوعين:

جماعة  أو  شخصية  على  الهجوم   :Apophasis (Paralipsis( المباشر  غير  الهجوم  	-
بشكل منمق من خلال ادعاء المهاجم عدم نيت�ه إثارة موضوع ما، إلا أنه يأتي على ذكره بشكل 
غير مباشر )مقصود(. بمعنى آخر، ادعاء شخص عدم نيت�ه التطرق إلى موضوع ما، ولكنه في 
الحقيقة أشار إليه بطريقة غير مباشرة، وهنا يختبئ الشخص وراء ستار )الني�ة الحسنة( 
أو  التلفزيوني�ة،  المناظرات  في  الأسلوب  هذا  استخدام  ويشيع  المباشر.  غير  هجومه  لشن 
كتابات الرأي. ومن أمثلتها: يقوم كاتب رأي ما بالقول: »لن أشير إلى انتهاكات حماس بحق 
فتح  ممارسات  عن  »بعيدًا  أو  الوطني�ة«،  المصلحة  تغليب  إلى  أدعوها  ولكنني  فتح،  أفراد 

بحق المقاومة في الضفة، على الرئيس محمود عباس إعادة ترتيب البيت الفلسطيني«.

 :Ad Hominem, Character Assassination)الشخصية )اغتي�ال  المباشر  الهجوم  	-
يقوم على شن هجوم مباشر على الخصم في حال تبني�ه لأفكار ومواقف تتعارض مع جهة 
الدعاية. وهنا تقوم الوسيلة الإعلامية بإغفال المعالجة العقلاني�ة والحوار الهادف، لتب�اشر 
وكل  وشخصيت�ه،  ودوافعه،  الخصم،  مصداقية  في  عبره  تشكك  وشرسًا،  مباشرًا  هجومًا 
ما يمكن أن يغتاله معنويًا أمام الجمهور. بمعنى أن الخصم هو الذي يتعرض للهجوم؛ لا 
التلفزيوني�ة،  النقاش  )Boaz:2011(. وعادةً ما يُستخدم هذا الأسلوب خلال حلقات  الفكرة 
أو مواد الرأي الصحفية، ومن أمثلتها: السباب والشتائم والمزاودات التي يتب�ادلها ضيوف 

برنامج فيصل القاسم »الاتجاه المعاكس« على قناة الجزيرة الفضائي�ة.

44. أسلوب الإطراء المخادع Deceitful Flattery: إثارة مشاعر الغرور عند الأفراد 

أو الجماعات أو الدول من أجل قبول طرح ما، أو تعزيز تصرف معين. بمعنى آخر، يستخدم 
رجل الدعاية الإطراء والثن�اء للإشادة بجهة ما، من أجل حفزها على قبول أطروحاته، أو حثها 
على الاستمرار في مسارها الحالي )Orange Papers: n.d(. وخير مثال على هذا الأسلوب، ما 
تقوم به »إسرائي�ل« مع السلطة الفلسطيني�ة. حيث دأبت على الإشادة بجهودها الأمني�ة 
على  بالضرر  تعود  أن  يمكن  أو  »إسرائي�ل«،  بأمن  للمس  تهدف  محاولة  أي  وقمع  صد  في 
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بين  والوقيعة  الفرقة  لجهود  ملائم  الأسلوب  إن  القول،  ويمكن  الموقعة.  السلام  اتفاقية 
الكيانات المتن�افسة.

45. أسلوب نزع الشرعية Delegitimization: يعني نزع الشرعية عن حقيقة ما، أو 

خصم معين. ويتضمن هذا الأسلوب نوعين:

التشكيك   :Spurious Delegitimization of Evidence الحقائق  عن  الشرعية  نزع  	-
من  عدد  انتهاج  خلال  من  معين�ة(  لأطراف  )المزعجة  والأدلة  الحقائق  بعض  شرعية  في 

التكنيكيات على الشكل الآتي:

الفلسطيني�ة  »الانتخابات  ومثالها:   :Passive Voice للمجهول  المبني  تكنيك  ‌أ. 
مشكوك في نت�ائجها«. من الذي شكك في نت�ائجها، ومتى، وأين، وكيف.

عن  الشرعية  نزع  أو  رفض   :Dismiss by Antiquity الزمني  العامل  تكنيك  ‌ب. 
حقيقة لقدمها، مثل: »اتفاق القاهرة عدّى عليه الزمن، لنبحث عن آخر جديد«.

Ad Hominem: نزع الشرعية عن حقيقة معين�ة من خلال  تكنيك شن الهجوم  ‌ج.	
»إسرائي�ل«  معاملة  سوء  تنتقد  »أنت  ومثالها:  صاحبها.  على  أو  عليها  المباشر  الهجوم 

للشعب الفلسطيني لأنك عنصري ومعادٍ للسامية«.

تكنيك الاستشهاد Testimonial: نزع الشرعية عبر الاستشهاد بتجارب حية، أو  ‌د.	
أحداث، أو آراء مختصين، أو عبر نصوص قانوني�ة، أو تشريعية، أو ديني�ة... إلخ.

الحقيقة.  بهذه  تقر  الغالبي�ة  لأن  شيء  شرعية  نزع   :Consent الإجماع  ‌ه.	تكنيك 
ومثالها: »الجميع يعتقد أن حماس ضد الإجماع الوطني«.

الإنساني�ة،  صفة  نزع   :Delegitimize One›s Opponent الخصم  عن  الشرعية  نزع  	-
أفعالها  بأن  التشكيك  عبر  جماعة،  أو  حزب،  أو  شخص،  عن  والشرعية،  والقانوني�ة، 
الاجتماعية  والأعراف  والسلوكيات  القيم  أبسط  وتنتهك  تن�اقض  وأهدافها  وتصرفاتها 
السائدة. وهو يختلف عن النوع الأول في كونه يتوجه إلى شرعية الخصم لا شرعية الحقيقة، 
من خلال التشكيك بكينونت�ه وأطروحاته وأفكاره ومطالباته وقدراته. ويشيع استخدامه 
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أطراف  أحد  يشعر  عندما  وبالتحديد  السياسية،  الأطراف  بين  تن�دلع  التي  الأزمات  خلال 
النزاع أن أهدافه وخططه عرضة للتهديد من قبل الخصم. من زاوية أخرى، يتم تنفيذ هذا 

:)Bar-Tal:2014( النوع بانتهاج عدد من التكنيكيات على الشكل الآتي

الخصم  تجسد  مصطلحات  استخدام   :Dehumanization الإنساني�ة  الصفة  نزع  ‌أ. 
»كحيوان«، مثل: همجي، متوحش، بربري... إلخ.

وأوصاف  بسمات  الخصم  نعت   :Trait Characterization بالسمات  الوسم  ‌ب. 
شديدة السلبي�ة ومرفوضة داخل مجتمع ما، مثل: قاتل، إرهابي، متآمر... إلخ.

النب�ذ بالتشبي�ه والربط Out-Casting & Transfer: نب�ذ الخصم عبر تشبيهه أو  ‌ج.	
أو تخالف  تنتهك  أنها  أو اجتماعية، يرى فيها الآخر  ربطه بشخصيات وجماعات سياسية 
الأعراف والسلوكيات والقيم السائدة، مثل: نازي، فاشي، شيوعي، إخواني... إلخ. ونلاحظ 
تختلف  لا  فهي  النمطية،  القوالب  أسلوب  تحت  السالفة  التكنيكيات  إدراج  إمكاني�ة  هنا، 
بهم  المغرر  الشباب  من  مجموعة  إلا  هم  ما  المحتجون  »هؤلاء  أمثلتها:  ومن  كثيًرا.  عنها 
من  جزء  رفح  معبر  إغلاق  ضد  الجماهيرية  حماس  »احتجاجات  معين�ة«،  أجندة  لصالح 

مؤامرة لإحراج مصر أمام العرب«.

و يمكن رصد مخاطر استخدام هذا الأسلوب في الآتي: 	

تعاظم النزاع والخلاف بين الأطراف، الأمر الذي يسهم في ترسيخ انطباع بأن كل  	-
طرف يحاول تصفية الآخر ونفيه عن الوجود. )اختفاء صيغة التعايش المشترك(.

صعوبة تسكين حدة الخلافات، خاصة مع استمرار جهود نزع الشرعية، وتوصيف  	-
كل طرف للآخر بأنماط شديدة السلبي�ة، الأمر الذي يؤدي إلى تفشي مشاعر الكره والبغضاء 

بين أفراد كل جماعة تجاه الآخر.

تؤدي إلى قولبة جميع أعضاء الجماعة -التي تتعرض لجهود نزع الشرعية -ضمن  	-
أنها  والمقصود هنا  المختلفة داخلها.  أو  الآراء الأخرى  واحدة، بحيث لا تسمح ببروز  كينونة 
الرأي  أصحاب  ظهور  تعرقل  بحيث  الجماعة،  أفراد  بين  فكري  تجانس  خلق  على  تعمل 

والنظرة المختلفة، باعتب�ارها خروجًا عن الاتجاه المهيمن.
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يصعب  بحيث  طويلة،  لفترات  الجماعة  حول  الجمهور  انطباعات  تصليب  	-
التخلص منها طالما استمر النزاع.

تفريخ جيل من الأفراد لا يؤمن بالتعايش مع الآخر، إلا وفق شروطه.  	-

وخير مثال نورده عن هذا الأسلوب، ما تقوم به وسائل إعلام حركتي فتح وحماس من 
محاولات لنزع شرعية الآخر. وهو الجهد الذي أدى إلى بروز صورة نمطية شديدة السلبي�ة 
الوقت  بينهُما حرجة )على الأقل في  التعايش  عند كل طرف تجاه الآخر، وجَعل من فرص 
التخوين  لغة  تفشت  بحيث  حركة،  كل  أفراد  على  أثره  الأسلوب  لهذا  كان  كما  الحاضر(. 

والإقصاء، وصار بروز أصحاب الرأي الآخر داخل كل جماعة تحديًا لاتجاهات الأغلبي�ة.

دون  استقراء  أو  رأي  أو  نتيجة  أو  حكم  تعميم   :Generalize التعميم  أسلوب   .46

تعميمات  بإصدار  الدعاية  رجل  يقوم  وهنا  صدقه.  على  كافٍ  علمي  دليل  أو  برهان  تقديم 
نهائي�ة من خلال الاعتماد على حد أدنى من المعلومات والحقائق. ومن تكنيكاته الآتي:

‌أ. تكنيك الاستشهاد Testimonial: تقوم وسيلة إعلامية باستضافة ثلاثة شبان من 
قطاع غزة للحديث عن واقع الشباب الفلسطيني؛ وبعد أن يقرر الشباب أن الوضع سيئ، 
تقوم الوسيلة بإصدار حكم وتعميم نهائي بأن واقع كل الشباب الفلسطيني في غزة سيئ، من 

خلال الاستشهاد برأي ثلاثة شبان فقط.

‌ب. تكنيك اختي�ار حالة Case: وتعني اختي�ار حالة أو مثال لتعميم حكم على قضية أو 
جماعة. ومثال ذلك: تقوم وسيلة إعلامية بالتركيز على قضية »مصعب حسن يوسف«، 

لإصدار حكم نهائي أن حركة حماس هي صناعة صهيوني�ة.

على  الدال  النمطي  القالب  استدعاء   :Stereotypes النمطية  القوالب  تكنيك  ‌ج.	
السعودية  الإعلام  وسائل  تقوم  ذلك:  ومثال  ما.  حكم  لتعميم  معين�ة،  جماعة  أو  شخص 

بالقول إن حركة حماس إرهابي�ة، لذلك لا يستطيع النظام السعودي التعامل معها.

تكنيك إثب�ات التعميم Proof by Anecdote: مغالطة تهدف إلى إثب�ات التعميم  ‌د.	
الصادر بحق شخص أو قضية من خلال إيراد أمثلة وأحداث تؤكد عليها )في العادة لا تكون 
وسائل  تقوم  ذلك:  ومثال  تنفيها(.  أحداث  تجاهل  يتم  أن  أو  صادقة،  أو  حقيقية  الأمثلة 
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للتأكيد  مثالً  تورد  ثم  إرهابي�ة،  حماس  حركة  بأن  تعميم  أو  حكم  بإصدار  المصرية  الإعلام 
على صحة تعميمها بالقول إن حماس هي من قتلت الجنود المصريين خلال شهر رمضان.

الادعاء   :Special & Secret Knowledge الحصرية  المعرفة  ادعاء  أسلوب   .47

رجل  يقوم  وهنا  ما.  قضية  تجاه  المُتخذ  الموقف  تبرر  حصرية  أو  سرية  معلومات  بحيازة 
الدعاية بالتلاعب بالجمهور من خلال إثارة إحساسه بالجهل لأجل تحصيل قبوله، أو على 
الأقل عدم معارضة موقفه. ومن أمثلتها: »أن يقوم كاتب مصري بالادعاء أن حماس هي 
كاتب  يقوم  »أن  أو  معلومات سرية«،  على  مبني  اتهامه  وأن  سين�اء،  في  الجنود  قتلت  من 
مقال بالتحذير من عملية إرهابي�ة ستنفذها جهة معين�ة بن�اء على معلومات سرية حصل 
ولكنه  المعلومات،  مصدر  أو  جهة  إلى  ا 

ً
إطلاق يلمح  لا  الأسلوب  هذا  أن  ونلاحظ  عليها«. 

الرأي،  مقالات  في  استخدامه  يشيع  ما  وعادةً  وحصريتها.  سريتها  إلى  بالإشارة  يكتفي 
والخطابات  الإخبارية  النشرات  في  حتى  أو  المباشرة،  والمقابلات  التلفزيوني�ة،  والحوارات 
السياسية. كما ين�درج تحت هذا الأسلوب، عدد من الأساليب الفرعية، على الشكل الآتي:

‌أ. الادعاء بدون دليل Unsupported Claim: طرح ادعاء غير مدعوم بأدلة أو براهين. 
ومثال ذلك، أن يدعي رجل سياسي: »أن بين يديه قائمة من 25 شخصية تتحمل مسؤولية 
لأنها  الأشخاص؛  أسماء  عن  الإعلان  الادعاء  صاحب  يتحاشى  وهنا  المتظاهرين«.  قتل 

أصلً غير حقيقية، ولكنه يكتفي بالتلويح بها كنوع من التأكيد.

أو  حجة  لدعم  مزيفة  أدلة  على  يعتمد   :Imaginary Evidence المزيف  الدليل  ‌ب. 
نت�ائج دراسات وأبحاث علمية من أجل إسناد الادعاء. ومن  ادعاء. كما يشمل إساءة قراءة 
إلى  تؤدي  غزة  قطاع  في  الطماطم  زراعة  طريقة  أن  العلمية  الدراسات  »أثبتت  أمثلتها: 
الإصابة بالسرطان«. وهنا يتحاشى رجل الدعاية تحديد نوع الدراسة أو ذكر اسم صاحبها، 
أو المؤسسة الصادرة عنها، بحيث يعتمد على بريق »العلم« من أجل التحايل على الجمهور.

48. أسلوب الاستهزاء بالخصم Mocking the Opponent: الحط من قدر الخصم، 

وسائل  تعتمد  وهنا  عنه.  يصدر  ما  وكل  وأفعاله،  وأفكاره،  وبقدراته،  به،  الاستهزاء  عبر 
الإعلام على عدد من التكنيكيات في توظيف الأسلوب على الشكل الآتي:



336

الفصــل الخامس

»ما  ذلك:  ومثال  نكرة.  وكأنه  الخصم  بإظهار  الإعلام  وسائل  قيام  وتعني  التنكير:  ‌أ. 
تسمى بحركة حماس«، أو »ما تسمى بكتائب القسام«.

التقليد  عبر  أو  النكات،  باستخدام  الخصم  قدر  من  الحط  وتعني  السخرية:  ‌ب. 
والمحاكاة. ومثال ذلك برامج الـ Talk Show، مثل »برنامج باسم يوسف«.

توظيف المصطلحات والكلمات: وتعني استخدام كلمات ومصطلحات دالة على  ‌ج.	
توجه ساخر نحو الخصم، مثل: »طائرات إف 16 القسامية، المواسير الطائرة«.

يختلف لكنه  السابق،  للتكنيك  مشابه  والكاريكاتير:  والرسوم  الصور  توظيف   ‌د.	
في الفن.

ميل  مبدأ  على  يعتمد   :Third Party Technique الثالث  الطرف  أسلوب   .49

مستقلة  جهة  طريق  عن  ما  خلافية  قضية  حول  والآراء  المعلومات  تحصيل  نحو  الجمهور 
بالمعلومات  أنها تتالعب  وحيادية. لذلك، فهو يبتعد )الجمهور( عن الجهات التي يعتقد 
والنت�ائج لصالح تعزيز وجهة نظرها. وهنا يقوم رجل الدعاية بنشر معلوماته أو حجته عن 
طريق طرف ثالث، يظن الجمهور أنه مستقل وذو مصداقية. ومن تكنيكيات هذا الأسلوب 

:)Durham:2014(

مؤسسة  داخل  صحفيين  توظيف   :Hiring Journalists الصحفيين  استخدام  ‌أ. 
إعلامية ذات مصداقية من أجل تبني كتابات وآراء تتفق مع توجهات رجل الدعاية، وبالتالي 

نشرها. 

وذلك   :Money, Advertising & Power والسلطة  والإعلان  المال  استغلال  ‌ب. 
للضغط على مؤسسات إعلامية ذات مصداقية من أجل تبني وجهة نظر معين�ة.

توظيف مؤسسات استطلاع الرأي Opinion Polls: عبر الدفع بها من أجل تبني  ‌ج.	
استطلاعات رأي مزورة أو متلاعب بها، لتحقيق أهداف الدعاية.

بها لإعداد تقارير  الدفع  Think Tanks: عبر  الدراسات والأبحاث  توظيف مراكز  ‌د.	
ودراسات تتوافق مع رأي وحجة رجل الدعاية.
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نفسها  الجماعات  فيه  تجد  موقف   :Double Bind المزدوج  المأزق  أسلوب   .50

متن�اقضة،  بخيارات  مجابهتها  آخر،  بمعنى  مرضية؛  وغير  صعبة  بدائل  اختي�ار  على  مرغمة 
تلحق بها الضرر بكل الأحوال )خياران أحلاهما مر(. ومن أمثلة هذا الأسلوب؛ ما تقوم به 
»إسرائي�ل« مع السلطة الفلسطيني�ة، بتخييرها بين السلام معها، أو الوحدة مع حماس. 
الثاني�ة  اختارت  إذا  أما  شعبها،  تخسر  وبالتالي  بالخيانة،  ستُتهم  الأولى  اختارت  حال  ففي 

فستتعرض للحصار والتدمير والتجويع، وربما الانهيار.

51. أسلوب تمرير كذبة بالانتقال المفاجـئ Hypnotic Bait and Switch: التحايل 

كاذبة  بمعلومة  )فجأة(  اعتراضها  ثم  ومن  متسلسل،  منطقي  بشكل  الحقائق  إيراد  عبر 
بالقارئ  للإيقاع  الحقائق  تدفق  على  يعتمد  الأسلوب  وهذا  بذلك.  القارئ  يشعر  أن  دون 
Bait(. فخلال انتقاله من حقيقة إلى أخرى وإقراره بصحة كل منها، يتملك القارئَ  )طُعم 
لاحقًا  سترد  التي  المعلومات  وأن   ،)Hypnotic )تنويم  القصة  باقي  تجاه  بالاطمئن�ان  شعورٌ 
عن  الفجائي  التحول  عبر  الكذبة،  تمرير  يتم  تحديدًا  وهنا  فيها.  مشكوك  وغير  حقيقية 
تثبيتها.  الدعاية  رجل  يريد  التي  الكاذبة  المعلومة  وإيراد   ،)Switch )الانتقال   الحقائق 
البداية. منذ  للتخدير  خضعت  حواسه  لأن  للخداع؛  تعرض  أنه  القارئ  يشعر  لا   وهنا 

والشكل التالي يوضح آلية عمل هذا الأسلوب:

حقيقة�1

حقيقة�2

تدفق�ي�تج
عنھ�تخدير

حقيقة�3

الانتقال�

حقيقة�4

الكذبـة

شكل يوضح أسلوب تمرير كذبة بالانتقال المفاجئ

المصدر: )المؤلف نفسه(
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52. أسلوب التذرع بالوطني�ة Flag waving: يلجأ رجل الدعاية إلى المشاعر القومية 

أو الوطني�ة ليدعم بها حجته أو موقفه، أو ليقوض موقفًا آخر باعتب�اره منافيًا لها. وين�درج 
ديني�ة،  أو  مذهبي�ة،  أو  سياسية،  راية:  بأي  التلفح  أو  رمز  بأي  التلويح  الأسلوب  هذا  تحت 
حين يكون ذلك افتعالً وتكلفًا غير ذي صلة بالحجة المعني�ة )مصطفى:2007(. ومن أمثلته: 
أن تدعي حركة فتح الآتي: ليس من الوطني�ة أن تمنع حركة حماس أبن�اء فتح من ممارسة 
حقهم في المقاومة المسلحة!!! أو أن تتهم السلطة الفلسطيني�ة حركة حماس بمغادرة مربع 

الوطني�ة عبر تبنيها لأجندات خارجية.

رأيًا،  أو  قضية،  بأن  الآخر  إيهام   :Illusion Consent بالإجماع  الإيهام  أسلوب   .53

وهو  جماهيري.  وقبول  بإجماع  تحظى  سياسةً،  أو  استقراءً،  أو  دعوةً،  أو  قرارًا،  أو  فكرةً،  أو 
مشابه لـــ »أسلوب اللحاق بالركب«، إلا أنه يختلف عنه في أن الأخير أسلوب ترجيح لحشد 
بإجماع  يحظى  ما  موضوعًا  بأن  للإيهام  خداع  أسلوب  فهو  الأول  أما  ما،  جهة  مع  الجمهور 
هذا  تكنيكيات  ومن  الآخر.  يكمل  فكلاهما  الفروقات،  عن  النظر  وبغض  الجماهير.  بين 

الأسلوب: 

‌أ. استخدام كلمات دالة على حالة إجماع: مثل: نحن، كل، معظم، غالبي�ة... إلخ. ومن 
محمود  توجهات  مع  الفلسطيني  الشعب  غالبي�ة  »أن  المسؤولين  أحد  يصرح  أن  أمثلته، 

عباس السياسية«، أو »نحن كشعب فلسطيني لا نقبل تدخل قطر في الشأن الداخلي«. 

‌ب. الكذب باستخدام الإحصاءات Lie with Statistics: وهو أحد تكنيكيات الكذب؛ 
إلا أنه يستخدم في محاولات الإيهام. ومن أمثلته، أن تقوم مؤسسة إعلامية بالقول: »أكثر 
%90 من سكان قطاع غزة مع وقف المقاومة«، أو »%80 من سكان غزة يعتقدون أن  من 

حماس تت�دخل في الشأن المصري«.

علاقة  لا  ووقائع  أحداث  مسؤولية  الآخرين  تحميل   :Blame اللوم  إلقاء  54.أسلوب 

جهة  أو  الدعاية  جهة  تنفيذ  من  الأصل  في  هي  بحدوثها،  وحدهم  يتسببوا  لم  أو  بها،  لهم 
أخرى. وهنا يقوم رجل الدعاية بإلقاء اللوم على الآخرين لتبرير أخطائه وزلاته. ويتضمن 

هذا الأسلوب عدة تكنيكيات على الشكل الآتي: 
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‌أ. تكنيــك كبــش الفــداء Blame a Scapegoat: إلقــاء اللــوم علــى شــخص أو جماعــة 
ــقق  ــبب تش ــا س ــاس بأنه ــح لحم ــام فت ــك، اته ــال ذل ــور. ومث ــدى الجمه ــة ل ــومي الهوي معل

البيــت الفتحــاوي. 

‌ب. تكنيــك لــوم الضحيــة Blame the victim: عنــد وقــوع جريمــة أو مجــزرة أو 
ــدلً  ــة ب ــى الضحي ــوم عل ــاء الل ــة إلى إلق ــل الدعاي ــد رج ــ�ال... يعم ــاب أو اغتي ــة اغتص واقع
ــلطات  ــام الس ــك، قي ــال ذل ــأ. ومث ــؤولية الخط ــة مس ــل الضحي ــى تحمي ــا، بمع ــن منفذه ع

ــم. ــت بحقه ــي وقع ــزرة ال ــؤولية المج ــة مس ــي رابع ــل معتص ــة بتحمي المصري

تكنيــك اللــوم بالعمــوم Blame Anybody Else: وهــو مشــابه للتكنيــك الأول؛ إلا  ‌ج.	
أنــه يختلــف مــن ناحيــة أن اللــوم يوجــه إلى جهــة غــر معلومــة )عامــة(. ومثــال ذلــك، إلقــاء 

الســطات الأمريكيــة اللــوم علــى الإرهــاب لتبريــر حمــات التصنــت علــى المواطنــن.

ــل  ــن أج ــف، م ــة العواط ــو مخاطب ــج( Agitate: وه ــض )التهيي ــلوب التحري 55. أس

إشــعال حماســة الجماهــر، وتحفيزهــا باتجــاه تبــي فعــل أو حــراك، يتوافــق مــع هــدف 
الدعايــة. وعــادةً مــا يُوظــف بهــدف تغيــر الوضــع القائــم، عــر حشــد الجماهــر ضــد نظــام 
ــاعر  ــج مش ــة إلى تأجي ــل الدعاي ــد رج ــا يعم ــة. وهن ــد، أو سياس ــة، أو معتق ــم، أو جماع حك
ــراك  ــام بح ــزه للقي ــالي تحف ــور، وبالت ــدى الجمه ــم ل ــض، والظل ــة، والرف ــب، والكراهي الغض
ــرد،  ــدني، والتم ــان الم ــالات العصي ــد ح ــن. وتع ــهد الراه ــورة المش ــر ص ــؤدي إلى تغي ــي ي فعل
ــا  ــأ له ــد يلج ــي ق ــركات ال ــن التح ــات، م ــرات، والاعتصام ــعبي�ة، والمظاه ــة الش والانتفاض
الجمهــور لتحقيــق التغيــر. أمــا في الممارســة الإعلاميــة، فالتحريــض يُنفــذ بتكنيكيــات علــى 

 :)Ellul:1971( الشــكل الآتي

‌أ. التعاطــي الســلبي Negativism: تركــز وســائل الإعــام علــى الممارســات الســلبي�ة 
حــالات  مثــل:  أخــرى،  إيجابيــ�ة  ممارســات  أي  وتتجاهــل  الأفــراد،  حيــاة  في  تؤثــر  الــي 

الاضطهــاد والقمــع، والفقــر والعــوز، وســوء قطاعــات التعليــم والصحــة... إلــخ. 

‌ب. التكــرار Repetition: تعمــد وســائل الإعــام علــى تكــرار نمــط تغطيتهــا الســلبي، 
كمــا تتعمــد تكــرار المطالبــات بإصــاح الوضــع القائــم، حــى تســتقر في وجــدان الجماهــر.
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ــر  ــراد ع ــة الأف ــوء حال ــى س ــام عل ــائل الإع ــد وس ــهاد Testimonial: تؤك الاستش ‌ج.	
ــة. ــص الصحفي ــخصية أو بالقص ــات الش ــر المقاب ــواء ع ــم، س ــآراء بعضه ــهاد ب الاستش

‌د. تحديــد مصــدر المعانــاة Pinpointing the Enemy: تقــوم وســائل الإعــام بتحديــد 
ســبب معانــاة المواطنــن، ســواء كان نظــامَ الحكــم، أو وزيــرًا فاســدًا... إلــخ.

التحريــض باتجــاه الفعــل Acting: تبــ�دأ وســائل الإعــام بتبــي لغــة تحريضيــة  ‌ه.	
تدعــو الجمهــور إلى تغيــر واقعــه وأخــذ أقــداره بيــ�ده. وليــس بالضــرورة أن تمــارس وســائل 

ــط. ــات فق ــي بالتلميح ــن أن تكتف ــل يمك ــح؛ ب ــكل صري ــض بش ــوات التحري ــام دع الإع

‌و. التحريــض بإثــارة شــعور العــار ?Are You Afraid: تعــي اتهــام الأفــراد بالخــوف 
والجــن بهــدف إشــعال مشــاعر العــار، والخجــل، والإحــراج، في نفوســهم. وهــذا التكنيــك 
ــتعد  ــو مس ــالي ه ــن، وبالت ــم بالج ــض أن يُته ــرد يرف ــر، لأن الف ــض المباش ــن التحري ــوع م ن
لتنفيــذ أي شيء لإثبــ�ات عكــس ذلــك. وقــد ينجــح هــذا التكنيــك في الإقنــاع علــى المســتوى 

الفــردي، إلا أنــه عســر مــع جماعــات كبــرة مــن النــاس.

‌ز. التحريــض باللجــوء إلى التاريــخ Recalling History: يعمــد رجــل الدعايــة إلى 
التحريــض عــر اســتدعاء التاريــخ المشــرف للأجــداد، أو الرمــوز الوطنيــ�ة، أو الحــركات 
والأحــزاب. ومثــال ذلــك؛ قيــام حمــاس بتحريــض شــباب فتــح عــر اســتدعاء تاريــخ فتــح.

56. أسلــــوب دفن الحقيقــــة الأهم Bury the Lead: تذييــــل المادة الصحفية بأهم 

حقيقــة تتضمنهــا القصــة، بمعــى إيــراد الحقيقــة الأهــم في الفقــرة الأخــرة. وهــو أســلوب 
شــائع في الكتابــة الصحفيــة، حيــث يعمــد الصحفــي إلى التقليــل مــن أهميــة الأحــداث 
 عــن طريــق تجاهــل أهــم حقائقهــا، ودون أن يضطــر إلى حذفهــا؛ كــي لا يتهــم بالتحــز.

ومثال ذلك الآتي:
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57. أســلوب الاحتــكام للجهــل Appeal to Ignorance: ويعــي أن شــيئً�ا مــا »حــق« 

بالضــرورة مــا دام لــم يبرهــن أحــد علــى أنــه »باطــل«، والعكــس صحيــح. ففــي كلتــا 
الحالتــن، يُؤخــذ غيــاب الدليــل مأخــذ الدليــل، ويتــم التــذرع بغيــاب المعلومــات الــي تثبــت 
شــيئً�ا مــا كدليــل علــى بطــان ذلــك الــيء )Ibid(. ومــن أمثلتهــا: ليــس هنــاك دليــل علــى أن 
حمــاس تشــبه تنظيــم داعــش، إذًا حمــاس ليســت داعــش. أو لا يوجــد دليــل علــى أن محمــد 

دحــان قتــل عرفــات، إذًا دحــان بــريء.

58. أســلوب ادعــاء الحتميــة Argue Inevitability: التأكيــد علــى مصــر أو نتيجــة 

مــا، عــر افــراض حتميتهــا واســتحالة اجتن�ابهــا. وعــادةً مــا يســتخدم للتشــكيك في مســار 
ــه: أن  ــن أمثلت ــا. وم ــر م ــة أو مص ــب نتيج ــات تجن ــض الجه ــه بع ــن خلال ــاول م ــن، تح مع
تقــوم وســيلة إعلاميــة بادعــاء حتميــة الثــورة علــى حكــم حمــاس؛ عــر التأكيــد علــى أن كل 
مــا تقــوم بــه الأخــرة لــن يغــر في مصيرهــا شــيئً�ا. أو أن يقــول ســياسي فلســطيني: اســتمرار 
الصــراع مــع »إســرائي�ل« حتميــة قرآنيــ�ة، لذلــك فمحــاولات الســلطة التوصــل إلى ســام 
دائــم معهــا لــن تغــر حتميــة مصيرهــا. أو أن تعلــن »إســرائي�ل« أن الجولــة الرابعــة مــع 

كتائــب القســام قادمــة لا محالــة، وأن محــاولات التهدئــة لــن تغــر مــن حقيقــة الــيء.

حقيقة�أقل�أهميــة

ا��قيقة�الأهم����ا����

زعمت�مصادر�ع��ية�أ��ا�قامت�بقصف�جوي�
و�حري���موعة�من�المقاوم�ن�شمال�قطاع�
غزة�بزعم�محاول��ا�زرع�عبوات�ناسفة�ع���
مراسل� وعلم� الفاصل.� ا��دودي� السياج�
ال��يفة�أن�ا���ش�طلب�من�المستوطن�ن�
من� الاق��اب� عدم� المنطقة� ��� المزارع�ن�
السيــــــــــــــــــاج�ا��ـــــدودي،�والبقـــــــــــاء�علــــــــــــى��عـــــــــد
السياج.. الأقـــل،�من� واحــد،�ع��� كيلومتــــــر�
�شار،�إ���أن�شابًا�فلسطي�يًا�اس�شهد،�فيما�
طائرة� قصف� جراء� آخرون� ثلاثة� أص�ب�
استطلاع�"إسرائيلية"���موعة�من�المواطن�ن�
غرب�بلدة�ب�ت�لاهيا�شمال�غرب�قطاع�غزة،�

قرب�الشر�ط�ا��دودي.
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تصريــح الرئيــس بــوش جــاء في معــرض رده علــى كلمــات “Hans Blick” أحــد أعضــاء لجنــة الأمــم المتحــدة للتفتيــش عــن 
أســلحة الدمــار الشــامل، عندمــا أقــر بعــدم وجــود أســلحة مــن هــذا النــوع في العــراق.

)*(

أو  المتن�اقض،  القياس  اسم  عليه  يطلق   :Bifurcation الطرق  مفترق  أسلوب   .59
القسمة الثن�ائي�ة الزائفة False Dichotomy. ويعني باختصار أن »لا حلول وسط أو منطقة 

رمادية«، بحيث يصنف الآخر بن�اء على مغالطات منطقية وفق الآتي:

متن�اقضين  خيارين  بتحديد  الدعاية  رجل  يقوم  الاختي�ار:  على  بن�اء  التصنيف  ‌أ. 
أو(،  x )إما  أحدهما  التقاط  الخصم  وعلى  أخرى،  خيارات  لأي  حجبه  مع   فقط، 

)أبيض x أسود(. وهنا معيار التصنيف سيتحدد عبر نوع الاختي�ار. ومن أمثلته الآتي: »إما 
أن تكون جزءًا من الحل، أو جزءًا من المشكلة«، أو »إما أن تكون معنا، أو ضدنا«. ونلاحظ 
تبني  يستطيع  ولا  فقط،  خيارين  باتجاه  مدفوع  الشخص  أن  السابقين،  المثالين  على  بن�اء 
يكون  أن  اختار  فلو  الاختي�ار.  على  بن�اء  يصنف  بحيث  مثلً(،  حياديًا  يكون  )أن  ثالث  خيار 
بوش  جورج  لسان  على  جاء  ما  الأشهر،  المثال  ولعل  صحيح.  والعكس  ضدنا،  فهو  معهم، 
كلمات  تصديق  أو  أمريكا  عن  الدفاع  بين  بالاختي�ار  الأمر  يتعلق  »عندما  قال:  حين  الابن 

رجل مجنون، فإنني بالتأكيد سأختار الدفاع عن أمريكا«)*(.

‌ب. التصنيف عبر الاستنت�اج والافتراض الزائف: ويعني تصنيف الدول أو الجماعات 
أي  تستبعد  بحيث  فقط،  فرضين  على  قائم  منطقي  غير  واحد  استنت�اج  وفق  الأفراد  أو 

استنت�اجات أخرى، مثل:

عدو الشر بالتأكيد إنسان جيد. )لا يعني أن يكون إنسانًا جيدًا(. 	-

صديق عدوي بالتأكيد عدوي. )ليس بالضرورة أن يكون عدوك(. 	-

إذا كنت مكروهًا من إنسان سيئ؛ فأنا إنسان جيد. )لا يعني أن تكون جيدًا(. 	-

إيران دولة شيعية، حماس تتلقى الدعم من إيران؛ إذًا حماس شيعية. 	-

فتح حركة علماني�ة، العلماني�ة منهج كافر؛ وإذًا فتح حركة كافرة. 	-
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التصنيف بن�اء على الرفض والقبول: ويعني إرغام الدول أو الجماعات أو الأفراد  ‌ج.	
على التقرير بخصوص بديل واحد فقط، ومن ثم تصنيفها بن�اء على قبولها أو رفضها. وعادةً 

ما يأخذ صيغة تهديد، أو مساومة، أو ضغط. ومن أمثلته:

إما أن تقبل حماس مبادرة حل أزمة المعبر، أو أن يتم سحبها. 	-

إما أن توقف السلطة التنسيق الأمني، أو لن يتم تحقيق الوحدة الوطني�ة. 	-

بعذابات  مكترثة  غير  بكونها  الأول(  المثال  )وفق  ستُصنف  حماس  أن  هنا،  ونلاحظ 
اختارت  بأنها  ستُصنف  الثاني(  المثال  )وفق  السلطة  بينما  صحيح(؛  )والعكس  الشعب 

»إسرائي�ل« بدلً عن أبن�اء جلدتها )والعكس صحيح(.

تخرج  لا  أنها  إلا  سابقاتها؛  عن  قليلً  مختلفة  مغالطة  الخطأ:  برصد  التصنيف  ‌د.	
أو  وجهين  يحمل  الخصم  يطرحه  ما  أن  قاعدة  على  تقوم  وهي  الخصم.  تصنيف  إطار  عن 
احتمالين فقط لا ثالث لهما، إما كذب أو حقيقة. وهنا يترصد رجل الدعاية لحظة وقوع 
الخصم في خطأ ما، ليب�اشر تكذيب الأطروحة بأكملها، حتى لو احتمل معظمها الصواب. 
فهو يستغل هذه الزلة لنزع شرعية الخصم، والتقليل من شأن باقي أطروحاته، متجاهلً أن 

.)The Philosophy Index: n.d( الخصم قد يخطئ في شيء، ويصيب في أشياء أخرى كثير

60.أسلـــوب الاحتكــــــــام للأرقـــــــــام Appeal to Numbers: نــوع مــن التحايــل، 

أو  فــرض  أو  قضيــة  أو  توجــه  صحــة  علــى  للتأكيــد  منهجًــا  الأرقــام  لغــة  مــن  يتخــذ 
طــرح. وهــو مشــابه لأســلوب اللحــاق بالركــب، مــن حيــث الالتجــاء إلى مبــدأ الإجمــاع 
ــاركة  ــة مش ــة إعلامي ــاء مؤسس ــه: ادع ــن أمثلت ــة. وم ــداف الدعاي ــق أه ــري لتحقي الجماه
عشــرات آلاف المواطنــن في احتفــالات انطلاقــة حــزب الشــعب بغــزة، أو ادعــاء مؤسســة 
 أخــرى أن عــدد المنتســبين لكتائــب القســام بلــغ 300 ألــف. ويعتــر الرفــض بالأرقــام

Dismiss by Numbers، الوجــه النقيــض للأســلوب المذكــور. حيــث يعمــد رجــل الدعايــة 

إلى توظيــف الأرقــام للتقليــل مــن شــأن حقيقــة أو حجــة أو موقــف مــا، وذلــك عــر الادعــاء 
ــم  ــتخدام رق ــن اس ــرق ب ــود ف ــا، إلى وج ــارة هن ــدر الإش ــور. وتج ــن الجمه ــة ب ــا لأقلي بتمثيله
محــدد، وبــن رقــم ترجيــي. فــالأول يقــود إلى الاعتقــاد بصحــة الطــرح، مثــل: بلــغ تعــداد 



344

الفصــل الخامس

الســكان 10 آلاف؛ أمــا الثــاني فأقــل تأكيــدًا، كونــه يتبــى أرقامًــا ترجيحيــة، مثــل: بلــغ عــدد 
10 آلاف. ومــن الجيــد الإشــارة إلى حــذر رجــل الدعايــة الشــديد عنــد  الســكان حــوالي 

ــه. ــب فضح ــك لتجن ــلوب؛ وذل ــه للأس توظيف

التقيد  أو  للالتزام  الدعوة   :Appeal to Tradition للتقاليد  الاحتكام  أسلوب   .61

أو التصديق بأفكار وتوجهات، لأنها تعبر عن تقليد أو ثقافة أو معتنق  بأفعال وتصرفات، 
أو ممارسة راسخة منذ أمد بعيد. ومثال ذلك، أن تقوم وسيلة إعلامية بدعوة سكان قطاع 
غزة للتكافل، لأنه تعبير عن أصالة الفلسطيني. أو أن تقوم وسيلة إعلامية »إسرائيلية« 
بالدعوة إلى رفض الانسحاب من الضفة الغربي�ة، بزعم أنه يتعارض مع معتقدات اليهود.

تجنب  أو  للهروب  مراوغة   :Antirationalism اللاعقلاني  الحوار  أسلوب   .62

الاعتراف بالحقيقة؛ وذلك عبر الادعاء بأن لا شيء مؤكد. وهنا يعمد رجل الدعاية إلى تأطير 
شيئً�ا،  تعني  لا  الدامغة  والأدلة  الحقائق  وأن  المتصارعة،  الآراء  من  مجموعة  بكونه  الحوار 
أنها تعبر عن رأي شخصي يحتمل الصدق والخطأ. ومن أمثلته، رفض »إسرائي�ل«  طالما 
الاعتراف باغتي�ال محمود المبحوح في دولة الإمارات، عبر الادعاء بأن الاتهام لا يعدو كونه 

مجرد رأي يحتمل وجهين، إما الصدق أو الخطأ، فما من شيء مؤكد.

Undeserved Credit: أن تعزو حدوث الأشياء الجيدة  أسلوب ادعاء الفضل   .63

إلى شخص أو جماعة أو دولة. وهنا يقوم رجل الدعاية بنسب الفضل إلى جهة معين�ة من 
خاصة  الإعلام،  وسائل  في  استخدامه  ويشيع  الجمهور.  أمام  لها  والترويج  التسويق  أجل 
عوامل  أي  متجاهلةً  ما،  بجهة  إيجابي�ة  نتيجة  ربط  إلى  تسارع  بحيث  والسلطوية،  الحزبي�ة 
الفضل  الأمريكي  الإعلام  نسب  أمثلته،  ومن  النتيجة.  هذه  تحقيق  في  أسهمت  أخرى 
الاتحاد  لانهيار  مهدت  التي  هي  استراتيجيت�ه  أن  أو  برلين،  جدار  انهيار  في  ريغان  للرئيس 
السوفيتي سابقًا. ومن أمثلته فلسطينيً�ا، نسب حركة فتح الفضل للرئيس محمود عباس 
في اعتراف بعض العواصم العالمية بالدولة الفلسطيني�ة، متجاهلةً حجم التضحيات التي 
القسام  لكتائب  الفضل  حماس  حركة  نسب  أو  أطيافه.  بكل  الفلسطيني  الشعب  قدمها 
السياسية  العوامل  متجاهلةً  غزة،  من  »الإسرائيلي«  الجيش  انسحاب  في  السبب  بأنها 

الدولية والإقليمية في هذا المضمار.
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 :Confusion Of Causation & Correlation 64. أســلوب إنتــ�اج علاقــة زائفــة

ــك  ــور، وذل ــاك الجمه ــا إرب ــة، هدفه ــتنت�اجات زائف ــرح اس ــى ط ــوم عل ــة تق ــة منطقي مغالط
بالبحــث عــن علاقــة ســببي�ة أو ارتب�اطيــة بــن الأحــداث، دون دليــل أو برهــان منطقــي علــى 
صحــة العلاقــة. وهنــا يقــوم رجــل الدعايــة بربــط نتــ�ائج أحــداث منفصلــة بمســبب�ات غــر 
ذات صلــة، أو أن يقــوم بخلــق ارتبــ�اط بــن حدثــن منفصلــن، بحيــث تبــ�دو للجمهــور وكأنهــا 

منطقيــة تمامًــا. وهــذا النــوع لــه عــدة تكنيكيــات علــى الشــكل الآتي:

‌أ. الاســتنت�اج بإيجــاد علاقــة ســببي�ة )Post Hoc (coincidence: الادعــاء بــأن نتيجــة 
حــدث مــا كانــت بســبب حــدث آخــر ســبقه زمنيًــ�ا، أو تزامــن معــه في ذات الوقــت. بمعــى أن 
حــدث A وقــع قبــل حــدث B؛ لذلــك فالحــدث A تســبب في الحــدث B. وبذلــك نســتنتج أن 
الحــدث الأول هــو المســؤول عــن نتيجــة الحــدث الثــاني لأنــه حصــل أولً، وذلــك علــى الرغــم 

مــن غيــاب العلاقــة بينهمــا. ومــن أمثلتــه:
)1(

الحدث 1: وصول سفير دولة قطر »العمادي« يوم الأحد إلى غزة لتفقد مشاريع البني�ة التحتي�ة.

الحدث 2: أعلنت شركة الكهرباء يوم الإثنين العودة لجدول 4 ساعات بسبب نفاد السولار.

الاستنت�اج السببي الزائف الخاص برجل الدعاية: زيارة العمادي هي التي تسببت في عودة الأزمة.

)2(

الحدث 1: مصر تعلن فتح معبر رفح يوم الثلاثاء لعبور المسافرين.

الحدث 2: وقوع انفجار في منطقة الشيخ زويد شمال سين�اء يوم الأربعاء.

الاستنت�اج السببي الزائف الخاص برجل الدعاية: فتح معبر رفح تسبب في وقوع الانفجار، حيث سمح 
لعدد من المتطرفين بالعبور إلى مصر.

‌ب. الاســتنت�اج بإيجــاد علاقــة ارتب�اطيــة correlation and association: وهي تشــر 
ــتنت�اج  ــى اس ــول عل ــا للحص ــط بينهم ــم الرب ــا، يت ــن تمامً ــن منفصلت ــن أو ظاهرت إلى حدث

يوافــق أهــداف رجــل الدعايــة. ومــن أمثلتــه فلســطينيً�ا:
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)1(

الحدث 1: حماس تعلن أنها ستتصدى للجرائم »الإسرائيلية« بحق أبن�اء الضفة الغربي�ة.

الحدث 2: مراسل القناة الثاني�ة يفيد بوقوع انفجار في تل أبيب، وخلفية الحدث مجهولة.

الزائف الخاص برجل الدعاية: من المحتمل وقوف حماس خلف التفجير؛ لأنها  الاستنت�اج الارتب�اطي 
هددت سابقًا بأنها ستتصدى للجرائم »الإسرائيلية«.

)2(

الحدث 1: حماس تجري تجارب صاروخية مكثفة في عرض البحر.

الحدث 2: »إسرائي�ل« تلمح لإمكاني�ة شن حرب على قطاع غزة.

الاستنت�اج الارتب�اطي الزائف الخاص برجل الدعاية: تجارب حماس الصاروخية تأتي في إطار الاستعداد 
لحرب قريب�ة مع »إسرائي�ل«.

65. أسلوب الاحتكام للعقاب Appeal to Force: ويعني استغلال الخوف في نفوس 

أو  في/  الاستمرار  حال  قاتم  مصير  من  التحذير  عبر  الدول،  أو  الجماعات،  أو  الجماهير، 
على  يترتب  بحيث  للتغيير،  دعوة  إنه  القول  يمكن  كما  معين.  مسلك  أو  نهج  إلى/  السعي 
عدم الاستجابة عقاب، مثل )الموت، السجن... إلخ(. وعادةً ما يستخدم مع التكنيكيات 

الآتي�ة: 

Proof by Anecdote: يعمد رجل الدعاية إلى إيراد أمثلة  إثب�ات التعميم  ‌أ. تكنيك 
من  ويهدف  التغيير.  لدعوات  الإصغاء  رفضها  نتيجة  للعقاب  تعرضت  لحالات  تاريخية 

خلال ذلك إلى دفع المستهدف للاتعاظ من أحداث التاريخ.

 :Argue from Adverse Consequences الوخيمة  بالعواقب  المحاجة  ‌ب. 
لأي  الوخيمة  العواقب  إلى  الإشارة  خلال  من  القرار  صانع  على  ضغوط  ممارسة  وتعني 
الزلق المنحدر  لأسلوب  مشابه  التكنيك  وهذا  مدروس.  غير  أو  خاطئ  أو  ملائم  غير   قرار 

Slippery Slope، الذي يعني أن فعلً ما، ضئياًل أو تافهًا بحد ذاته، سوف يجر وراءه سلسلة 

محتومة من العواقب تؤدي في نهاية المطاف إلى نتيجة كارثي�ة. فكل حدث في هذه السلسلة 
هو نتيجة ضرورية لما قبله وسبب للحدث الذي يليه، مثل:
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إذا ســمحنا اليــوم ببعــض الضوابــط القانونيــ�ة علــى الكتابــة الصحفيــة، فســوف نســمح غــدًا بمزيــد 
مــن القيــود، وهكــذا حــى يــأتي اليــوم الــذي نجــد أنفســنا فيــه نعيــش في ظــل دولــة بوليســية دكتاتوريــة. أو، 
إذا وافقــت حمــاس علــى تســليم المعــر، فســوف تســمح غــدًا بعــودة جهــاز الأمــن الوقــائي، وهكــذا حــى نجــد 

حمــاس خــارج إطــار اللعبــة السياســية بالكامــل

مــن بــاب آخــر، يُعــر هــذا الأســلوب عــن حــالات اللجــوء إلى التهديــد والوعيــد لدفــع 
ــى  ــكاز عل ــى الارت ــة، بمع ــل الدعاي ــدف رج ــق ه ــلوك يواف ــي س ــو تب ــتهدفة نح ــة المس الجه
منطــق أن »القــوة »العصــا« تصنــع الحــق«. وبهــذا الخصــوص، يقــول عــادل مصطفــى: 
»بوســعك أن تفــرض الســلوك القويــم بالقــوة، ولكــن ليــس بوســع أحــد قــط أن يفــرض 
الــرأي العقلــي بالقــوة. وأن ألــف ســيف مُســلط علــى رقبتــك لــن تنهــض لــك دليــاً علــى أن 
اثنــن واثنــن تســاوي خمســة مثــاً! قــد تشــري رقبتــك بالطبــع، وتُســلم للمأفونــن بأنهــا 

كذلــك؛ ولكــن الانصيــاع لا يعــي الاقتنــ�اع« )مصطفــى:2007(.

اسم  عليه  يُطلق   :Exploit Wishful Thinking الأماني  استغلال  أسلوب   .66

»التفكير بالتمني«، ويعني تبني الفرد لاعتقاد أو قرار بحسب انسجامه مع أماني�ه ورغباته 
وتوجهات  أفكار  مع  الفرد  تعاطي  آخر،  بمعنى  والواقعية.  العقلاني�ة  عن  بعيدًا  المُتخيلة، 
توافق أمني�ات يرغب في أن تصبح حقيقة على أرض الواقع. وهذا النوع من التفكير يمنح 
التفكيَر  هذا  يرافق  ما  وعادةً  أماني�ه.  مع  ينسجم  لأنه  والراحة؛  بالسعادة  إحساسًا  صاحبه 
فعلٌ قويٌّ على الأرض باتجاه تحقيق الأمني�ة، وإلا أصبح مجرد حلم غير مقدر له الوجود. من 
زاوية أخرى، يفضل الجمهور التصديق بحقيقة شيء لأنه يرغب بشدة أن يكون حقيقيًا، كما 
يفضل الاستماع لشيء لأنه يتوافق تمامًا مع أماني�ه. وهنا تحديدًا يب�دأ عمل رجل الدعاية، 
بحيث يعمد إلى منح الجمهور ما يرغب في سماعه أو تصديقه لملامسته أماني�ه. ومن أمثلته، 
ولأن  انتخابه.  حال  في  المواطنين  لكل  المجاني  بالعلاج  وعد  بإطلاق  رئاسي  مرشح  يقوم  أن 
انتخابه،  على  وسيعمل  المرشح،  وعد  بتبني  سيقوم  أمني�ة،  المجاني  العلاج  في  يرى  الجمهور 
لأنه يريد لها أن تتجسد على أرض الواقع. من باب آخر، يُعدّ هذا الأسلوب شديد الخطورة 
»الوعد  ولنأخذ  الوجود.  حيز  إلى  إخراجها  واستحالة  الواقع،  مع  الأماني  تعارض  حال  في 
يتهلل  الوعد،  لهذا  الجمهور  سماع  فعند  كمثال.  عامين«  خلال  للقدس  المقاومة  بتحرير 
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من  حساسة  حلقة  تب�دأ  هنا  تتحقق.  أن  لها  أراد  لطالما  أمني�ة  يوافق  لأنه  به،  وفرحةً  طربًا 
ثلاث مراحل تسمى »دائرة الخيال«. ودائرة الخيال هي نمط متكرر في الممارسة الحياتي�ة، 
لتحقيق الأماني، على  الفعل الحقيقي  التاريخية، بحيث تشير إلى مراحل  أو  السياسية،  أو 

الشكل الآتي:
مرحلة الحلم: ين�دفع الأفراد نحو تحقيق الأمني�ة )تحرير القدس خلال عامين( عبر  	-
انخراطهم في فعل تنفيذي )التحضير للتحرير(، متجاهلين حقيقة الواقع، أو مدى عقلاني�ة 

الأمني�ة. وعادةً ما تسير هذه المرحلة بسلاسة دون أي عوائق.

أزمات  )حصار،  جمة  صعوبات  المرحلة  هذه  في  الأمني�ة  تواجه  الإحباط:  مرحلة  	-
داخل  بالإحباط  شعور  تسلل  إلى  يؤدي  ما  تمويل...إلخ(،  نقص  معدات،  نقص  داخلية، 
لين�دفع  الصعوبات،  تحدي  في  الرغبة  قوامه  داخلي  شعور  يتعاظم  وهنا  الأفراد.  نفوس 
هذه  في  ونلاحظ  الناشئ.  الإحباط  على  للتغلب  الجهود،  من  مزيد  بذل  نحو  الأفراد  بعدها 

المرحلة غياب التفكير المنطقي، وبدء انسلاخ الفرد عن واقعه، ما سيمهد للمرحلة الثالثة.

الأفراد  ويقر  والحقيقة،  الواقع  بجدار  أخيًرا  الأمني�ة  تصطدم  الكابوس:  مرحلة  	-
بصعوبة تنفيذها. عندها تعم حالة من الانهيار النفسي؛ لأن الأمني�ة قد تلاشت.

وتتجلى خطورة هذا الأسلوب فلسطينيً�ا، عند تبني جهة معين�ة لوعد يلامس أماني 
الجمهور، دون اعتب�ار لعقلاني�ة وواقعية تنفيذه. وما إن يصطدم بجدار الواقع، حتى يرتد على 
ذات الجهة، بحيث تُتهم باستغلال تطلعات الجماهير لصالحها، وبالتالي تفقد مصداقيتها. 

ومن أمثلتها الكثير:
تعدكم حركة فتح أن تجعل غزة كسنغافورة.

الجهة  سيفقد  قصيرة،  فترات  على  الأسلوب  استخدام  تكرار  أن  إلى  أيضًا،  ونشير 
والتهكم  للتن�در  مادة  إلى  ستتحول  كما  مستقبلً،  الجماهير  إقناع  على  قدرتها  المعني�ة 
قناعة  وترسيخ  الهائل،  النفسي  الإحباط  من  حالة  إلى  بالجمهور  وستؤدي  والسخرية، 
بعدم جدوى المقاومة في ظل الواقع الحالي، وبالتالي عدم قدرتها على تحقيق أماني وتطلعات 

الشعب مستقبلً.
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Hide Behind Others: مخادعــة تقــوم علــى  أســلوب الاختبــ�اء وراء الآخــر   .67

صيغــة  باســتخدام  معــن،  حــزب  أو  شــخص  أطروحــات،  أو  أفــكار  أو  نوايــا  إخفــاء 
إجمــاع عــن  يُعــر  أو  يُمثــل  وكأنــه  الدعايــة  رجــل  يبــ�دو  بحيــث  الجمــع،  أو   التعميــم 

)Orange Paper: n.d(. ومن أمثلته التالي:

نحن كشعب فلسطيني ضد اتفاقية أوسلو
ــب  ــه تجن ــة من ــعب، في محاول ــم الش ــدث باس ــه يتح ــة وكأن ــل الدعاي ــر رج ــا، يظه هن
الظهــور بمظهــر المعــر عــن رأيه الخــاص، أو رأي حزبــه. كما نلاحظ، أن اســتخدام الأســلوب 
بشــكله الســابق، يــؤدي بالجمهــور إلى مســايرة الــرأي أو الموقــف الســائد، وهــو مــا أشــرنا إليه 
ســابقًا عنــد تن�اولنــا لــــ »أســلوب اللحــاق بالركــب«. كمــا يشــتمل هــذا الأســلوب علــى نــوع 
ــان  ــى لس ــك عل ــرِ كلام ــر »أج ــى آخ ــك«، أو بمع ــاس بمقولت ــق الن ــه »أنطِ ــق علي ــر يطل آخ
الآخريــن« Put Words Into Other People’s Mouths. وهنــا يقــوم رجــل الدعايــة بنســب 
الــكلام لأحــد آخــر )في العــادة مجهــول(، وهــو في حقيقتــه كلام رجــل الدعايــة نفســه. ومــن 

ــه الآتي: أمثلت
قال لي صديق مقرب إن حماس ستسلم قطاع غزة للسلطة قريبً�ا

ــة  ــ�دو المعلوم ــب أن تب ــه يرغ ــه؛ لأن ــكلام لنفس ــب ال ــة نس ــل الدعاي ــاشى رج ــا يتح هن
وكأنهــا منقولــة عــن لســان شــخص آخــر. وعــادةً مــا يُســتخدم بهــدف التخريــب علــى توجــه 
ــا  ــ�ار(، أو توظيفه ــون اختب ــ�ة )بال ــة معين ــاه قضي ــر تج ــال الجماه ــد ردود أفع ــن، أو رص مع

مــن أجــل الدفــع بفضيحــة سياســية، أو اســتخدامها في جهــود الإشــاعة.

68. أســلوب نشــر التشــاؤم Pessimism: رفــع منســوب الإحبــاط بــن الجماهــر مــن 

خــال التركــز علــى الجوانــب الســلبي�ة فقــط، دون الالتفــات لأي إيجابيــ�ة. وهنــا يعمــد رجــل 
الدعايــة إلى عكــس واقــع ســوداوي للظــروف الآنيــ�ة، إضافــة إلى رســمه لصــورة مســتقبلية 
بالغــة الســوء، كمــا يهــدف إلى نــر الإحبــاط بــن الأفــراد نتيجــة واقعهــم المعــاش، وبالتــالي 

تحصيــل نظرتهــم التشــاؤمية حيــال المســتقبل. ومــن أمثلتــه التــالي:
 واقع غزة لم يعد يطاق؛ فالفساد بلغ ذروته، الظلم طال الجميع. 
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 البشر في حالة تي�ه، لا أحد هناك ليأخذ بأيديهم. 
 ألا يكفي غزة ثلاثة حروب، آلاف الشهداء والجرحى، وما زالت تنزف. إلى متى هذا الحال

يا غزة. لعل حربًا رابعة تُفني غزة عن الوجود، فيرتاح أهلها من ظلم أهلها.

مُبهمة  وعبارات  لكلمات  مقصود  استخدام   :Vagueness الغموض  أسلوب   .69

بمعنى  الخاص.  منطقه  وفق  تأويلها  للجمهور  يُترك  بحيث  القصد،  أو  المعنى  أو  الدلالة 
آخر، الامتن�اع عن طرح الأفكار أو الآراء بشكل صريح ومباشر؛ وذلك لتجنب الجدل حول 
إثارة  صحتها، أو واقعيتها، أو أهميتها، أو قابليتها للتنفيذ. وتقوم آلية هذا الأسلوب على 
الفهم لدى الأفراد، ما يدفعهم إلى استخلاص معانٍ لا يمكن  بالتشويش وعدم  إحساس 
تفسيرات  تقديم  الدعاية  رجل  يتجنب  الطريقة،  وبهذه  صحتها.  من  التأكد  أو  إثب�اتها 

واضحة من الممكن أن تعود بالضرر عليه. ومن أمثلته إعلاميًا الآتي:

إن ما يجري في قطاع غزة يستدعي الحوار، والمزيد من لغة الحوار وليس التمرد، كما يطالب 
التوتر  ومؤشرات  والقلق،  الخوف  على  تبعث  القطاع  أحوال  نعم،  المدين�ة..  في  المرجفين  بعض 
تستدعي أن تكون بينن�ا حوارات وطني�ة، والتوصل إلى تفاهمات وموقف جامع يلتقي عليه الكل 
يريدها  التي  السيطرة،  عن  الأمور  تخرج  لا  حتى  والكبير،  الصغير  مطلب  وهو  والإسلامي،  الوطني 

البعض، وفي سياق غير ما يرغب به المخلصون من أهل هذا البلد، ويخططون له )يوسف:2016(.

به،  كمفعول  الظهور   :Self-Victimization الضحية  دور  تقمص  أسلوب   .70

وليس كفاعل، لكسب تأيي�د وتعاطف الآخرين. هنا يحاول رجل الدعاية إقناع الجمهور أنه 
بحقه.  الغير  يسوقها  أو  يرتكبها  وافتراءات...  تشهير،  وحملات  ومؤامرات،  جرائم،  ضحية 
ومن أمثلته: ادعاء ألماني�ا في الحرب العالمية الثاني�ة أن هجومها على بولندا كان دفاعًا عن 
النفس؛ لأن الأخيرة هي من بدأت الحرب، أو ادعاء »إسرائي�ل« أنها ضحية الإرهاب العربي، 
لهذا الأسلوب  للدفاع عن نفسها. كما نلاحظ استخدام »إسرائي�ل«  لذلك فهي مضطرة 
وليس  دفاعي  بُعد  عن  تعبر  تسميات  إطلاق  إلى  تعمد  حيث  العسكرية،  حروبها  خلال 
هجوميًا، مثل »الحافة الوقائي�ة«)*(. من باب آخر، لا يُنفذ هذا الأسلوب بالكلمات فقط؛ 

الحافــة الوقائيــ�ة “Protective Edge”: مــرادف لتســمية “الجــرف المنهــار”، اســتخدمته إســرائي�ل لمخاطبــة وســائل الإعــام 
الغربيــ�ة.

)*(
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بل يوظف الصورة أيضًا، لكونها أشد فاعلية وتأثيًرا من الكلمة. ومثال ذلك: صورة الطفل 
محمد الدرة الذي قتل بجوار أبي�ه مع انطلاقة الانتفاضة الفلسطيني�ة الثاني�ة عام 2000م، 

حيث قامت »إسرائي�ل« بالادعاء أنه طفل »إسرائيلي« قتله فلسطيني.

أو  بشخص،  الإنساني�ة  صفة  إلصاق   :Humanization الأنسنة  أسلوب   .71

ضخ  عبر  الجماهير،  أعين  في  قبيح  هو  ما  تجميل  محاولة  آخر،  بمعنى  تصرف.  أو  جماعة، 
روح الإنساني�ة فيه )Constitution Society: n.d(. ولعل المثال المستحضر في هذا المضمار، ما 
خاصة  السيسي،  الفتاح  عبد  الرئيس  لصورة  تجميل  من  المصرية  الإعلام  وسائل  به  تقوم 
بعد المجازر التي ارتُكبت بحق المتظاهرين في ساحتي رابعة والحرس الجمهوري. كما تشمل 
جهود رجل الدعاية إبراز الشخص المعني بصورة أبوية، أو بصورة الحكيم واسع التجربة، أو 
بصورة المعايش لآلام الناس ومعاناتهم. من جانب آخر، يتقاطع هذا الأسلوب مع أسلوبي 
»تقمص دور الضحية« و »استدرار العطف«، من زاوية أن كلً منهما يسعى إلى صياغة 

قالب إنساني للموضوع، وبالتالي دمغ صورة نمطية جديدة في أذهان الجماهير.

Appeal to Pity: تحقيق الهدف  72. أسلوب استدرار العطف )مناشدة الشفقة( 

صورة  أو  لغة  استخدام  إلى  الدعاية  رجل  يعمد  وهنا  والشفقة.  العطف  مشاعر  إثارة  عبر 
شعور  والعطف  دعمه.  تحصيل  وبالتالي  الجمهور،  عطف  لاستدرار  بالعواطف  مشحونة 
تستغل  حين  »إسرائي�ل«  تفعل  كما  تمامًا  خبيث،  دعائي  لهدف  يُستغل  نبي�ل،  إنساني 
العالم، وبالتالي تحصيل دعمهم )مال،  الناجين من »المحرقة« في مناشدة عطف  روايات 
إلخ(. كما تجدر الإشارة إلى تشابه هذا الأسلوب مع »تقمص دور  سرقة وطن، سلاح... 
في  الثاني  يوظف  بينما  واجتماعية،  إنساني�ة  قصص  مع  يصلح  الأول  أن  إلا  الضحية«؛ 
المنازعات السياسية )مصطفى:2007(. وأمثلة هذا النوع كثيرة على المستوى الفلسطيني، 
دعمه  وتحصيل  العالم،  تأيي�د  كسب  إلى  تهدف  منوعة،  إنساني�ة  قصصًا  تشمل  بحيث 

السياسي والمالي.

73. أســلوب التفريــق والتشــتيت Divisive: إثــارة الكراهيــة والبغضــاء، وكل مــا مــن 

شــأنه تحقيــق الفرقــة والخــاف. ولــه عــدة مســتويات، مثــل:
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الفرقة بين الأحزاب، أو بين الأحزاب والدولة، أو بين الشعوب، أو الدول. 	-
تشتيت أبن�اء الشعب الواحد، أو التفريق بين الشعب والدولة، أو قيادته. 	-

الفئة  دراسة  إلى  أولى،  مرحلة  في  الدعاية  رجل  يعمد  التفريق،  هدف  ولتحقيق 
المستهدفة بشكل مستفيض، عبر رصد الموضوعات والقضايا التي من الممكن استغلالها، 

أو التي تشكل مواطن خلاف حالي أو محتمل، ومن أمثلتها الآتي: 
الفروق العرقية والاثني�ة والديني�ة داخل الدولة أو الإقليم. 	-

تحديد  إلى  إضافة  الاقتصادية،  الحالة  في  والفروقات  الثروة،  مراكز  تحديد  	-
المستفيدين اقتصاديًا على حساب فئات أخرى.

بين  أو  الحلفاء،  بين  أو  الحاكمة،  الطبقة  أفراد  بين  السياسية  الخلافات  رصد  	-
سلطة الحكم وباقي الأحزاب والشخصيات خارج إطار الحكم، أو بين الأحزاب السياسية 
تطلعات  مع  انسجامها  أو  تعارضها  ومدى  موضوعاتها،  تحديد  إلى  إضافة  والديني�ة. 

الجماهير.

يستفيد  ولا  المواطنين،  غالبي�ة  على  عبئً�ا  تشكل  التي  الاقتصادية  القرارات  رصد  	-
منها سوى فئة معين�ة )الضرائب كمثال(.

رصد القرارات السياسية السلبي�ة للدول أو الأحزاب أو القيادة السياسية، وتحديد  	-
ممارساتها الخاطئة، وتأثيرها على أماني الأفراد بحياة مستقرة ومزدهرة.

دراسة تاريخ الدول والأحزاب والأعراق والشعوب، ورصد ما عانت�ه في الماضي. 	-

دراسة عادات وتقاليد وثقافة المجتمعات والشعوب، والتركيز على أوجه التن�اقض  	-
والخلاف بينها. إضافة إلى تحديد الموضوعات والقضايا الخلافية بين أفراد الشعب، أو بين 

الشعوب ببعضها، أو بين أبن�اء الأحزاب... إلخ.  

وفي مرحلــة ثانيــ�ة، يمــارس رجــل الدعايــة مجموعــة مــن التكنيكيــات لتحقيــق هــدف 
التفريــق أو الوقيعــة، منهــا:
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‌أ. اســتخدام التلميحــات Insinuation: التلميــح تكنيــك يســتخدم لإثــارة شــكوك 
الجمهــور المســتهدف نحــو شــخصية، أو جماعــة، أو فكــرة، وذلــك باســتعمال عــدد مــن 
الربــط عــر  الأدوات مثــل: الأســئلة الموجهــة، والنــكات، والرمــوز البصريــة، وأســلوب 
ــا،  ــ�ا إلى شيء م ــح ضمنيً ــارة أو التلمي ــة بالإش ــة الدعاي ــوم جه ــا تق ــا. وهن ــب... وغيره الذن

يــؤدي بالجمهــور إلى اســتنت�اج محــدد. ومــن أمثلتــه الآتي:
ماذا يفعل محمد دحلان في مصر؟

هنــا، توظــف جهــة الدعايــة الاســتفهام مــن أجــل اســتخلاص نتيجــة واحــدة. فأبنــ�اء 
حمــاس ســيقولون إن زيارتــه لهــا علاقــة بتشــديد الحصــار علــى غــزة، أمــا أبنــ�اء فتــح 
فســيقولون إنهــا زيــارة للتآمــر علــى القيــادة الشــرعية متمثلــة في الرئيــس محمــود عبــاس. 
ومــن الجيــد الإشــارة إلى اســتفادة رجــل الدعايــة مــن تاريــخ دحــان مــع حركــي فتــح 
وحمــاس، مــن أجــل توجيــه أفرادهــا لاســتنت�اج ســلبي محــدد تجاهــه، الأمــر الــذي ســيقود 

ــه. ــقاق مع إلى تعزيــز الش
أين تذهب ضرائب قطاع غزة؟

ــي  ــا تع ــر. وهن ــتنت�اجات الكث ــن الاس ــل م ــح يحم ــه تلمي ــره؛ إلا أن ــريء في ظاه ــؤال ب س
جهــة الدعايــة بشــكل مســبق الأوضــاع الاقتصاديــة الصعبــة لســكان قطــاع غــزة، كمــا تعلم 
الأزمــة الماليــة الــي تمــر بهــا حركــة حمــاس، إضافــة إلى حجــم الضرائــب المفروضــة. لذلــك 
تعمــد إلى إثــارة شــكوك المواطنــن، وبالتــالي تحصيــل اســتنت�اجات تصــب في مجــرى الوقيعــة 
ــا  ــن، وأبن�اؤه ــرث بالمواط ــاس لا تك ــكل الآتي: حم ــى الش ــاس، عل ــة حم ــن وحرك ــن المواط ب

يعتاشــون علــى آهــات الشــعب... إلــخ.

الفــوارق  إلى  تشــر   Granfalloon كلمــة   :Granfalloon الاختــاف  صناعــة  ‌ب. 
والاختلافــات الــي بموجبهــا يتــم تميــز جماعــة مــن الأفــراد عــن بــاقي الأفــراد خــارج إطارهــا. 
وهنــا يعمــد رجــل الدعايــة إلى صناعــة التمايــز وتعزيــز الاختــاف بــن الجماعــات أو الأفــراد 
ــو  أو الشــعوب )نحــن x هــم(، عــن طريــق توظيــف كل مــا مــن شــأنه تحقيــق ذلــك، حــى ل
بــدا بعضهــا غــر ذي صلــة، مثــل: الديــن، القوميــة، العــرق، الحــزب، الرايــات، القبعــات... 
إلــخ. وعــادةً مــا ينتــج عــن اســتخدام هــذا التكنيــك تشــبث الأفــراد بقوميتهــم أو عرقهــم أو 
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حزبهــم، وزيــادة ولائهــم والتزامهــم نحــوه، وهــو مقصــد رجــل الدعايــة مــن الأســاس. ولعــل 
المثــال التاريــي الأشــهر، مــا قــام بــه هتلــر عنــد بدايــة تأسيســه للحزب النــازي، حيــث طلب 
مــن المنتســبين ارتــداء ســرات بنيــ�ة اللــون لتمييزهــم عــن غيرهــم مــن خــارج إطــار الحــزب. 
في ذلــك الوقــت، جوبــه هــذا التصــرف بانتقــادات ســاخرة، إلا أنــه كان كفيــاً بتوثيــق ترابــط 
أفــراده، وزيــادة التفافهــم حــول هتلــر، ممــا قــاد لاحقًــا إلى ســيطرته علــى مقاليــد الحكــم في 
ألمانيــ�ا. ونســتنتج هنــا، أنــه وبمجــرد تفعيــل تكنيــك »صناعــة الاختــاف«، فــإن أي جهــود 
لإعــادة اللحمــة قــد تســتغرق وقتًــا قــد يمتــد لأجيــال. ومــن أمثلــة هــذا التكنيــك في الممارســة 

الإعلاميــة الآتي:
محافظ/ليــرالي،  صقور/حمائــم،  للدلالــة:  ومصطلحــات  كلمــات  اســتخدام  	-
حمســاوي/فتحاوي، دحلاني/عرفــاتي، شيعي/ســي، علماني/إســامي، حكومــة غــزة/

ــة. ــة الضف حكوم
ــراء/ ــة حم ــراء، قبع ــة صف ــة خضراء/راي ــة: راي ــوز للدلال ــعارات ورم ــف ش توظي 	-

قبعــة ســوداء، هلال/صليــب... إلــخ.
فرض التمايز: »لن تستطيعوا تذوق حلاوة الجهاد، فأنتم لستم مقاومين«. 	-

»دق  اســم  التكنيــك  هــذا  علــى  يطلــق  مــن  هنــاك   :Leaks التســريب�ات  ‌ج.	
الأســافين«، مــن حيــث اعتمــاده علــى معلومــات ووقائــع صحيحــة، إلا أنهــا مجهولــة وغــر 
 معلنــة. وهنــا يعمــد رجــل الدعايــة إلى تســريب أي معلومــة مــن شــأنها الإيقــاع والتفرقــة

)الموســوي والشــجيري:2009(. ومثــال ذلــك، التســريب�ات الــي أشــارت إليهــا وســائل الإعلام 
عــن علــم الســلطة الفلســطيني�ة المســبق بنيــ�ة »إســرائي�ل« شــن حــرب علــى غــزة في عــام  
ــة...  ــاض الانتفاض ــي بإجه ــلطة يق ــع الس ــاق م ــرائي�ل« لاتف ــريب »إس 2008م. أو تس

وغيرهــا. وينــ�درج مــا يقــوم بــه »الإســرائيلي« »إيــدي كوهــن« علــى موقــع التدويــن 
المصغــر تويــر تحــت هــذا التصنيــف.

التحريــض والاتهــام المتبــ�ادل: تشــجيع منــاخ التحريــض، وتغذيــة الاتهامــات بــن  ‌د.	
الجماعــات والأفــراد؛ ممــا يــؤدي إلى شــيوع الكراهيــة، ونزعــات الإقصــاء )Ellul:1971(. ومــن 
ــا،  ــاف أفراده ــم والتف ــتدعي تلاح ــا تس ــة م ــد جه ــض ض ــود التحري ــره، أن جه ــر ذك الجدي
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الأمــر الــذي يزيــد مــن رقعــة الفرقــة بــن الأطــراف، وقــد تصــل في بعــض الأحيــان إلى حــد 
المواجهــة المســلحة. وخــر مثــال، مــا تقــوم بــه حركــة حمــاس مــن تحريــض ضــد الســلطة في 
الضفــة الغربيــ�ة، الأمــر الــذي أدى إلى تلاحــم والتفــاف أبنــ�اء فتــح حولهــا، علــى قاعــدة أن 

حمــاس لا تعمــل إلا لمصلحتهــا الخاصــة.

ــتهدف  ــع، تس ــن الواق ــا م ــاس له ــار لا أس ــات أو أخب ــائعات Rumors: معلوم الش ‌ه.	
ــة  ــة والعنصري ــائعات الكراهي ــل ش ــم، مث ــات والأم ــراد والجماع ــن الأف ــة ب ــة الفرق صناع
والفضــائح... إلــخ )مزاهــرة:2012(. ومثالهــا: شــائعة طلــب إيــران مــن حمــاس قطــع علاقتهــا 

مــع الســعودية كشــرط لاســتئن�اف المســاعدات الماليــة.

الربــط المقصــود: الربــط بــن أحــداث معينــ�ة مــن أجــل إقنــاع الأطــراف أن أحدهمــا  ‌و.	
ــر  ــاس إلى مص ــس عب ــارة الرئي ــن زي ــط ب ــك؛ الرب ــال ذل ــر )IPA:1937(. ومث ــى الآخ ــر عل يت�آم

وإغــاق معــر رفــح.

عقــد المقارنــات: وتعــي تحقيــق الفرقــة باتبــ�اع أســلوب المقارنــة، مثــل: مقارنــة  ‌ز.	
الأفــراد  أحــوال  مقارنــة  أو  حمــاس(،  )فتــح،  وغــزة  الضفــة  بــن  الاقتصاديــة  الحــال 
ــية  ــال المعيش ــة الح ــريعية، أو مقارن ــات التش ــاس بالانتخاب ــوز حم ــد ف ــل وبع ــية قب المعيش

بــن المواطنــن والقــادة.
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ثاني�اً: الأساليب والتكنيكيات الحديث�ة
يســتعرض الجــزء الحــالي أهــم أســاليب وتكنيكيــات الدعايــة علــى مواقــع الشــبكات 

الاجتماعيــة؛ وذلــك وفــق الآتي:

أســلوب التضخيــم Amplification: يشــير إلى مجموعــة مــن الخطــوات المركزيــة   .1
ــة،  ــبكات الاجتماعي ــع الش ــل مواق ــة داخ ــائل الدعاي ــار رس ــادة انتش ــل زي ــن أج ــقة م المنس
بحيــث تعتمــد علــى مكونــات بشــرية وآليــة لتحقيــق مطلــبي الســرعة والاتســاع، يوضحهــا 

الشــكل المرفــق.

شكل يوضح أسلوب زيادة إنتشار الرسالة الدعائي�ة

المصدر: )المؤلف نفسه(
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وسوم  وقرصنة  استغلال   :Hashtag Latching الوسوم  على  الإطباق  أسلوب  	.2
عالمية مشهورة ودارجة بهدف الترويج لقضية معين�ة من خلال الوصول إلى أكبر عدد من 
المستخدمين. بمعنى آخر، تعمد جهة الدعاية على نشر محتوى، مرفق بوسم شائع لا يمت 
للمضمون الذي تريد إيصاله للجمهور بصلة؛ وذلك بهدف تعميم الموضوع على أكبر شريحة 
من المستخدمين، خاصة أولئك المتابعين لتطورات الوسم. وإلى جانب كونه أسلوب للفت 
من   ،Hashtag Spamming معين�ة  رائجة  وسوم  على  للتخريب  أيضاً  يستخدم  فقد  الأنظار، 
خلال إرفاق الوسم بمحتوى يعارض القضية التي يدعو أو يحاول الترويج لها. على سبي�ل 
المثال، تتعمد جهة ما، من أجل إظهار اعتراضها على قوانين أو قرارات سياسية، إلى تدشين 
تابعة  إلكتروني�ة  لجان  تقوم  قد  هنا،  الرفض.  هذا  عن  يعبر  رئيسي  وسم  يتخللها  حملة 
إلا  الرئيسي؛  بالتخريب عليها من خلال نشر محتوى مذيل بذات وسم الحملة  للحكومة 
أنه يقلل من أهمية القضية التي تتبن�اها أو يشكك فيها، أو يقدم لمعلومات وآراء مناقضة 
محتوى  العالم  حول  الحملة  لمتابعي  يقدم  أنه  التكنيك  وميزة  وتفشلها.  بها  تطيح  قد 
ومن  الحملة.  مطالب  حول  شعبي  التفاف  أو  اجماع  وجود  بعدم  مزيف  لانطباع  يصنع 
 النماذج العالمية التي توضح لهذا الأسلوب ما قام به تنظيم »داعش« من استغلال لوسم

#napaquake أو #زلزال_نابا، الذي شمل تغريدات عن زلزال ضرب الجزء الشمالي من ولاية 

.)Nissen:2015( كاليفورني�ا، في نشر صور ورسائل تهديد للولايات المتحدة الأمريكية

التقليدي  الأسلوب  عن  كثيراً  يختلف  لا   :Misdirection الاتجاه  تحويل  أسلوب  	.3
»الإطباق«،  السابق  بالأسلوب  يرتبط  كما  نفسه.  المبدأ  ويتبنى  الأول،  الجزء  في  الوارد 
الاصلي  الموضوع  عن  بعيداً  جديد  موضوع  إلى  المستخدمين  تركيز  تحويل  على  يقوم  إذ 
المستخدمين؛  لإلهاء  يستخدم  ما  وعادةً  ما.  زمني�ة  لحظة  في  باهتمامهم  يحظى  الذي 
صالح  لغير  الرواية  مجرى  انفلات  مخافة  اتصالي،  وتحكم  سيطرة  فرض  بهدف  وذلك 
التغطية اسم  عليه  يطلق  تكنيك  الاتجاه  تحويل  أسلوب  تحت  وين�درج  الدعاية.   جهة 

زاوية جديدة من  الدعاية حرف الاهتمام نحو  Smoke Screening، يُطبق عند محاولة جهة 

القضية غير تلك التي يجري تداولها. وهو نوع من التشتيت المعلوماتي لإفقاد المستخدمين 
تركيزهم. فمثلًا، تعمد جهة الدعاية إلى توجيه اهتمام المستخدمين نحو دور التجار في رفع 
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الاسعار بعيداً عن مداولات دور الحكومة في ضبط الأسعار ومعاقبة التجار. ومن الأمثلة 
العالمية التي توضح لأسلوب تحويل الاتجاه قيام جهات روسية بنشر معلومات مضللة ودفق 
MH17، من خلال بث  معلوماتي كبير لتشتيت الانتب�اه عن حادثة اختفاء الطائرة الماليزية 
وين�درج   .)Ibid( الطائرة  تحطم  أسباب  حول  المتن�اقضة  والمبررات  التفسيرات  من  كبير  عدد 
إليه  يلجأ  ما  وغالباً  الأسلوب،  هذا  تحت   Thread-jacking الموضوعات  على  السطو  تكنيك 
التعليقات  اتجاه  لتحويل  أو  المنت�ديات،  داخل  تجري  التي  المناقشات  لتخريب  المتصيدون 
المصاحبة لمنشور ما. على سبي�ل المثال، قد يتعمد متصيد ما، عند نشر أحد المستخدمين 
بغية  الحركة  أو  المنشور  صاحب  بشتم  إما  عليه  التعليق  »حماس«،  حركة  حول  لمحتوى 
أرادها  التي  التعليقات اللاحقة، أو طرح قضية معين�ة غير تلك  التحكم في طبيعة ونوعية 
المستخدم. وخطورة التكنيك، أنه يرتكز على عادة المستخدمين تصفح التعليقات من أجل 
اجترار وحث سلوكيات يرغب بها. وتزخر بيئتن�ا الفلسطيني�ة بهذا النوع من السلوكيات، 
إذ يتقصد البعض تحفيز أنواع سيئ�ة من التعليقات بعيدة عن الفائدة المرجوة من المنشور، 
بحيث يتحول إلى حلبة للمزاودة والتشكيك وتب�ادل الاتهامات تصل أحياناً إلى ما هو أبعد 

من ذلك.

أسلوب الإغراق Flooding: يشير إلى محاولة جهة الدعاية صناعة حالة من الحيرة  	.4
وفقدان التركيز والتي�ه لدى المستخدمين من خلال إغراق وسائل الإعلام ومواقع الشبكات 
الاجتماعية بسيل من الرسائل والمعلومات المتن�اقضة والمتضاربة. على سبي�ل المثال، تتعمد 
المتضاربة  والتقارير  المعلومات  من  ضخم  بسيل  فيسبوك  موقع  إغراق  ما  دعائي�ة  جهة 
حول حدث معين، ما يترتب عليه حالة من التشويش الشديد تصيب المستخدمين عند 
محاولتهم فهم واستيعاب الحدث. وعادةً ما تستخدم الروبوتات الاجتماعية والحسابات 
الوهمية إلى جانب اللجان الإلكتروني�ة والنشطاء والمؤثرين بشكل متزامن في تنفيذ الأسلوب. 
ولا يقف الإغراق عند حدود التشويش؛ بل يتعداه نحو الترويج لقضية أو شخصية أو فكرة، 
تفاعلية  عملية  لتنشأ  المستخدمين،  انتب�اه  تجذب  كبيرة  بكميات  رسائل  بث  خلال  من 
الإغراق  خطورة  وتتجلى  منه.  كافٍ  وعي  دون  الإغراق  عملية  في  الجمهور  مشاركة  قوامها 
أكثر عندما تتمكن جهة الدعاية من موضعة نفسها على شكل عقد شبكية موزعة، تسمح 
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بت�دفق رسائلها في جميع الاتجاهات، وبالتالي تعرض أكبر قدر من المستخدمين لها.

الدعاية  جهة  صناعة  ويعني   :False Trends المزيفة  الترندات  صناعة  أسلوب  	.5
حقيقية  ترندات  على  التخريب  أو  معين،  موضوع  إلى  الإنظار  لفت  أجل  من  مزيف  لترند 
انتشارها.  قبل  وإفشالها  ضربها  أو  بها  الجماهيري  الاهتمام  تقليص  خلال  من  قائمة 
حراك  عن  صادر  »الترند«  يب�دو  أن  إلى  تسعى  مجهولة  جهات  منشأه  لأن  بالمزيف  وسمي 
باستخدام  المزيف  الترند  صناعة  تتم  ما  وعادة   .Astroturfing حقيقي  قاعدي  شعبي 
دعائي�ة.  لجهات  تابعة  إلكتروني�ة  لجان  تتولاها  بشرية  بجهود  مدعومة  الروبوتات، 
ترند ونشر  صناعة  في  المشاركة  الاجتماعية  الروبوتات  عدد  بلغ  المثال،  سبي�ل   فعلى 

تعرضت  التي  الخليجية  الأزمة  خلال   ،4375 حوالي  »#الجزيرة_تهين_الملك_سلمان« 
ومصر  والبحرين  والإمارات  السعودية  قبل  من  رباعية  ومقاطعة  لحصار  قطر  دولة  فيها 

.)Jones:2019(

جدول يوضح الموضوعات المتداولة مع ترند »#الجزيرة_تهين_الملك_سلمان«

)Jones:2019( :المصدر
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قطر�داعمة�الإرهاب�ع���قناة�ا��ز�رة.

القطر��ن�الشعب�العر�ي�الوحيد�الذي
�ستقبل�«الإسرائلي�ن»����قطر�بالطبول.

الإخوان�ا��رم�ن�يتلقون�دعم�كب���من�قطر.

داعش��ش��ي�الأس��ة�بأموال�قطر�ــة.

قطر�الظهر�الداعم�للإرهاب�الإيرا�ي.

ا��كومة�القطر�ة�حكومة�خائنة
وتتصف�بصفات�ال��ود�الكلاب.

هدف�ا����يرة�هو�زرع�الفتنة�ب�ن�الدول�العر�يــــة.

قناة�ا��ز�ـرة�وسيلة�بيد�الصهاينة.
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يشير   :Algorithms Manipulation بالخوارزميات  التلاعب  أسلوب   .6
عن  المسؤولة  تلك  أو  البحث  نت�ائج  تصنيف  بخوارزميات  التلاعب  الدعاية  جهة  تعمد  إلى 
أفكارهم  في  التأثير  بهدف  وذلك  للمستخدمين؛  تُقدم  التي  المعلومات  وتصفية  ترشيح 

ويترتــب علــى صناعــة الاتجاهــات المزيفــة علــى مواقــع الشــبكات الاجتماعيــة جــذب 
انتبــ�اه وســائل الإعــلام وتشــكيل خطابهــا تجــاه الأزمــات. فعلــى ســبي�ل المثــال، قامــت قنــاة 
BBC البريطانيــ�ة برصــد هاشــتاك »#الجزيرة_تهين_الملك_ســلمان«، وأفــردت لــه تغطيــة 

ــبق  ــا س ــة )Ibid(. وم ــات متخصص ــة لروبوت ــة ومزيف ــة موجه ــه صناع ــم كون ــة، برغ إعلامي
ــ�ة  ــات دعائي ــه جه ــن خلال ــوم م ــرة« تق ــمى »المحاص ــائع يس ــيبراني ش ــك س ــل إلى تكني يحي
علــى تشــكيل حســابات وهميــة ثــم موضعتهــا داخــل الشــبكة حــول وســيلة إعلاميــة، 
بشــكل يــوحي ذهنيــ�اً بمحاصرتهــا لصفحــة الوســيلة. ومــا أن تبــ�دأ هــذه الحســابات بالتغريد 
بهــدف صناعــة ترنــد مزيــف، حــتى تلتقطهــا هــذه الوســائل بحيــث تفرد لهــا تغطيــة إعلامية 
واســعة نســبي�اً دون أن تــدرك أنهــا صناعــة مزيفــة لا علاقــة لهــا بالاتجاهــات الجماهيريــة 

الحقيقيــة.

شكل يوضح تكنيك محاصرة صفحة وسيلة إعلامية

المصدر:)المؤلف نفسه(
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مع  يتن�اغم  بما  السلوكيات  وتوجيه  التحكم  وبالتالي  القضايا  مختلف  تجاه  وتصوراتهم 
أهداف الدعاية)*(.

مستخدمين  هويات  الدعاية  جهة  تقمص   :Impersonating الانتحال  أسلوب  	.7
المستخدم  سمعة  تدمير  بينها  من  متنوعة،  تأثير  أنشطة  تنفيذ  بهدف  وذلك  حقيقيين؛ 
المنُتحَلة هويت�ه، أو جذب مستخدمين إلى الصفحة بالاستفادة من شهرة الشخصية، أو بث 
محتوى وإشاعات ومعلومات مفبركة بشكل مستتر يخفي لهوية جهة الدعاية الحقيقية، أو 
استدراج مستخدمين للكشف عن معلومات معين�ة...إلخ. ومن أمثلة الانتحال العالمية، 
جذابات«  »نساء  مستخدمين  لهويات  الأفغاني�ة  »طالبان«  حركة  من  ناشطين  انتحال 
على موقع فيسبوك للإيقاع بجنود من الجيش الأسترالي من أجل الحصول على معلومات 
 ،Catfishing يمكن الاستفادة منها في عملياتهم العسكرية. ويطلق على هذا التكنيك اسم
نفسي  إقناعي  إطار  ضمن  بالهدف  للإيقاع  مزيفة  هوية  أو  لشخصية  انتحال  عملية  وهو 

يعرف بالهندسة الاجتماعية.

أسلوب التوجيه Directing: ويعني مشاركة جهة الدعاية لروابط أو نشر رسائل  	.8
تحتوي على روابط إلكتروني�ة تحيل إلى صفحات ومواقع محددة، إما لترويج أجندة سياسية 
قدرته  من  تنبع  الأسلوب  وخطورة  معلوماته.  وجمع  الضحية  جهاز  لاختراق  أو  فكرية،  أو 
الدفع بأجندة جهة الدعاية إلى الواجهة من خلال توجيه المستخدمين إلى مواقع وصفحات 
تشبه في شكلها ومضمونها مواقع لمؤسسات إعلامية أصيلة؛ إلا أنها في الحقيقة غير ذلك. 
مخصص  وهمي  إعلامي  موقع  أو  صفحة  بإطلاق  مسبق  بشكل  الدعاية  جهة  تقوم  وهنا 
كشف  من  منهم  أحد  يتمكن  أن  دون  إليه،  المستخدمين  توجيه  لاحقاً  ثم  التأثير  لأغراض 

تبعيت�ه أو زيفه بصورة فورية.

ويعني   :Targeting Enemy Narratives الخصم  رواية  استهداف  أسلوب  	.9
إلى  »بلاغات«  وطلبات  تقارير  توجيه  خلال  من  الخصم  محتوى  حظر  أو  صد  محاولة 
صفحات  عن  صادر  محتوى  إزالة  إلى  تدعوها  أو  تحثها  الاجتماعية  الشبكات  مواقع  إدارة 

للتعمق أكثر مراجعة الفصل الثالث من الكتاب، وعنوان الخوارزميات. )*(
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كما  النشر.  سياسة  تخالف  مسيئ�ة  ومضامين  معان  احتوائها  بزعم  محددة  حسابات  أو 
في  لتوظيفها  الخصم  شخصيات  بعض  حول  معلومات  على  الحصول  محاولة  يشمل 
عملية تشويهه أو السخرية منه والحد من قدره، وبالتالي ردعه عن نشر محتوى معارض. 
إضافة لما سبق، ينشط تكنيك نشر الإشاعات والمعلومات المفبركة مع هذا الأسلوب، من 
خلال التركيز على أخطاء للخصم أو عبر صناعة وفبركة اخطاء وهمية. على سبي�ل المثال، 
ارتكاب  تزعم  مزيفة  وصور  معلومات  الدعائي�ة  منصاتها  عبر  الروسية  الحكومة  نشرت 
ومدنيين  جماعية،  لمقابر  صور  تتضمن  المدنيين،  بحق  وحشية  لأعمال  الأوكراني  الجيش 
تكنيك  وين�درج    .)Nissen:2015( جماعية  تعذيب  وعمليات  بأعضائهم،  للإتجار  تعرضوا 
مضادة.  دعائي�ة  بجهود  ارتبط  ما  إذا  خاصة  الاستهداف،  أسلوب  تحت   Disclose الفضح 
من  لها  لما  المعادية،  الدعاية  لرسائل  المحتملة  التأثيرات  من  للحد  حيوية  الفضح  وجهود 
تداعيات خطيرة حال غيابها. لذلك فتوعية الجمهور بأهدافها وطرقها وأساليبها، أساسية 
مؤسسات  أطلقت  المثال،  سبي�ل  على  أوكراني�ا،  وفي  المضادة.  الحملات  جهود  نجاح  في 
بفحص  يهتم   ،Stopfake.org الروسية  الدعاية  لفضح  مخصص  موقع  المدني،  المجتمع 
دائرة  قامت  بدورها،  منها.  والمضلل  المزيف  فضح  ثم  صحتها،  من  للتأكد  المعلومات 
 الإجراءات الخارجية في الاتحاد الأوروبي بتشكيل فرقة عمل مهمتها إعداد مراجعة أسبوعية

التي  التضليل  حملات  على  وأمثلة  أدلة  خلالها  من  تُعرض   ،The Disinformation Review

مثل  غياب  نلاحظ  الفلسطيني�ة،  حالتن�ا  وبمراجعة  خارجها.  أو  أوروبا  داخل  روسيا  تشنها 
تمتاز  منظمة،  عمل  شبكة  غياب  مع  المنسقة،  غير  الفردية  صيغتها  من  إلا  الجهود؛  هذه 
معين؛  اتصالي  شكل  على  تقتصر  لا  الفضح  جهود  أن  هنا،  بالذكر  وجدير  بالاستمرارية. 
بل ترصد جميع الوسائل، وتحلل ما تقدمه من معطيات، لتقوم بفضح تلك الدعائي�ة، مع 
هو  العدو  عن  يصدر  ما  »كل  مبدأ  تبني  الجيد  ومن  وأهدافها.  لأسبابها  تفسيرات  تقديم 
أو  يُنظر لجهود الفضح بكونها قاصرة  دعاية مالم يثبت العكس«. وفي كثير من الأحيان، 
أطروحاتها  ترسيخ  على  تعمل  قد  وإنها  خاصة  الدعاية،  مواجهة  على  لوحدها  قادرة  غير 
بانتقائي�ة الفرد المستهدف وسلوكه مع الوسيلة.  لدى الجمهور، لاعتب�ارات نفسية تتعلق 
ونتيجة لذلك من الضروري تبني أسلوب الرواية المضادة، لقدرته خفض تأثير الدعاية، من 
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يتطلب  مضادة  رواية  وإعداد  الحقيقي.  للواقع  تعكس  أخرى،  نظر  وجهة  تقديمه  خلال 
الاجتماعية  التفاعلات  طبيعة  وتحليل  الخصم،  سيكولوجية  كفهم  شروط،  عدة  تحقيق 
والثقافية والسياسية داخله، مع اعتماد طرق وأساليب حيوية؛ كالتحدث بلغته، والابتعاد 
في  والتنويع  تجربت�ه،  من  وأمثلة  نماذج  وتقديم  وثقافته،  تتوافق  لا  التي  المصطلحات  عن 
نفسها  المضادة  الرواية  تن�اقض  ألا  على  الحرص  الضروري  ومن  الرواية.  وأشكال  قوالب 
مطلوبت�ان  والشفافية  فالموضوعية،  الأرض.  على  الحقائق  ين�اقض  بشكل  تصمم  أن  أو 

لتحقيق استجابة سريعة، وربما بن�اء حالة من المصداقية عند جمهور الخصم)*(.

10. أسلوب الطُعم المعلوماتي Bait: ويعني نشر جهة الدعاية معلومات أولية غير مكتملة 
الانتظار  أو  موثوقيتها،  من  التأكد  دون  نشرها  ليعيد  المستخدم،  يلتقطها  ما،  قضية  حول 
حتى اكتمال أركانها. وهو أسلوب إيقاع، يمهد الطريق لظهور وتداول الإشاعات والمعلومات 
المزيفة والمفبركة داخل البيئ�ة الشبكية للخصم. ويتخذ هيئ�ة برقيات آني�ة، تنشط في سياق 
إخباري عاجل، تقدم جزء من المعلومة، وكأنها طبق غير مكتمل، تتصف بغياب التأكيد لا 
الكذب، على الأقل لحظة بدء تداولها.  ويشبه إلى حد ما الإشاعة التقليدية، إلا أنه يختلف 
عنها في كون الأخيرة تجسيد لمعلومة كاذبة تنتشر بين الأفراد بطريقة وجاهية مباشرة، في 
حين يعبر هو عن معلومة أولية غير مؤكدة، تتخذ هيئ�ة منشور قصير حول قضية ما، يجري 
تداولها بين المستخدمين، وتنتظر من يؤكد صحتها أو ينفيها، او تفني�د اجزائها الصحيحة 
عن المزيفة. وبتصفحنا موقع فيسبوك، نلاحظ تداول المستخدمين لمعلومات غير مكتملة 
صادرة عن جهة الدعاية، دون التنب�ه لطبيعتها الأولية أو احتمالية زيفها. وهنا نستنتج أمر 

يــرى بعــض المختصــن، أن مواجهــة الدعايــة عمليــة مرهقــة، لذلــك طرحــوا فرضيــة تحصــن الجمهــور بشــكل مســبق، عــر 
تأهيلهــم بصــورة يمكنهــم مــن تحديــد المعلومــات المزيفــة أو الحمــات المضللــة الــي تســتهدفهم. والحقيقــة، أن مثــل هــذه 
ــ�ا الفلســطيني�ة، تتطلــب  ــ�ة. وفي  حالتن الجهــود قديمــة، فقــد تبنتهــا لجنــة Creel الأمريكيــة خــال الحــرب العالميــة الثاني
ــدرات  ــارات والق ــور بالمه ــد الجمه ــال تزوي ــن خ ــة”، م ــو أمي ــن “مح ــر م ــو أك ــا ه ــرائيلية م ــة الإس ــة بالدعاي ــود التوعي جه
اللازمــة لرصــد الدعايــة والتعــرف عليهــا، إضافــة إلى إيجــاد رغبــة وميــل نفــي باتجــاه تفعيــل واســتخدام هــذه القــدرات. 
ــ�د  ــى تفني ــادر عل ــف ق ــرد المثق ــرائيلية. فالف ــة الإس ــة الدعاي ــد مهم ــع، يعق ــع مُطل ــس لمجتم ــة، تعك ــة نقدي ــوب ثقاف فالمطل
 Stony Brook جامعــة  مشــروع  المقــام،  هــذا  في  ويســتحضرني  بروزهــا.  لحظــة  لهــا  التصــدي  ويســتطيع  الإشــاعات، 
ــة  ــات الإعلامي ــن المعلوم ــرق ب ــد الف ــى تحدي ــاعد عل ــو يس ــة. فه ــبل الدعاي ــور بس ــف الجمه ــص لتثقي ــة، المخص الأمريكي
وغيرهــا مــن أنــواع المعلومــات، والتفريــق بــن الصحفيــن وغيرهــم مــن مــزودي المعلومــات، إلى جانــب التميــز بــن الخــر 
والــرأي، والتوكيــد والتأكيــد، والدليــل والاســتدلال، ناهيــك عــن تقييــم وتفكيــك التقاريــر الإخباريــة اســتن�ادا علــى نوعيــة 

ــخ. ــة المصادر...إل ــة وموثوقي ــات المقدم المعلوم

)*(
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بالغ الأهمية، فقابلية التصديق التي تغلف »المعلومة الطعم »تجذب إليها المستخدم لتحفز 
سلوك نقلها، الأمر الذي يتوافق مع نت�ائج بحثي�ة، أثبتت ميل المستخدمين إلى نقل معلومات 
غير مكتملة، لم يُتحقق بعد من صحتها. ويرتبط انتشار المعلومات »الطُعم« بسلوكيات 
محددة، منها التواجد الدائم على المنصات الاجتماعية، ومشاركة المستخدم وتعليقه على 
 كل حدث وقضية حتى لو خالفت اهتماماته الشخصية. ويعمد هذا النوع من المستخدمين

للتعامل  تؤهله  نقدية،  ثقافة  او  اتصالية،  مهارة  أي  دون  المعلومات  وتكرار  نقل  إلى 
على  المكتملة  غير  المعلومات  انتشار  علمية  ابحاث  ردت  سبق،  ما  إلى  إضافة  معها)*(. 
نظر  وجهة  من  الهامة  بالأحداث  الأول  يتعلق  سببين،  إلى  الاجتماعية  الشبكات  مواقع 
كلما  آخر،  بمعنى  بها.  المتعلقة  الأدلة  غياب  أو  غموض  في  الثاني  يتجلى  بينما  الجمهور، 
كلما  وبالتالي  المعلومات،  وانتشار  ونقل  انت�اج  احتمال  زاد  مصيرية  لقضية  الحدث  جسد 
ومشاركتها.  تداولها  نسبة  تعاظم  إلى  ذلك  أدى  تنفيها،  أو  تؤكدها  التي  المعلومات  غابت 
لمزيد  عرضة  موثوقة،  مصادر  من  تأكيد  أو  نفي  تجد  لا  التي  المعلومات  أن  على  دليل  وهذا 
تفسير  على  يساعد  أن  المعلومات  نوع  لتحديد  يمكن  أخرى،  نقطة  وفي  الانتشار.  من 
دون  بسرعة  تتفشى  أنواع  لثلاث  حددت  العلمية  فالأبحاث  الكثيف.  تداولها  سبب 
من  تزيد  التي  »الغامضة«  والمعلومات  بالأماني،  ترتبط  التي  المعلومات  أولها  غيرها. 
الكراهية. مشاعر  تحفز  التي  الاسافين«،  »دق  معلومات  واخيراً  والخوف،  القلق   منسوب 

عما  تعبيرها  خلال  البشرية،  بالنفس  السابقة  الانواع  ارتب�اط  سنلاحظ  قليلًا،  تمعنا  ولو 
وسياسية  واقتصادية  اجتماعية  لأوضاع  واكبت  إذا  سيما  مشاعر،  من  نفسها  في  يختلج 
للإنت�اج  عرضة  السابقة،  بالأنواع  المرتبطة  المعلومات  أن  سبق،  مما  ونستنتج  سيئ�ة. 
عنها  ينتج  اليقين،  فيها  ينعدم  لحالة  تعكس  وأنها  خاصة  المستخدمين،  بين  والتداول 
التأثير شأنها  من  فرعية،  أخرى  معلومات  انت�اج  تحفز  كثيفة،  وردود  وتعليقات   مشاركات 

لــو أردنــا تقديــم مثــال فلســطيني، لــن نعجــز ملاحظــة ذلــك النقــل الكثيــف عــن المصــادر الإســرائيلية، الــي يتوســط نشــرها 
ــدر قدراتهــم 

ُ
اصحــاب صفــة “النشــاط التكــراري”، مــا يــؤدي بمســتخدمين آخريــن إلى التســليم بصحــة المعلومــة، بعــد أن ت

النقديــة. ولا يقــف الأمــر عنــد هــذا الحــد، بــل أن خاصيــة “حــب الظهــور”، والرغبــة في خــوض ســباق ماراثــوني نحــو المعلومــة، 
ــه، أن  ــد التنوي ــن الجي ــم. وم ــة الخص ــة لدعاي ــا عرض ــا جعلن ــا، م ــة تفاعلاته ــداث، وحقيق ــا للأح ــى إدراكن ــلباً عل ــرت س أث
النقــل الســريع يعمــل علــى تحفــز مشــاركة أســرع، تــؤدي إلى انتقــال المعلومــة مــن شــبكة مســتخدمين إلى أخــرى، يصعــب 

لاحقــاً تعميــم زيفهــا.

)*(
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الرمادية  حالتها  في  المعلومات  نشر  يدعم  فالمستخدم  للحقيقة.  الافراد  إدراك  منظومة  في 
غير المتحقق منها، لغياب الأدلة المضادة؛ كما يجتهد في تقديم ادلة على صحتها او خطأها 

وهي في ذات الحالة.

11. أسلوب الإعلانات الموجهة Ads: ويعني توظيف واستغلال جهة الدعاية لخدمة 
التي   ،Boost Post المنشورات  وتدعيم  تعزيز  خدمة  أو   Sponsored Ads الممولة  الإعلانات 
توفرها مواقع الشبكات الاجتماعية، من أجل توجيه أو ترويج رسائل محددة لصنف معين 
عن  جمعها  يجري  التي  البي�انات  على  الدعاية  جهة  تعتمد  الغالب،  وفي  المستخدمين.  من 
المستخدمين من أجل صياغة واختب�ار وتوجيه رسائل تتسق مع تفضيلاتهم وتوجهاتهم. 
وميزة الأسلوب، أنه يسمح لجهة الدعاية بالتحكم في عملية النشر، مثل تخصيص الجمهور 
الزمني�ة...إلخ.  المدة  تحديد  أو  والجنس(  الجغرافي،  والموقع  العمرية،  )الفئة  المستهدف 
فيديو،  )صورة،  ظهوره  صيغة  أو  الإعلان  ظهور  مكان  انتقاء  قبي�ل  من  خيارات  تتيح  كما 
»المنشورات  اسم  عليه  يطلق  تكنيك  الأسلوب  هذا  تحت  وين�درج  مجمعة...إلخ(.  صور 
التكنيك خلال حملة  للفئة المستهدفة فقط. وجرى استخدام  إلا  التي لا تظهر  الخفية«، 
الخدمة  وقف  فيسبوك  شركة  تقرر  أن  قبل  2016م،  عام  الأمريكية  الرئاسية  الانتخابات 
نظراً للاتهامات حول وجود تدخل روسي في الانتخابات صب في صالح المرشح الجمهوري 

»دونالد ترامب«.

12.أسلوب صناعة الضغط Pressure: ويعني تعمد جهة الدعاية نشر رسالة )نص، 
بهدف  معين،  حدث  أو  قضية  تتن�اول  الاجتماعية،  الشبكات  مواقع  على  مشهد(  صورة، 
صناعة رأي عام ضاغط على الفئة المستهدفة )حكومات، أحزاب، أصحاب قرار(. ويُعبر 
الأسلوب عن محاولة جهة الدعاية التحكم في الأجندة الجماهيرية من خلال شد انتب�اهها 
تصرفات  في  مباشر  غير  وبشكل  بعيد  من  تحكم  عملية  هو  أو  محدد،  مسار  إلى  وتوجيهه 
صورة  أو  مشهد  نشر  الدعاية  جهة  تقرر  المثال،  سبي�ل  على  المستهدفة.  الفئة  وقرارات 
الحكومة،  ضد  ضاغط  عام  رأي  تشكيل  بهدف  المواطنين  أحد  على  الأمن  قوات  لاعتداء 
الفئة  تقع  ما  وغالباً  الدعائي�ة.  أهدافها  مع  تتن�اغم  نت�ائج  لحصد  وتوجيهه  به  التحكم  ثم 
المستهدفة فريسة لهذا الأسلوب؛ لأن تجاهله سيؤدي بها إلى أزمات عديدة، أقلها ضرراً ما 
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يرتبط بصورتها وسمعتها لدى الجمهور. ويتكامل الأسلوب مع مبدأ حديث نسبي�اً يسمى 
يتم  التي  الطريقة  إلى  يشير  روسي،  مفهوم  وهو   .»Reflexive Control اللاإرادي  »التحكم 
بمقتضاها تشكيل إدراك الخصم للواقع أو الصراع، تؤدي به طواعيةً إلى انتهاج مسلك أو 
تبني قرارات تصب في مصلحة المشغل، الذي توقعها وتنب�أ بها سلفاً. ويتشابه المفهوم مع 
معدة  معلومات  لنقل  وسيلة  بأنه  ويعرف   ،»Perception Management« الأمريكي  نظيره 
مسبقاً إلى شريك أو خصم تجعله يميل طوعاً إلى تبني قرارات متوقعة سلفاً من قبل صانع 
الحدث. ويرتكز المفهوم على التنبؤ، ثم محاولة التأثير عبر ضخ حزمة معلوماتي�ة، يتشربها 
قدرة  المشغل  امتلك  وكلما  ذاته.  القرار  نوع  في  أو  قراره،  صنع  آلية  في  يؤثر  بشكل  الخصم 
معلوماتي�ة  وجبة  تقديم  على  قدرته  التوازي  على  ارتفعت  بالسلوك،  التنبؤ  على  دقيقة 
الحزم  وتتخذ  المرغوب.  المسار  خوض  إلى  الخصم  تدفع  التنبؤ،  مع  تتسق  سلفاً  معدة 

المعلوماتي�ة أشكال منها:

أو  والدبلوماسي،  الاقتصادي  كالضغط  القوة:  إظهار  خلال  من  الضغط  ممارسة  ‌أ. 
وذلك  الاستعداد...إلخ؛  درجة  رفع  أو  عسكري،  تحرك  تنفيذ  أو  عقوبات،  بفرض  التهديد 

بهدف إثارة ردة فعل عاطفية )خوف أو رهبة(.

‌ب. تقديم معلومات مزيفة ومضللة: عبر توظيف مهارات التمويه والحرمان والخداع 
والدعاية على جميع المستويات؛ وذلك بهدف التلاعب بقدرة إدراك الخصم للواقع.

للعمليات  المنهجية  النمذجة  خلال  من  وتوقيت�ه:  القرار  صنع  عملية  في  التأثير  ‌ج.	
)اتب�اع مراحل مدروسة(، ونشر مبادئ وعقائد مشوهة عمداً، بالإضافة إلى حقن معلومات 

كاذبة ومزيفة داخل نظام صناعة القرار لدى الخصم وشخصياته المؤثرة.

قضايا  على  التركيز  إلى  دفعه  خلال  من  الخصم  تضليل  القرار:  توقيت  في  التأثير  ‌د. 
محددة من الصراع وإشغاله بها لكسب الوقت وتأجيل ردة فعله الأساسية.

13. أسلوب التصيد Trolling: سلوك شائع على مواقع الشبكات الاجتماعية، وتلجأ 
إليه جهة الدعاية عند محاولتها صناعة جدل أو فتن وكراهية واستقطاب بين المستخدمين. 
ويتعمد المتصيد إزعاج المستخدمين وإحراجهم، والتقليل من شأن منشوراتهم؛ عبر كتابة 
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تعليقات سلبي�ة أو مهين�ة، دون أي علاقة مباشرة لهم بالمستخدمين، أو دون سبب واضح 
وظاهري. والمُتصيد شخص يحاول نثر بذور الفتن�ة والشقاق والاختلاف لأهداف دعائي�ة، 
بأساليب متنوعة كإطلاق الجدل، أو إثارة الغضب، أو عن طريق رسائل مستفزة لا علاقة 
الإيجابي�ة  والحوارات  المناقشات  تعطيل  أو  عاطفية  استجابة  اجترار  بهدف  بالسياق،  لها 

ونزع قيمتها وفائدتها لصالح مسار جدلي عقيم)*(.

)حكومة،  الدعاية  جهة  ترغب  عندما  يستخدم   :Neutralize التحيي�د  أسلوب   .14
معين�ة.  قضايا  عن  الاجتماعية  الشبكات  مواقع  مستخدمي  تحيي�د  في  مؤسسة(  حزب، 
يُستخدم  ما  وعادةً  هجومي.  منه  أكثر  الدعاية  مستوى  على  دفاعي  احتواء  أسلوب  وهو 
لجم  أو  عنها  المستخدمين  أنظار  صرف  الدعاية  جهة  تحاول  التي  الخارجية  القضايا  مع 
تعليقاتهم حولها؛ وذلك بهدف تلافي أي تداعيات سياسية أو اجتماعية أو حتى اقتصادية 
إذ غالباً ما  النوع من الأساليب،  الفلسطيني�ة بهذا  البيئ�ة الشبكية  قد تنشأ عنها. وتزخر 
إقليمية  وقضايا  أحداث  على  التعليق  بتجنب  والناشطين  للمستخدمين  دعوات  توجه 

خشية أن ترتد بالسلب على الحالة الفلسطيني�ة.

15. أسلوب استدعاء الآخر Whataboutism: عقد مقارنات مخلة من أجل دعم رواية 
أو تسويغ سياسات وأفعال من خلال استحضار الآخر كتبرير. ومن أمثلتها:  معدة سلفاً 
القدر«، »فشل السلطة  »قد نكون نحن في فتح سيئين، ولكن حماس أيضاً سيئ�ة بذات 
جهة  تتعمد  وهنا،  غزة«.  في  حماس  حركة  فشل  مثل  بالضفة  كورونا  فيروس  احتواء  في 
المسبقة  معرفتها  على  مرتكزة  سلوك  أو  قضية  تبرير  أجل  من  »الآخر«  استدعاء  الدعاية 
المحتمل  غير  من  طرفين  بين  المساواة  بهدف  أو  الرد،  محاولات  صد  في  الأسلوب  بفاعلية 
أن يتشابها عند إجراء مقارنات منطقية وموضوعية.  والأسلوب أقرب للمقولة الشعبي�ة 
»نحن في السوء سواء«، بحيث تحاول جهة الدعاية عبر تشكيلاتها السيبراني�ة احتواء دفاع 
عن  ويترتب  القصيرة.  المستخدمين  وخبرات  لذاكرة  استدعائها  خلال  من  الآخر  الطرف 
الأسلوب ما يعرف بالتوازن المزيف، اي الظهور بهيئ�ة الموضوعي والمتوازن، دون أن يدرك 

للتعمق أكثر مراجعة الفصل الثالث من الكتاب، وعنوان التصيد. )*(
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المستخدم العادي أنه مجرد تكنيك يهدف إلى تمرير افكار وآراء دعائي�ة تحت ستار أو غطاء 
من الموضوعية.

16. أسلوب نظريـــة المؤامـــرة Conspiracy Theory: أسلوب يعتمد على توظيف 
توجيه  ثم  ومن  الجمهور،  تشتيت  أجل  من  بالتآمر  والادعاءات  والأساطير  الشائعات 
الدعاية.  جهة  أهداف  يخدم  معين  مسار  نحو  للأحداث  تفسيره  وانماط  تفكيره  طريقة 
وقوة نظرية المؤامرة انها ترتكز على تفسير خفي للأحداث، وافتراضات لا يمكن نفيها، وقد 
الشبكية  البيئ�ات  داخل  والتمدد  والتوالد  التجدد  على  قدرة  »التوليدية«  نزعتها  تمنحها 
)الرفاعي:2019(. وتعرف »نظرية المؤامرة« بأنها تفسير مقترح لبعض الأحداث التاريخية 
غير  سري  بشكل  تت�آمر  خفية،  جهات  إلى  وقوعها  احتمال  أو  أسباب  وإحالة  والراهنة، 
المعلومات،  وقلة  اليقين  غياب  من  الدعاية  جهة  تستفيد  ما  وغالباً   .)Brian:1999( مرصود 
بعض  وتحليل  تفسير  على  المجتمعية  النخب  أو  القرار  وصناع  الإعلام  وسائل  قدرة  وعدم 
نظرية  إلى  تحيل  بأفكار  الجمهور  حقن  أجل  من  سبق  ما  جميع  تستغل  بحيث  الأحداث، 
تنتهجها  التي  والاستراتيجيات  التكنيكيات  من  إلى عدد  المؤامرة. وأشارت دراسات علمية 

:)kou et al.: 2017( جهات الدعاية من أجل تعزيز نظرية المؤامرة بين المستخدمين، كالآتي

خلال  من  المستخدمين  لدى  المؤامرة  فكرة  بتقوية  يُعنى  المؤامرة:  فكرة  تصليب  ‌أ. 
على  ونظرية  علمية  أبعادٍ  بإضفاء  الدعاية  جهة  تقوم  وهنا  السردي.  منطقها  تحسين 
المؤامرة، تجعلها أكثر قبولًا ورواجاً بين المستخدمين. والتصليب يتعزز من خلال الاستشهاد 
بمصادر إعلامية أو حكومية أو علمية، أو اللجوء إلى الثقافة الشعبي�ة من تجارب وخبرات 
الخيال  استخدام  أو  أخرى،  بأحداث  المؤامرة  ربط  أو  وسينمائي�ة،  تلفزيوني�ة  وإصدارات 

المحض في تفصيل سين�اريو منطقي وشبه واقعي مقبول للمؤامرة.

وتعني تعمد جهة الدعاية إضعاف رواية الجهات التي  ‌ب. إضعاف سلطة التفسير: 
مثل:  تكنيكيات،  عدة  خلال  من  جهودها،  وتخريب  ذاتها  المؤامرة  فكرة  تفني�د  على  تعمل 
إطلاق حوارات دائمة بين المستخدمين لمناقشة المؤامرة، تفعيل الشكوك وإدامتها، تحفيز 
الخطاب الإيديولوجي والحزبي، اعتماد المبني للمجهول وإحالة المناقشات إلى سناريوهات 

مجهولة غير مفهومة.
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المؤامــرة،  علــى  منطقيــة  صبغــة  إضفــاء  وتعــي  المؤامــرة:  فكــرة  عــن  الدفــاع  ‌ج.	
ــى  ــوم عل ــ�د، أو الهج ــة التفني ــة صعب ــة مخل ــا بأدل ــا، أو ربطه ــ�ة له ــب عقلاني ــة جوان وصناع

...إلــخ. ترفضهــا  الــي  الإعلاميــة  والمؤسســات  الشــخصيات 

17. أسلوب التفسير الاحتي�الي Ad-Hoc Explanation: ويعني، تحايل جهة الدعاية 
على المستخدمين من أجل دفعهم إلى اعتن�اق اعتقادات خاطئة ومن ثم اجترار تبريرات منهم 
هي بالأصل غير مطلوبة بسبب خطأ وزيف المُعطى المقدم. فمثلًا، تدفع جهة دعائي�ة ما 
بعض المستخدمين للاعتقاد بخطأ تصرفهم، ليسارعوا إلى تفسير وتبرير الخطأ برغم كون 
التصرف صحيح ومقبول ومشروع. وتتجسد خطورة الأسلوب في قدرته تسطيح التفكير 
الإنساني، ودفعه إلى تفسير جميع الظواهر من حوله حتى لو كانت عشوائي�ة، أو غير مرتب�ة، 
وغالباً وهمية غير واقعية. والأخطر أن يفسر المستخدمون للظواهر الوهمية بالاستن�اد إلى 
قناعاتهم وميولهم السابقة، فيحيد تقييمهم وتفسيرهم عن الموضوعية، وقد يرسخ فترات 

طويلة من الزمن دون مواجهة أي تحدي حقيقي.

الدعاية  جهة  قيام   :Chasing & Disclosing والفضح  الملاحقة  أسلوب   .18
بملاحقة وتتبع شخصيات وناشطين على مواقع الشبكات الاجتماعية، وفضح جهودهم 
الهجمات  أثر  تقليل  يحاول  دفاعي،  أسلوب  وهو  الجمهور.  أمام  وتعريتها  وأنشطتهم، 
الدعائي�ة المعادية، من خلال كشف زيفها وتوضيح أهدافها المستترة، مع تحديد الكيانات 
ما  وغالباً  وتحيي�دها.   لإسكاتها  عنيف  جماعي  بشكل  ومهاجمتها  وتساندها،  تؤازرها  التي 
يجري توظيف الملاحقة والفضح لإسناد عمليات الرقابة الأمني�ة، أو صد محاولات الإرباك 
ما  الفضح  أسلوب  مع  المتبعة  التكنيكيات  أهم  ومن  المجتمعية.  الحياة  على  والتشويش 
يعرف بالإشارة Tag، ويعني قيام جهة الدعاية بإصدار إشارة للجانها السيبراني�ة وتوجيههم 

للهجوم على الصفحة أو الشخصية الواردة في الإشارة.

سلوكهم  وحث  الأفراد  تفكير  في  للتأثير  أسلوب   :Suggestion الإيـحاء  أسلــوب   .19
دون اللجوء إلى استمالات إقناعية مباشرة، ويكتفي بالإيحاء غير المباشر لإيصال فكرته أو 
مطلبه. ويترتب عن الإيحاء دفع الفرد تلقائي�اً إلى تحويل فكرة معين�ة إلى سلوك أو تصرف 
دون أن ينتقدها أو يت�أكد منها. وينقسم إلى نوعان: إيحاء خارجي وإيحاء داخلي. وما يعنين�ا 
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الخارجي  المحيط  من  يأتي  الذي  الخارجي  الإيحاء  هو  هنا 
الذي يحيى فيه الإنسان، حيث يقوم بالإملاء على ذهن 
تفكيره  على  فيؤثر  وتوجهات،  أفكار  من  يحمله  ما  الفرد 
والتوجهات  الأفكار  تلك  تجسيد  إلى  لاإرادياً  ويدفعه 
الإيحاء  ويُعرف  تحقق.  دون  الواقع،  أرض  على  فعلياً 
تتجسد  لكي  ما  فكرة  تدفع  التي  القوة  بأنه  الخارجي 

واقعياً، بسبب تأثير مشاعر وصور دخلت إلى العقل الباطني من مصدر خارجي. وفي عالم 
بصري  أو  مكتوب  محتوى  نشر  الدعائي�ة  الجهات  بعض  تتعمد  الاجتماعية،  الشبكات 
يحمل إيحاء من نوع ما، تشكل في ذهن المتعرض فكرة معين�ة تدفعه إلى التعبير عنها بشكل 
 ينسجم مع هدف الإيحاء بصورة تلقائي�ة. والأسلوب لا يعتمد على مخاطبة الأفراد مباشرة؛

بل يكتفي بنشر فكرته ويترك لهم استخلاص إيحائها الخاص، والذي يشترط تن�اغمه مع 
سياق حدث آني. على سبي�ل المثال، وفي سياق الحالة الفلسطيني�ة، نشرت جهة ما صورة 
فوتوغرافية يظهر فيها عدد من غرف الحجر الصحي التي يجري انشاؤها لمواجهة فايروس 
لاحقاً  والسجون.  بينها  شبه  وجود  يتضح  الصورة  في  أكثر  وبالتدقيق  المستجد«.  »كورونا 
تعمد مستخدمون نشر الصورة وفق أسلوب الإيحاء لتحقيق أهداف دعائي�ة منها التقليل 
من جهود حكومة غزة في مواجهة الوباء والتن�در عليها، دون إرفاق الصورة بأي كلمة، بحيث 
تركوا للمستخدمين حرية استنب�اط الإيحاء دون أي محاولة لإقناعهم بالفكرة التي يسعون 
سوى  المستخدم  لدى  تستدعي  لا  سياق  أي  عن  بعيداً  مجرد  ككيان  والصورة  لترويجها. 
صورة السجن. ولأنها نُشرت في وقت تواجه فيه غزة وباء خطير يتطلب اجراءات عاجلة، 
ثم  الصحي،  الحجر  بغرف  ربطها  المستخدم  على  سهل  معين  سياق  لنفسها  أوجدت  فقد 
الانفرادية.  المحابس  مع  تشابهها  سبب  حول  التساؤل  أو  العالمية،  مثي�لاتها  مع  مقارنتها 
ولكن في حال أرفقناها بمصطلح »حجر صحي« عندها سينشأ تن�اقض لدى المستخدم بين 
الإيحاء الذي تشكل داخله )سجن، زنزانة( وبين كونها غرف حجر صحي. هذا التن�اقض هو 

ما سيحفز المستخدم إلى التعبير عن رفضه للغرف برغم خدمتها للصالح العام.
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20. أسلوب توظيف المؤثرين Influncers: ينظر كثير من الباحثين إلى مؤثري مواقع 

من  السلطة سواء  بها  تتمتع  التي  القدرة  رأي، يمتلكون ذات  كقادة  الشبكات الاجتماعية 
وتشكيل  وتحليلها  الأحداث  على  التعليق  أو  للجمهور  الإخبارية  الأجندة  تحديد  ناحية 
آراء  في  التأثير  على  قدرة  الرأي  قادة  يمتلك  وتقليدياً  تقييمها.  إلى  وصولًا  حولها  الاتجاهات 
دون  تؤهلهم  خصائص  من  به  يتميزون  لما  سلوكهم،  على  حتى  أو  الجماهير  وتوجهات 
غيرهم على تأدية هذا الدور، كالمنزلة الاجتماعية أو الوضع الاقتصادي أو درجة القرب من 
آرائهم ذات وزن لدى  التي تجعل من  المعلومات، وغيرها من الخصائص  السلطة ومصادر 
عامة الجمهور، خاصة وأن العلاقات الاجتماعية غير الرسمية تقوم بدور اساسي في تحديد 
الطريقة التي يستجيب بها الفرد تجاه الرسالة. وخلال عصرنا الحالي، استطاع العديد من 
قادة الرأي سيما المهمشون إعلامياً الاستقلال والتحرر من هيمنة السلطة عبر إقامة قناة 
اتصال مباشرة مع الجمهور مستغلين ما توفره الشبكات الاجتماعية من حرية اتصالية، 
أو الحزبي�ة. هذه الحرية الاتصالية سمحت  بها عن وسائل الإعلام الحكومية  يستعاض 
شخصية  بسمات  هؤلاء  ويمتاز  »المؤثرون«  عليهم  يطلق  جدد،  رأي  قادة  بظهور  أيضاً 
ترتكز على المؤهلات والقبول أكثر منها على الوضع الاجتماعي والاقتصادي، كالصحفيين، 
وغيرهم  المحتوى  وصناع  الاجتماعية،  المبادرات  واصحاب  والأكاديميين،  والرياضيين، 
إطار  خارج  المستخدمين  في  يؤثر  رأي  تقديم  تؤهلهم  بقدرات  يتمتعون  الذين  الأفراد  من 
تحكم السلطة ورقابتها)*(. وهنا نلاحظ اتساع مفهوم قيادة الرأي ليضم إلى جانب الشكل 
التقليدي مؤثرين من خارج دوائر الشبكتين السياسية والاجتماعية القائمة على الانتقاء 
الذي  الناشط  ذلك  توضيحها،  نحاول  التي  الدعائي�ة  بالصيغة  والمؤثر  المسبقة.  والمعرفة 
عن  صادر  رأي  ووجاهة  بصحة  الافتراضية  شبكته  من  كبير  جزء  إقناع  على  قدرة  يمتلك 
مباشر  غير  بشكل  أفكارها  لتمرير  الدعاية  تستخدمها  أداة  المعنى  بهذا  وهو  الدعاية.  جهة 
المعلومات  »تدفق  نظرية  اوضحتها  كما  مرحلتين  من  اتصالي  مسار  على  بالاعتماد  وذلك 

قــادة الــرأي أو “المؤثــرون” مجموعــة مــن المســتخدمين يتمتعــون بنشــاط كبــر علــى مواقــع الشــبكات الاجتماعيــة، 
ويمتلكــون مصداقيــة واحــرام، كمــا يتمــزون بعمــق تن�اولهــم للقضايــا الهامــة مــن وجهــة نظــر متابعيهــم، وعــادة مــا يلجــأ 
إليهــم الأفــراد للحصــول علــى معلومــات وتفســرات أو حــى طلبــاً للمشــورة والنصــح. والمؤثــر هنــا أقــرب لتأديــة دور الحكــم 

ــه. ــة متابعي ــه بثق ــادر عن ــم الص ــى التقيي ــث يحظ ــداث بحي ــورات والأح ــف التط ــم لمختل أو المقي

)*(
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على مرحلتين« لصاحبها Lazarsfeld . والتأثير في هذه الحالة هو محاولة لتمرير أجندة جهة 
الدعاية بشكل غير مباشر عبر الاستعانة بمؤثرين من أجل إحداث تب�دلات في مزاج الرأي 
العام على الساحة الافتراضية. ومن المهام التي يؤديها المؤثرون في خدمة الدعاية الحكومية 

أو الحزبي�ة ما يلي)*(:

تلميع وتحسين صورة أي قرار وتحرك سياسي أو اجتماعي لجهة الدعاية. ‌أ.	

‌ب.صناعة الإيحاءات وقدح الأفكار باتجاه معين يصب في خدمة جهة الدعاية.

ــتغلال  ــرب لاس ــا أق ــي هن ــه؛ وه ــهاد ب ــرض الاستش ــل لغ ــة الدلي ــر رأي بمنزل توف ‌ج.	
ــة. ــح الدعاي ــر لصال ــا المؤث ــع به ــي يتمت ــة ال ــة العلمي ــلطة المنزل س

وأهــداف  يتســق  بشــكل  نشــرها  وإعــادة  الإعلاميــة،  المضامــن  بعــض  فلــرة  ‌د. 
الدعايــة.

‌ه.	تضخيم وتوجيه الانتب�اه إلى بعض القضايا التي تصب في صالح جهة الدعاية.

صناعــة تــوازن مــع آراء مؤثريــن آخريــن لا ينتمــون لجهــة الدعايــة أو لا يعــرون عــن  ‌و.	
تطلعاتهــا وأهدافهــا.

ــاشي،  ــريع الت ــه س ــرأي؛ إلا أن ــادة ال ــن ق ــوع م ــذا الن ــل له ــر المحتم ــن التأث ــم م وبالرغ
حيــث يمكــن لمؤثــر أن يســتقطب المســتخدمين بعــد نشــره موضــوع يســرعي الانتبــ�اه مــا 
ــره  ــر نش ــوع آخ ــه موض ــل محل ــق، ليح ــال دقائ ــه خ ــومي حول ــاء عم ــكل فض ــؤدي إلى تش ي
ــر  ــت أن التأث ــابق يثب ــك. والس ــذا دولي ــر، وهك ــومي آخ ــاء عم ــتلزم فض ــا يس ــر مم ــر آخ مؤث
ــات  ــف المعلوم ــع وتل ــرعة تداف ــراً لس ــيان نظ ــريع النس ــت وس ــن مؤق ــن المؤثري ــم ع الناج
والآراء، وأن صفــة المؤثــر غــر متأصلــة بهويــة معينــ�ة؛ بــل مرتبطــة بكل مســتخدم يســتطيع 
لفــت النظــر إلى موضــوع مــا خــال فــرة زمنيــ�ة مــا )حنــان:2019(. وتــؤدي هويــة المؤثــر دوراً 

ــق  ــة تدف ــم في حرك ــى التحك ــي عل ــكل نس ــا بش ــلطة قدرته ــدت الس ــة، فق ــبكات الاجتماعي ــع الش ــت ومواق ــور الإنترن بظه
ــى  ــلطة والجمهــور عل ــن الس ــلطة الاتصاليــة تشــظت وتوزعــت ب ــى أن الس ــام، بمع ــرأي الع ــات وعلــى تشــكيل ال المعلوم
الســواء. ولتــدارك الموقــف، كان لزامــاً علــى الســلطة إيجــاد آليــات تســتطيع مــن خلالهــا إعــادة  فــرض ســيطرتها وقدرتهــا 
علــى تشــكيل الــرأي العــام، ومــن هنــا جــاءت الحاجــة إلى إيجــاد مؤثريــن علــى مواقــع الشــبكات الاجتماعيــة أو صناعتهــم 

ــا.  لمصلحته

)*(
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في نجــاح دوره، أو في محاولاتــه إقنــاع المســتخدمين بتوجهــات وأفــكار جهــة الدعايــة وإن 
حضــرت بطريقــة غــر مباشــرة. وكلمــا كانــت هويتــ�ه السياســية والأيديولوجيــة واضحــة 
للمســتخدمين تقلصــت علــى التــوازي قدرتــه علــى التأثــر والإقنــاع. وعلــى النقيــض، كلمــا 
ــول إلى  ــن الوص ــر م ــن المؤث ــا تمك ــة كلم ــية أو الأيديولوجي ــة السياس ــت الهوي ــت أو غاب تخف
الإقنــاع المرغــوب. وكثــراً مــا تصدفنــا حــالات علــى موقــع فيســبوك، يقــدم فيهــا أكــر مــن 
مؤثــر لــذات الــرأي؛ إلا أن القبــول والتفاعــل مــع رأي كل منهــم مختلــف ومتفــاوت إلى حــد 
كبــر. وهنــا، تتخــذ العمليــة الدعائيــ�ة هيئــ�ة مســتقلة؛ لأن فجاجتهــا المفرطــة تتســبب في 

ــتخدمين. ــى المس ــوب عل ــا المرغ ــا تأثيره فقدانه

ــة  ــة الدعاي ــعى جه ــي تس ــلوب دفاع ــو أس ــواء Containment: ه ــلوب الاحت 21. أس

مــن خلالــه إلى احتــواء نقــد أو غضــب جماهــري بشــكل مســبق، أو احتــواء عمليــة دعائيــ�ة 
ــد  ــة، تتعم ــبكات الاجتماعي ــ�ة الش ــارها. وفي بيئ ــا وانتش ــا أو تمدده ــل وقوعه ــة قب هجومي
بعــض الجهــات رصــد المشــاكل المجتمعيــة والحزبيــ�ة واســتغلالها بمــا يخــدم أجندتهــا؛ 
ــر  ــريع ع ــم وس ــكل حاس ــتغلال بش ــة الاس ــواء فرضي ــة إلى احت ــة الدعاي ــعى جه ــك تس لذل
توجيــه تشــكيلاتها الســيبراني�ة نحــو الموضــوع، والطلــب منهــم الخــوض فيــه بطريقــة 
ــد  ــا. ويفي ــة وتطوره ــار الرواي ــم في مس ــى التحك ــيطرة. بمع ــن الس ــرج ع ــا لا تخ ــم به مُتحك
الأســلوب في قطــع الطريــق عــن أي محاولــة للتأثــر علــى المجتمــع أو التفــرد بــه، عــر 
توظيــف مســتخدمين في مواجهــة مســتخدمين آخريــن دون أن تظهــر جهــة الدعايــة في 

ــح. ــي وصري ــكل جل ــورة بش الص

وأخــراً، يمكــن الاطــاع علــى مزيــد مــن أســاليب الدعايــة الشــائعة علــى مواقــع 
الشــبكات الاجتماعيــة مــن خــال مراجعــة العناويــن الــواردة في الكتــاب، مثــل: )صناعــة 
الانطبــاع المضلــل »دعايــة التضليــل«، الحشــد المزيــف، التصيــد، التنقيــب الدعــائي، 
ــة،  ــات الاجتماعي ــق، الروبوت ــف العمي ــف، التزيي ــابات المزي ــة، الحس ــة الاجتماعي الهندس
التلاعــب الخوارزميــات ونتــ�ائج محــركات البحــث، التنكــر، المحتــوى الخفــي، التعهيــد 
الجماعــي( وغيرهــا مــن الأســاليب والتكنيكيــات الــي أفردنــا لهــا اهتمــام خــاص دون 

ــا. غيره
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خاتمة الفصل
إعلاميًــا  اســتخدامها  الشــائع  الدعايــة  أســاليب  مــن  مجموعــة  اســتعراض  بعــد 

الآتي: النحــو  علــى  الملاحظــات  مــن  مجموعــة  تســجيل  يمكــن  وســيبرانيً�ا، 

ــوة  ــائي خط ــدف الدع ــد اله ــدف؛ فتحدي ــن اله ــزل ع ــم بمع ــلوب لا يت ــ�ار الأس اختي 	.1
أولى تســبق تعيــن أي الأســاليب ملاءَمــة لتحقيقــه.

ــا  ــك كونه ــة؛ وذل ــاليب الدعاي ــ�ة لأس ــاملة ونهائي ــة ش ــد قائم ــر ورص ــة حص صعوب 	.2
ــ�ات. وفي  ــدم الثب ــتمرارية وع ــع الاس ــز بطاب ــه، يتم ــدد الأوج ــاني متع ــاط إنس ــا لنش انعكاسً
ــ�ة  ــاليب الدعائي ــد الأس ــ�ا تحدي ــب علين ــه يصع ــم: »إن ــدة سميس ــول حمي ــدد تق ــذا الص ه
الفنيــ�ة بتصنيفــات وتحديــدات موحــدة، ناهيــك عمــا يســتجد مــن أســاليب تفرضهــا 

طبيعــة المواقــف الــي تواجــه رجــل الدعايــة« )سميســم:2005(.

تســعى الدعايــة إلى الاســتنب�اط عــن شــى العلــوم كل مــا مــن شــأنه التأثــر في  	.3
،Logical Fallacy عقــل ووجــدان المتلقــي. لــذا نجــد مــن الأســاليب مــا هــو مغالطــة منطقيــة 

أو ممارســة نفســية Psychological Practice، أو نشــاط لغــوي Lingual Activity، أو تعبــر 
النفــس،  علــم  مثــل:  متنوعــة،  تخصصــات  مــن  مســتقى   ،Visual Expression بصــري 
الباحــث، أن أصــل هــذا  إلــخ. ويــرى  والاجتمــاع، والمنطــق، والفلســفة، واللغويــات... 
الاتــكاء، يعــود إلى الرغبــة في اســتعارة واســتنب�اط كل مــا يصــب في مجــرى التحايــل والخداع، 

بحيــث تصبــح صفــات ملازمــة للأســلوب، تمنحــه هويتــ�ه الخاصــة.

تحظى بعض الأساليب بأكثر من تسمية، تُعزى للأسباب الآتي�ة: 	.4

رغبة كل باحث بعكس معنى يتن�اسب مع مجال تخصصه. 	-

اختــاف ثقافــة الباحثــن، ومــا يترتــب عليهــا مــن تســميات تن�اســب ثقافــة  	-
. مجتمعــه

انتهــاج مســلكين في الترجمــة والنقــل عنــد الباحثــن العــرب: ترجمــة حرفيــة  	-
للتعميــم.  كمثــال  الانتبــ�اه  تحويــل  أســلوب  ولنأخــذ  النــص.  لــروح  وترجمــة  للنــص، 
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فمصطلــح Red Herring، يعــي الرنجــة الحمــراء، وهــو نــوع مــن الأســماك ســخره اللصــوص 
لتضليــل الــكلاب البوليســية، لقــوة رائحتــه. هنــا، قامــت الأدبيــ�ات الغربيــ�ة باســتعارة 
التشــبي�ه، للدلالــة علــى محــاولات تحويــل انتبــ�اه الجمهــور عــن القضايــا الحساســة. 
وكنتيجــة، تب�اينــت ترجمــة المصطلــح بــن الباحثــن العــرب، فهنــاك مــن أبقــى علــى 
التســمية الأصليــة »الرنجــة الحمــراء«، وهنــاك مــن أعطاهــا معــىً مباشــرًا وواضحًــا 

»تحويــل الانتبــ�اه«، وهنــاك مــن أعطاهــا معــىً مجازيًــا »ذر الرمــاد في العيــون«.

إمكانيــ�ة توظيــف أكــر مــن أســلوب لتحقيــق هــدف دعــائي واحــد؛ فرجــل الدعايــة  	.5
يتحــاشى الوســائل المنطقيــة والنقاشــات الصريحــة قــدر الإمــكان، حيــث تقوم إســراتيجيت�ه 
علــى تجنــب الحــوار العقــاني، مــع التركــز علــى الجوانــب النفســية والعاطفيــة لــدى 
الدعايــة  رجــل  يوظــف  الاســراتيجية،  هــذه  مــع  وبالتــوازي   .)Merrill:1997( الجمهــور 
مجموعــة عريضــة مــن الأســاليب بطــرق مختلفــة، فإمــا أن يَســتعمل أســلوبا واحــدًا فقــط، 
أو أن يقــوم بدمــج ومــزج أكــر مــن أســلوب لتحقيــق تأثــر مضاعــف؛ وذلــك بحســب الهــدف 

ــور.   ــة الجمه ونوعي

يقــود الدمــج بــن بعــض الأســاليب إلى بــروز أســاليب بمســميات جديــدة قائمــة  	.6
بذاتهــا؛ فالتأثــر النــاتج عــن دمــج أســلوبي التكــرار وإطــاق التســميات ســيؤدي إلى ترســيخ 

قالــب نمطــي معــن، والقوالــب أو الصــور النمطيــة هــي بحــد ذاتهــا أســلوب دعــائي.

الأســاليب أقــرب للتعبــر عــن اســراتيجيات سياســية أو نفســية أو إعلاميــة  	.7
ــمية  ــل تس ــداث. ولع ــروف والأح ــياقات الظ ــا س ــة تفرضه ــة طارئ ــن ممارس ــاملة، لا ع ش
بعــض الأدبيــ�ات الغربيــ�ة لهــا »بالاســراتيجية«، لــم تــأتِ مــن فــراغ. فهــي باختصــار، 
مجهــودات متلاحقــة تهــدف إلى إخضــاع الأفــراد، عــر محاولــة التأثــر في توجهاتهــم وأنمــاط 

معيشــتهم.

في بعــض الأحيــان، تتجســد أســاليب الدعايــة بهيئــ�ات مختلفــة، يصعــب التعــرف  	.8
عليهــا. فلــو تأملنــا نظريــة »ترتيــب الأجنــدة« لوجدناهــا تعبــرًا عــن أســلوب دعــائي قائــم 
علــى تحديــد أولويــة القضايــا الــي تحظــى بأهميــة النشــر والمتابعــة، بمعــى تحديــد أي 
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القضايــا هــي محــل اهتمــام أو تجاهــل. هــذا الانتقــاء المتعمــد هــو في باطنــه ترجمــة لممارســة 
دعائيــ�ة ولكــن بأســلوب غــر مباشــر، بحيــث تتجســد علــى هيئــ�ة نظــم وتوجيهــات عامــة، 
ــامي«  ــار الإع ــة »الإط ــد نظري ــة. وتُع ــة الإعلامي ــل المؤسس ــا داخ ــات علي ــا فئ ــوم عليه تق
تجســيدًا آخــر لبعــض أســاليب الدعايــة. فممارســة التأطــر عــر الانتقــاء المتعمــد لبعــض 
ــو  ــر ه ــذا فالتأط ــور. له ــر الجمه ــة تفك ــر في طريق ــن أن يؤث ــع، يمك ــدث أو الواق ــزاء الح أج
أســلوب دعــائي يتجســد علــى شــكل معالجــة واعيــة ومقصــودة للنصــوص يؤديهــا مختلــف 
ــد  ــة أح ــات الإعلامي ــب المصطلح ــ�ار كتي ــن اعتب ــبق، يمك ــا س ــة إلى م ــن. بالإضاف الصحفي
أســاليب الدعايــة غــر المباشــرة. فمعظــم وســائل الإعــام لديهــا قائمــة بالمصطلحــات 
والمســميات الــي تتعمــد اســتخدامها بحســب طبيعــة الحــدث، أو هويــة الجهــة تحــت 
ــا لمجموعــة مــن الأســاليب الدعائيــ�ة  التغطيــة. لهــذا الســبب يعــدّ الكتيــب تجســيدًا ماديً
ــات  ــعارات والتعميم ــميات والش ــاق التس ــل إط ــاليب مث ــولً. فأس ــر قب ــ�ة أك ــن بهيئ ولك
البراقــة، هــي في حقيقتهــا مجموعــة مــن المصطلحــات ذات المدلــول الســلبي أو الإيجــابي، يتــم 

ــة الوســيلة. ــق مــع سياس ــا يتواف ــتخدامها بم اس

ارتبطــت  مــا  إذا  خاصــة  الإعلاميــة،  الممارســة  في  الدعايــة  أســاليب  خطــورة  	.9
مؤسســات الإعــام بنظــام حكــم، أو تقاطعــت مصالحهــا معــه. فهــي محــرك لصــب 
ــق. ــيم وتفري ــدم وتقس ــول ه ــن، ومع ــم والتخوي ــبب للتأزي ــة، وس ــر الكراهي ــب ون القوال

الأزمــات  أوقــات  ففــي  المســتخدم؛  الأســلوب  نــوع  في  يؤثــر  الحــدث  شــكل   .10
والحــروب، يكــر اســتخدام أســاليب مثــل الإشــاعة، والكــذب، والاستشــهاد. أمــا في حــالات 
ــى  ــر عل ــعارات تنتش ــوم والش ــل الهج ــاليب مث ــات(؛ فأس ــية )الانتخاب ــة السياس المنافس

ــع.  ــاق واس نط

11. فاعليــة أســاليب الدعايــة مرهونــة بالحقيقــة والمصداقيــة. ففــي الســابق، كان 
ــا لزيــادة فاعليــة الدعايــة عــر وســائل الإعــام.  يُنظــر إلى الكــذب بوصفــه أســلوبا ضروريً
ــ�ة  ــات الدعائي ــن الحم ــد م ــاح بالعدي ــه أط ــة وأن ــا، خاص ــى رواجً ــد يلق ــم يع ــدأ ل ــذا المب ه
بعــد أن تمــت مواجهتهــا باســتخدام الحقائــق والأدلــة. لهــذا الســبب صــار العمــل الدعــائي 
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يعتمــد في كثــر مــن أســاليب�ه علــى الحقائــق. ويشــر Konrad إلى أن »الدعايــة الحديثــ�ة 
ــا مــن الدعايــة. لقــد صــارت  تخلــت منــذ زمــن عــن الكــذب الســخيف، كمــا هجــرت أنواعً
تتعامــل مــع الحقيقــة نفســها وفــق معالجــة تقــوم علــى أنصــاف الحقائــق، أو حقائــق 
محــدودة، أو حقائــق خــارج الســياق« )Ellul:1971(. والمقصــود مــن كلام Konrad، أن الدعايــة 
باتــت تفضــل الارتــكاز علــى مغالطــات منطقيــة يصعــب كشــفها، وذلــك لزيــادة تأثيرهــا، 
مــع الابتعــاد قــدر الإمــكان عــن الكــذب الصريــح. مــن زاويــة أخــرى، فــإن فاعليــة الأســلوب 
مرهونــة بمصداقيــة الوســيلة أو المرســل؛ فــإذا أرادت الدعايــة الاعتمــاد علــى الحقائــق، فــا 
ــور.  ــام الجمه ــا أم ــد مصداقيته ــى لا تفق ــة، ح ــة ملموس ــود أدل ــبان وج ــذ بالحس ــد أن تأخ ب
فالتجربــة الإنســاني�ة المتراكمــة مــع الوســيلة الإعلاميــة هــي الــي تفتــح البــاب أمــام احتمال 
قبــول الدعايــة مــن عدمــه. فكلمــا كانــت الوســيلة صادقــة في نظــر الجمهــور، زاد احتمــال 
ــام  ــائل الإع ــتنتج أن وس ــبق، نس ــا س ــى م ــ�اء عل ــح. وبن ــس صحي ــلوب، والعك ــر الأس تأث
ــف  ــتطيع توظي ــا- لا تس ــى تأثيره ــاظ عل ــعى للحف ــا، وتس ــى مصداقيته ــى عل ــي تخ -ال
جميــع أســاليب الدعايــة المعروفــة؛ بــل هــي مقيــدة بمجموعــة معينــ�ة، خاصــة في ظــل ثــورة 

ــة. ــذ الإخباري ــدد النواف ــات وتع المعلوم

ــد لا  ــاز ق ــع التلف ــح م ــا يصل ــلوب، فم ــوع الأس ــر في ن ــة يؤث ــيلة الإعلامي ــوع الوس 12. ن
ــاليب  ــة، فأس ــة الإعلامي ــوع الوظيف ــدة ن ــذه القاع ــمل ه ــا تش ــة. كم ــع الصحيف ــح م يصل
ــه  ــامي ل ــن إع ــكل ف ــك ف ــاري. لذل ــرر الإخب ــة بالمح ــك الخاص ــن تل ــف ع ــرأي تختل ــب ال كات
أســاليب�ه المؤثــرة في الجمهــور. ولكــن هــذه القاعــدة ليســت علــى إطلاقهــا، فعديــد مــن 
الأســاليب قــد تحظــى باســتخدام مــزدوج، ومــع أكــر مــن فــن، مثــل أســاليب التكــرار، 

والاستشــهاد. والتســميات، 

الحصريــة  مربــع  ومغادرتهــا  الإنســاني  المربــع  إلى  الدعايــة  أســاليب  ارتــداد   .13
والاحتــكار. ويعــزى ذلــك إلى شــبكة الإنترنــت، ومــا أفرزتــه مــن حريــة شــخصية علــى صعيــد 
إنتــ�اج الدعايــة ونشــرها، مــع مــا يتطلبــه ذلــك مــن توظيــف لأســاليب تســتجيب لرغبــات 

ــة. ــبكات الاجتماعي ــع الش ــى مواق ــة عل ــتخدمين خاص المس
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